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Introduccion
Objetivo

El presente documento tiene como objetivo dar a conocer a la entidad el informe mensual
sobre los servicios y componentes de Tl que soportan la infraestructura tecnoldgica en el
Ministerio del Trabajo, de acuerdo con las obligaciones contractuales establecidas en el
contrato No. 574 de 2023 suscrito con la Unién Temporal Gestion TIC 2023.

El informe presenta los resultados y el analisis de la gestion de los servicios para el periodo
en evaluacion que corresponde al mes de agosto de 2026

Alcance

A continuacién, se mencionan los componentes sobre los cuales se presenta el
cumplimiento de las obligaciones:

GERENCIA Y/O ADMINISTRACION
e Gerencia y/o administracion

LINEA DE GESTION DE SERVICIOS
e Gestion del Servicio
¢ Herramienta de gestion ITSM
e Practicas ITIL 4
e Mesa de Servicio y Soporte en Sitio

LINEA DE SERVICIOS CENTRALES
e DATACENTER
o Datacenter principal
Datacenter Alterno y DRP
Procesamiento, almacenamiento y respaldo
Aplicaciones especializadas
Seguridad informatica
Licenciamiento
o Administracion, soporte y monitoreo
e CONECTIVIDAD WAN, SD-WAN E INTERNET

O 0O O O O

LINEA DE SERVICIOS EN SEDE

e Equipos de cédmputo de usuario final
Conectividad WLAN y Red LAN
Telefonia IP
Energia regulada UPS
Outsourcing de Impresion
Antivirus

MEDICION DE ACUERDOS DE NIVEL DE SERVICIO
BOLSA DE RECURSOS
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Definicion de Siglas y Expresiones Técnicas

ANS: Acuerdos de Nivel de Servicio.

DRP: Disaster Recovery Plan - Plan de Recuperacion ante Desastres

DT: Direccion Territorial.

IM: Incidentes.

ITSM: Information Technology Service Management - Gestion de servicios de Tl
OE: Oficina Especial.

RF: Peticiones o Requerimientos de Servicio.

LAN: Local Area Network - Red de Area Local

MDS: Mesa de Servicio

NOC: Network Operations Center - Centro de Operaciones de Red.

SD-WAN: Software Defined Wide Area Network - Red de Area Extensa Definida por -
Software.

SOC: Security Operations Center - Centro de Operaciones de Seguridad.

SS: Soporte en Sitio

UPS: Uninterruptable Power Supply - Sistema de Alimentacion Ininterrumpida.
UT: Union Temporal Gestiéon TIC 2023.

WAF: Web Application Firewall - Firewall de aplicaciones Web.

WLAN: Wireless Local Area Network - Red de Area Local Inalambrica.

- Accidén de Mejora: Accion que identifica una actividad, aspecto u oportunidad que
pueda mejorarse en un servicio o proceso y al ejecutarse aporta valor a la operacion.

- Procedimientos: Son los documentos que describen la secuencia ordenada de
acciones que concurren en la realizacion de una funcion especifica, tanto técnica,
administrativa, como de gestion.

- Proceso: Conjunto de actividades mutuamente relacionadas o que interactuan, las
cuales transforman elementos de entrada en resultados.

- Acuerdos de Niveles de Servicios (ANS): Acuerdo entre un proveedor de
Servicios de Tl el cliente, describe el Servicio de Tl, documenta las Metas de Niveles
de Servicio y especifica las responsabilidades del Proveedor de Servicios de Tl y
del Cliente.

- Contacto: Interaccion entre el usuario y la Mesa de Servicios para solicitar alguno
de sus servicios (incidentes, consultas, interacciones de servicio), este puede ser
llevado a través de cualquiera de los canales ofrecidos.

- Interaccion: Término utilizado en la herramienta de gestidon que sirve para identificar
las peticiones creadas y resueltas durante la atencion del primer nivel y que son
generados por una peticion de servicio de los usuarios.

- Incidente: Una interrupciéon no planificada de un Servicio de TI, una reduccién en
su calidad o una falla que ha impactado su prestacion. En la herramienta de gestion
se usa este término para los incidentes que han sido escalados por el primer nivel
de atencion y son identificados con las letras IM.

- Incidente Mayor: Cualquier evento identificado con prioridad critica.

- Problema: Incidentes repetitivos o de gran impacto, del cual no se conoce las
causas que lo originan.

- Peticiones: Solicitud que realizan los usuarios para los servicios TIC y son
representados por la letra (RF).
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Soporte Primer Nivel: Corresponde a los grupos de la mesa de servicios que
brindan soporte por via telefonica, correo electronico, portal web, chat y a las
personas que brindan el soporte en sitio en cada una de las sedes del contrato y los
grupos de soporte especializados de cada servicio de TI.

Nivel Especializado: Soporte especializado de solucién de peticiones de servicios
TIC.

Usuario: Es la persona que utiliza o trabaja con algun dispositivo provisto por el
Contratista o que utiliza el servicio de Tl definido dentro el alcance del contrato.

1 GERENCIA Y/O ADMINISTRACION

Durante el mes objeto del presente informe no se generaron modificatorios.

2 LINEA DE GESTION DE SERVICIOS

2.1.

Gestion del Servicio

Durante el periodo del informe, desde la Gestion de Servicios se apoyaron las siguientes
actividades:

a. Divulgaciéon de comunicados e informacién de interés a través de Soporte MT:
Se brindé apoyo a la operacion de los servicios con la elaboracion y divulgacion de
informacion a través de comunicados desde la cuenta de Soporte MT, estos fueron:

Incidentes mayores e intermitencias presentadas en la operacion de los servicios
de Tl y/o aplicaciones.

Ventanas de mantenimiento programadas sobre la infraestructura tecnoldgica y/o
aplicaciones avaladas bajo los lineamientos de la practica de habilitacién de
cambios: Mantenimiento del Portal WEB, aplicativo SIRITI, Actualizacion del SO de
los equipos Fortigate en el Data Center, Servidores de Aplicaciones RUI y SISINFO,
base de datos RUAF, Base de Datos Pila, Actualizacion de la Suite Vision
Empresarial (SVE).

Afectacion en la conectividad de las sedes DT Valle del Cauca, Choco, Risaralda,
Caldas, Quindio con sus inspecciones anexas, luego del terremoto ocurrido el 10
de agosto 2026.

Comunicados de servicios e informacion de TI:

Tematica Evidencia correo

Promocion del diligenciamiento de la encuesta de satisfacciéon de los B
servicios de tecnologias de la informacién, se brindan indicaciones de

mo diligenciarl iINFORMACION
como diligenciaria. IMPORTANTE ENCUE:
Divulgacion del instructivo de activacion y uso del Agente Virtual Teams E
Aranda que permite a los usuarios tener un canal adicional para crear,

consultar y verificar informacion de los casos que solicitan a la Mesa de iINFORMACION

Servicios del Grupo de Soporte Informatico. IMPORTANTE AGENTI
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Tematica Evidencia correo

Lineamientos de uso y manejo del One Drive y la responsabilidad del manejo
de la informacién institucional.

]

iINFORMACION
IMPORTANTE LINEAN

Politicas Institucionales en Seguridad de la Informaciéon (Sistema de
Gestion de Seguridad de la Informacién) — Este comunicado fue solicitado
por la Oficina TICs.

]

POLITICAS DE LA
SEGURIDAD DE LA IN

Comunicado de uso del Fortitoken, cuando se usa, como solicitar apoyo en
caso de requerirlo, como generar la descarga de la aplicacion, activacion del
codigo QR y uso en la sesion.

]

uso del doble factor
de autenticacién de VI

Comunicado de posibles alertas de Trend Micro durante el acceso a
servicios de Google en el marco de las actividades de monitoreo y
fortalecimiento de la seguridad de la informacion, y seguin boletin emitido por
Colcert.

]

iINFORMACION
IMPORTANTE - Alerta

Divulgacion del instructivo de uso del Portal de Autogestion de Aranda que
permite a los usuarios tener un canal adicional para crear, consultar y verificar
informacion de los casos que solicitan a la Mesa de Servicios del Grupo de
Soporte Informatico.

]

iINFORMACION
IMPORTANTE PORTA

Tabla 1 Divulgacion de informacién por SoporteMT
b. Traslados, cierres temporales y novedades de sedes:
Sede \ Novedad
Se hizo traslado el 23/10/2025 y por un tiempo de 6 meses
aproximadamente, mientras se efectuan las reparaciones locativas
en las instalaciones de la Casa de Justicia (lugar donde esta

ubicada la inspeccion). La UT esta atenta al retorno para verificar
la conexiéon adecuada de elementos y operacion normal de la

inspeccion.

Traslado temporal IT
SEGOVIA.msg

Segovia / Antioquia

*Sonsoén / Antioquia

*Cafas Gordas / Antioquia
*Villeta / Cundinamarca
*Fusagasuga / Cundinamarca
* El Doncello / Caqueta

Tibu / Norte de Santander

No cuentan con funcionarios asignados, no se tiene informacion
hasta que fecha. Los equipos a cargo de la UT se encuentran en la
sede apagados.

Usuario trabaja en sede una semana al mes, el resto de tiempo
trabaja desde la DT.

Requiere adecuacion del cableado estructurado, el cable esta
pegado al piso de la oficina con cinta pegante. Ya se presenté en
abril de 2026 un accidente, donde un usuario se tropezd y el equipo
de coOmputo portatil presentd golpes.

Requiere adecuacion del cableado de red y eléctrico, desde el
29/01/2026 luego de remodelacion de la alcaldia.Se ubican los
puestos de trabajo cercanos a los puntos de energia (que se
solventaron con extensiones) y al fortinet.

Ipiales / Narifio

Anserma / Caldas




Sede

Tumaco / Narino
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Novedad
Se trasladoé el 16/01/2026 pero la sede no cuenta con puntos de red
para la conexion adecuada de los dispositivos, se realizé conexién
de equipos con patchcord cerca del equipo Fortinet.

Traslados DT Sucrey DT
Cauca

Se brinda apoyo a todo lo solicitado por la entidad para la actividad
de los traslados. Dentro de las novedades se tiene:

- Se disponen en las sedes antenas Starlink para brindar el
servicio de conectividad mientras se gestionan las
instalaciones de fibras en las nuevas ubicaciones.

- En ambas sedes, el 30 de julio se realiza embalaje de
equipos a cargo de la UT.

- En ambas sedes se realiza el traslado de elementos de Tl
a cargo de la UT, mientras el ministerio realiza el traslado
de mobiliario, archivo y demas elementos de su propiedad.

- Durante la primera semana de agosto los usuarios
estuvieron trabajando desde casa mientras en las sedes
finalizaron las labores de adecuacion locativa, ubicacion de
puestos de trabajo, finalizan labores de cableado
estructurado e instalacién del rack.

- Se informo diariamente los avances al Coordinador de
Grupo de Soporte Informatico y se remite correo final
indicando normalidad en los servicios de Tl desde el 10 de
agosto con la llegada de usuarios a las sedes.

] ]
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Bosconia / Cesar

El 12 de agosto informan traslado de la IT Bosconia, se coordina
apoyo el técnico del soporte de la territorial para desplazarse a la
zona y apoyar a la inspectora, se deja MiFi como contingencia
mientras se gestiona el traslado del canal de fibra.

Hatonuevo / Guaijira

El 19 de agosto la IT Fonseca en la Guajira realiza traslado al
municipio Hatonuevo en el mismo departamento. El personal de
soporte de la DT asiste a la sede para apoyar labores de
desconexion y embalaje, se habilita conectividad temporal
mediante MiFi mientras se gestiona lo correspondiente al traslado
del enlace de fibra.

Novedad Traslado IT
Fonseca _ Guajira a ot

Cumaral / Meta

El 24/08/2026 reportan novedad de traslado de la inspeccién
Cumaral el dia de la mudanza, se coordina personal técnico para el
desmonte, traslado e instalacion de la antena Starlink en la nueva
sede. Se remite correo a la entidad indicando que los equipos
quedan operativos y con servicio de internet, se incluye registro
fotografico de como se dejé ubicado el soporte.

]

RE_ Traslado
inspeccién Cumaral _
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Novedad

El director territorial habilito trabajo en casa desde el 13 al 25 de
agosto para el personal de la sede.

La Plata / Huila

Desde el 12 al 28 de agosto la IT La Plata se estuvo apagada por
trabajos de adecuaciones en la sede, los equipos fueron
almacenados temporalmente y la usuaria brinda atencién desde un
espacio acondicionado.

Tabla 2 Novedades de sedes

¢ Novedades en sedes por terremoto del 10 de agosto:
Se remite diariamente al Coordinador del Grupo de Soporte informatico las
actualizaciones de sedes correspondientes luego del terremoto del 10 de agosto,
asociadas al estado de las sedes, retiro de equipos por funcionarios, estado del
servicio de conectividad, entre otras. Esta actividad se realiza diariamente y esta a
cargo del supervisor de soporte de territorio.

N

e ]
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Dentro de las novedades mas relevantes se tienen:

Estado
Sede Novedades
Abierta | Cerrada
. Estuvo cerrada desde el 10 de agosto y se dio apertura el 1
Armenia X .
septiembre 2026.
- No se hatenido acceso a la oficina para evaluar dafios dada
la criticidad en la zona, en revision estructural del edificio.
- Se embalan, trasladan e instalan 9 equipos de escritorio en
Pereira X ubicacion alterna, la sede cuenta con red LAN y acceso a
internet.
- El 1 de septiembre se acondiciona zona alterna para
operacion de personal esencial, los demas estan en casa.
Dosquebradas X Sin acceso a la sede para validacion de equipos y servicios.
La Virginia - Santa X Sedes operando con normalidad
Rosa de Cabal
- No se ha tenido acceso a la oficina para evaluar estado de
todos los equipos de TI, se estan adelantando trabajos
locativos de arreglos de la sede, se apoya en reubicacion
Manizales X de rack y UPS en el centro de cableado.
- Se embalan, trasladan e instalan 3 portatiles y 1 impresora
a una ubicacion alterna.
- El personal se encuentra con trabajo en casa.
Anserma.
Manzanares, La
Dorada, X Sedes operando con normalidad
Salamina,
Riosucio
- No se ha retornado trabajo en la sede, primero se
Cali X adellant.aror) ’Iabores. de revision e_structural_. .
- Por indicacién del director, se retiraron varios equipos para
trabajo en casa de los usuarios.
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Estado
Sede Novedades
Abierta | Cerrada
- Se envian desde Bogota nueve (9) equipos portatiles, para
asignacion para trabajo en casa.
Buga, Roldanillo,
Cartago, Tulua, X Sedes cerradas, sin acceso.
Palmira
. Sin acceso a la sede, edificio presentd fallas considerables e
Sevilla X : .
irreparables, informan que se debe demoler.
Estuvo cerrada desde el 10 de agosto y se dio apertura el 1
Buenaventura .
septiembre 2026.
Quibdo Sede operativa una semana después sin novedades.
Riosucio,  Bahia Sedes operando con normalidad
Solano
Istmina X Sin acceso, sin poder validar

En lo que ha sido posible verificar en las sedes que tienen restriccion de acceso se tienen
los siguientes siniestros por dafo:

- Pereira: 1 monitor.

- Armenia: 2 monitores y 1 CPU, la CPU al parecer tiene la MEM RAM suelta pero si
enciende, se registré el caso de garantia con Lenovo.

- Sevilla: Al parecer todo el inventario de Tl se encuentra siniestrado (equipo de
escritorio, impresora, teléfono, Fortinet, equipos de conectividad).

c. Disposicion de RAEES y Residuos Electronicos: Para esta obligacion se
adelantaron las siguientes actividades:

e 12/08/2026: Se remite a la entidad la informacion de Gestion Ambiental — Segundo
cuatrimestre 2026 (de abril a julio 2026) relacionada con:
o Informe de seguimiento de consumo de papel
o Bitacora de generacién de residuos tecnoldgicos (relacionando cantidades)
o Certificados de disposicion final

]

RE_ ALERTA!

]

RE_ SOLICITUD DE

]

RE_ SOLICITUD DE

REPORTE SEGUIMIENINFORMACION_ REP(NFORMACION_ REP(

e Se gestiona la salida de DT Antioquia (Ciudad Medellin) de los siguientes elementos
el 21 de agosto de 2026, los cuales fueron retirados por el técnico de soporte
Andres Castafieda y entregados al proveedor (SUMA Desarrollo Ambiental) para

disposicion final.

Elemento Cantidad
Cartuchos de téner vacios 24
Unidades de Tambor de Impresora- RAEE 3
Unidad Fusora Impresoras- RAEE 1
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N

RE_ Solicitud de
Salida de elementos C
Se da respuesta a la entidad sobre la cantidad de colaboradores de la UT Gestion
TIC 2023 que laboran en instalaciones de Nivel Central como insumo del reporte de
Riesgos de Gestion Ambiental, para los meses de abril a julio de 2026.

VIGENCIA 2026
Meses No. Colaboradores UT - Nivel Central
ABRIL 53
MAYO 53
JUNIO 52
JULIO 53

d. Otras actividades

Publicacién de documentos en la SVE:

Se tiene pendiente por parte de la Oficina Asesora de Planeacion (OAP) que se
haga la publicacion en la SVE del formato RFC de la Practica de Habilitacion de
Cambios. Debido a las actualizaciones recientes realizadas a los procedimientos
de Itil basadas en las auditorias internas que se han realizado, se entregara un
nuevo paquete de documentos al Coordinador del Grupo de Soporte Informatico.

Novedades en seguimiento del Servicio de Equipos de Usuario Final:

o En junio 2026 se reporta que el equipo con serial PWOA36XZ, hostname
BOPJGUARNIZO, asignado al usuario Jorge Andrés Guarnizo Molina,
ubicado en la sede Nivel Central, Piso 5 No reporta en el sistema de
gestion de dispositivos, el funcionario se encuentra en proceso de
abandono de cargo y por tal motivo No realizé la devolucién del equipo a
su cargo al personal de soporte en sitio ni al jefe inmediato. Se pide apoyo
para adelantar las gestiones correspondientes y lograr la recuperacion.

™

Solicitud apoyo
devolucion equipo - P

Lineamientos de Oficina TICs para gestion de usuarios e incidentes de
seguridad:

La oficina TICs realizd la publicaciéon en la SVE del documento Lineamiento
Especifico Gestion de Cuentas de Usuario y Cuentas Especiales y segun
informa la jefe de la oficina, desde Secretaria General se remite correo a las areas
para su cumplimiento. Se requiere hacer en la entidad una socializacion ya que, al
aplicar los nuevos flujos en la MDS, se tendran que devolver y no atender las
solicitudes como se vienen gestionando actualmente, y se requieren notificaciones
de novedades de personal por parte de Talento Humano y Gestién Contractual, que
en el proceso actual no se da.
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Para el PROCEDIMIENTO GESTION DE INCIDENTES DE SEGURIDAD, se
trabajé desde la practica de incidentes y catalogo, la divulgacion con el equipo de
trabajo de las nuevas categorias en Aranda para la clasificacion correcta de las
solicitudes y vayan en la misma direccion del procedimiento. Se brindara avance de
este item en el apartado de Practicas ltil de este mismo documento.

e. Divulgaciones al equipo de trabajo

e EI 3 y 4 de agosto se realiza divulgacion al equipo de Soporte de Territorio las
novedades que se dan en el Flujo de Desvinculacion y el Flujo de Cambio de Sede
0 Rol para actualizacion de ubicacion de los usuarios cuando se presentan
traslados.

e 10/08/2026: Se comparte comunicado con el equipo de soporte en Sitio para
reforzar la documentacion de los casos de devolucién, asignacion y traslado de
equipos y las plantillas que se tienen disponibles para tal fin.

N

Documentacion de
casos en Aranda.msg
e 24/08/2026: Se realiza divulgacion al equipo del SOC sobre las nuevas categorias
del Arbol de Seguridad Informatica para la gestién de los incidentes de seguridad
informatica y la creacion de tareas relacionadas para la gestion de los demas
especialistas de la operacion.

2.1.1. Herramienta de Gestion ITSM

Durante agosto 2026 se realizaron las siguientes acciones en la herramienta de gestion
ITSM Aranda y la herramienta de monitoreo Zabbix:

Se realizo la creaciéon de nuevos monitores para los equipos de redes.
Se realiz6 actualizaciéon de parametros de monitoreo para los hosts de los servicios
de redes y administracion de servidores, adicionando caracteristicas SNMP.

e Se redisena el catalogo de servicios de seguridad informatica afadiendo nuevas
categorias e inactivando las que no estan en uso. Esto a raiz del Procedimiento de
Incidentes de Seguridad generado por la Oficina TICs.

e Se maodifico el reporte de software no autorizado cambiando las aplicaciones
permitidas, esto dada la clasificacién que se viene adelantando.

e Se realizo la creacién de un Script que permite realiza la configuracién de los
agentes de inventarios de los equipos de manera automatica.

e Se realiza automatizacion de la ejecucion del script de verificacion de configuracion
y desconexion de agentes de inventarios, esta automatizacion consiste en consultar
automaticamente la base de datos de equipos, identificar cuales no estan logrando
conectarse, intentar una conexion desatendida y actualizar la configuracién, esto
con el fin de reducir los equipos con inventarios de mas de 8 dias.

e Se realizo la creacion de un tablero de control que permite ver en tiempo real como
se esta comportando la actualizacién de agentes de inventarios, su nivel alcanzado
y los errores mas comunes presentados al momento de ejecutarse, este tablero se
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puede consultar en:
http://172.20.22.194:8080/Dashboard.html

e E| 13 de agosto se realizo la actualizacion de Aranda AQM a la version 9.43.0 bajo
el RFC-293738.

e EI 5 de agosto se realizé la actualizacion de Aranda ADM a la version 9.5.0 bajo el
RFC-294152.

2.1.2. Practicas ITIL 4

Volumetria de Solicitudes Gestionadas:

En el mes de agosto 2026 se registraron en la herramienta ITSM 7145 solicitudes asociadas
a la prestacion de los servicios de Tl por parte de la UT.

e Tipificacién segun la volumetria de casos:
o Requerimientos de Servicio: 5024
o Incidentes y Eventos: 592 (en el apartado 2.1.2.8. Practica de Eventos de
este mismo documento se muestra de estos incidentes cuales estan
asociados a la gestidon de eventos resultantes del monitoreo 7x24 que
realizan en NOC/SOC de la infraestructura a cargo de la UT).
o Tareas (asociadas al flujo de desvinculacién de usuarios, cambio de rol):
1507
o Cambios: 22
o Problemas: 0.
e (Casos Anulados: 3 - Se presenta esta informacion en el Numeral 2.2. Mesa de
Servicios y Soporte en Sitio de este documento.
e Estado final de casos a corte de agosto 2026:

Estado de los casos al final del periodo

llustracion 1 Estado final de casos al corte del periodo


http://172.20.22.194:8080/Dashboard.html

e Gestion por parte de los grupos de especialistas:

Cantidad de
Grupo Responsable casos Porcentaje%
reportados
Responsable_Soporte_Territoriales 1733 24,25
Responsable_Mesa_De_Servicio 1561 21,85
Responsable_Soporte_Bogota 1540 21,55
Especialistas_IBM 530 7,42
Responsable_Soporte_Impresoras 438 6,13
NOC 411 5,75
SOC 318 4,45
Responsable_De_Servidores_Windows 257 3,60
Gestor de Inventarios 112 1,57
Especialista_Telefonia_IP 72 1,01
Especialista Nube Privada 55 0,77
Especialista Herramientas de Gestion 37 0,52
Responsable Garantias Equipos 27 0,38
Especialista Base de datos 17 0,24
Especialista Nube Publica 11 0,15
Especialista Redes 9 0,13
Liferay 7 0,10
Almacenamiento y Backups 3 0,04
Especialista Aplicaciones .Net 3 0,04
Gestion del Servicio 2 0,03
Lider Seguridad de la Informacion 2 0,03
Total general 7145 100,00

Tabla 3 Atencioén de solicitudes por Grupo de Especialista

2.1.21. Practica Acuerdos Niveles de Servicio (ANS)
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Durante el mes, se llevo a cabo el proceso de seguimiento, control y medicién de los
Acuerdos de Niveles de Servicio (ANS) previamente parametrizados en la herramienta de
gestion. Esta actividad se realizé en articulacion con los lideres responsables de cada
servicio, con el propodsito de validar el grado de cumplimiento de los compromisos
contractuales establecidos.

El ejercicio se desarrollé conforme a lo definido en el Numeral 7. Medicion de Acuerdos
de Nivel de Servicio, garantizando la trazabilidad de la informacién, la confiabilidad de los

datos y la adecuada evaluacién del desempefio de los servicios tecnologicos.

¢ Medicion Indicador Porcentaje de cumplimiento de los ANS

Nombre

Porcentaje
cumplimiento
de los ANS

Descripcion / Férmula
CANS = (CSC/TSG)*100
Donde:
de | CANS: Cumplimiento ANS
CSC:

de los parametros del ANS

Cantidad de servicios cumplidos dentro

TSG: Total de servicios gestionados

Meta

95%

Periodicidad

Mensual

Resultado

PCE:
39/41*100
PCE: 95,12 %

Tabla 4 Medicién Indicador Porcentaje de Cumplimiento de ANS
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Como resultado de la medicién efectuada durante el mes de agosto de 2026, el indicador
de cumplimiento de los Acuerdos de Niveles de Servicio alcanzé un valor de 95,12 %,
superando la meta contractual establecida del 95 %.

De los 41 servicios gestionados, 39 cumplieron con los parametros definidos en sus
respectivos ANS, lo que evidencia un adecuado desempefio operativo y una gestion
efectiva en el seguimiento de los compromisos adquiridos. Este resultado refleja la
capacidad de la operacion para mantener la continuidad, disponibilidad y calidad de los
servicios tecnoldgicos, respaldada por mecanismos de monitoreo y control que permiten
detectar oportunamente posibles desviaciones.

Los resultados obtenidos durante los ultimos tres meses son los siguientes

100,00% 95,12% 95,12% 95,12%

90,00%
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00%

Mayo Junio Julio

llustracién 2 Cumplimiento de ANS

Se evidencia un comportamiento estable del indicador durante el trimestre evaluado,
manteniendo un cumplimiento constante del 95,12%, superior a la meta contractual
definida.

La estabilidad observada demuestra la efectividad de los procesos de gestion, seguimiento
y monitoreo implementados sobre los servicios tecnologicos, permitiendo sostener el
cumplimiento de los compromisos establecidos sin variaciones significativas durante el
periodo analizado.

No obstante, aunque el indicador se mantiene dentro del nivel esperado, la permanencia
del mismo resultado durante los tres meses evidencia oportunidades de mejora orientadas
a incrementar el porcentaje de cumplimiento. En particular, las desviaciones registradas en
los indicadores asociados a la continuidad y disponibilidad del servicio WAN continuan
limitando la posibilidad de alcanzar un desempeno superior.

En términos generales, la tendencia refleja una operacion estable, controlada y alineada
con los niveles de servicio establecidos; sin embargo, resulta conveniente fortalecer las
acciones preventivas y correctivas sobre los servicios que presentan incumplimientos
recurrentes, con el fin de mejorar la disponibilidad y resiliencia de la infraestructura
tecnoldgica.
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¢ Indicadores con Desviaciones Identificada

Durante el periodo evaluado se identificaron desviaciones en los siguientes indicadores:
¢ CWI-2: Continuidad y disponibilidad del servicio WAN en sedes nacionales con un
solo enlace.
e CWI-3: Continuidad y disponibilidad del servicio WAN en sedes nacionales con
doble enlace.

Las desviaciones registradas corresponden a eventos que afectaron la disponibilidad del
servicio WAN en algunas sedes nacionales durante el periodo evaluado. Si bien estas
situaciones no representaron una afectacion significativa sobre el cumplimiento global del
indicador, constituyen oportunidades de mejora para fortalecer la continuidad y resiliencia
de la infraestructura de comunicaciones.

El detalle técnico de los eventos, los calculos efectuados y el comportamiento individual de
cada indicador se encuentran documentados en el archivo soporte "ANS Internet —- MPLS",
el cual constituye la fuente oficial utilizada para la medicion y analisis de los resultados.

2.1.2.2. Practica Habilitacion de Cambios

Dar a conocer las actividades de la Practica Habilitacion de Cambios correspondientes al
mes de agosto de 2026. Este apartado contiene informacién relevante sobre actividades
realizadas y novedades presentadas.

Novedades Cambios Estandar: Se gestiono la identificacion, andlisis, formalizaciéon y
aprobacién de dos nuevos procedimientos correspondientes al reinicio controlado de los
servicios del Portal Web y a la creacion y/o modificacion de elementos del Portal.
Posteriormente, estos fueron identificados como Cambios Estandar y establecidos bajo
condiciones de aplicacidon controlada, fortaleciendo el modelo de gestion mediante la
estandarizacion, optimizacion y control de actividades recurrentes.

¢ Tipificacion de los cambios

Durante el mes de agosto de 2026 se gestionaron 22 casos tipificados como Cambios,
clasificados en las siguientes categorias:

Servicio Cantidad %

Administracion de Bases de

Datos 2 9,09%
Administracién de servidores 9 40,91%
Aplicaciones Especializadas 5 22,73%
Herramientas de Gestion 2 9,09%
Seguridad informatica 2 9,09%
Soporte Microinformatica 1 4,55%
Telefonia IP 1 4,55%
Total general 22 100,00%

Tabla 5 Tipificacion de los cambios
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¢ Relacion casos registrados
A continuacién, se presenta la relacion de casos registrados en el mes de agosto, en total
se crearon 22 casos de los cuales se gestionaron como 12 cambios normales y 3 cambios

como cambios de emergencia y 7 cambios como estandar.

e Cambios por estado

Al corte del mes, 18 casos quedaron estado Cerrado, 2 casos quedaron en Implementar
cambio y 2 casos en Filtro Gestor de Cambios.
e Medicion Indicador Porcentaje de Cambios Exitosos

Nombre Descripcion / Férmula

PCE = (NCE/TCI)*100
Donde:

PCE: Precisiéon 80% Mensual
NCE: Numero de Cambios Exitosos

TCI: Total de Cambios implementados

Tabla 6 Medicion Indicador Porcentaje de Cambios Exitosos

PCE: 17/18*100
PCE: 95,00 %

Porcentaje de
cambios exitosos.

Durante el periodo evaluado se implementaron 18 cambios, de los cuales 17 fueron
ejecutados exitosamente, alcanzando un 95,00 % de cambios exitosos. Este resultado
supera la meta establecida del 80 %, evidenciando una adecuada planificacion, evaluacién
de riesgos, ejecucion y validacion de los cambios implementados.

Es importante precisar que, de los 22 cambios gestionados durante el periodo, se
implementaron 18 cambios, mientras que los 4 restantes quedaron programados o
pendientes de aprobacidon para su implementacion en los primeros dias del mes de
septiembre.

De los 18 cambios implementados durante el periodo, 17 fueron ejecutados exitosamente
y 1 presentd resultado fallido, correspondiente al RFC-294159, debido a una falla de
hardware presentada en el equipo Fortinet durante su ejecucion. Como parte de la gestion
de la novedad, fue necesario activar el procedimiento de garantia (RMA) con el fabricante
para el reemplazo del equipo. Una vez recibido el equipo de reemplazo, se gestiono el RFC-
320489 para realizar el cambio fisico del dispositivo en el Data Center y efectuar las
actividades de configuracion y validacion correspondientes. ElI cambio fue implementado
exitosamente, permitiendo restablecer la operacion y atender de manera definitiva la falla
identificada en el equipo inicialmente intervenido.

En cuanto a los 4 cambios que no fueron implementados durante el periodo, los RFC-
325383 y RFC-325412 quedaron en estado “Implementar Cambio”, con fecha de
implementacion programada para el 1 de septiembre. Por su parte, los RFC-328699 y RFC-
328710 permanecieron en estado “Filtro Gestor de Cambios”, pendientes de la
correspondiente revision y aprobacion en las instancias de PRECAB y CAB, de acuerdo
con el flujo establecido para la gestion y autorizacion de cambios.
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2.1.2.3. Practica Gestion de Activos

En la Practica de Gestion de Activos desarrollé en agosto diversas actividades orientadas
a garantizar la continuidad operativa, la disponibilidad éptima y el control integral del parque
tecnolégico de la Entidad. Dichas acciones se ejecutaron en concordancia con los
lineamientos y las mejores practicas de gestion, con un enfoque en la trazabilidad de los
activos, el uso eficiente de los recursos tecnolégicos, la mitigacion de riesgos operativos y
el fortalecimiento de la toma de decisiones.

Las principales actividades desarrolladas durante el periodo fueron las siguientes:
e Seguimiento y actualizacion del Agente Aranda

Se realiz6 el seguimiento al estado del Agente Aranda en los equipos de coémputo, con el
objetivo de garantizar su correcto reporte en la consola de ADM. Esta actividad permite
asegurar la visibilidad de los activos tecnolégicos, facilitando la identificacion de su
ubicacion, estado operativo y disponibilidad desde la consola de administracion.

Con el apoyo del equipo de Soporte en Sitio, se llevé a cabo la actualizacién de la version
del Agente Aranda en los equipos que presentaban versiones desactualizadas o que no
estaban reportando correctamente.

e Seguimiento a la gestion de activos

Durante el periodo reportado, se realizé el monitoreo permanente de la asignacion, estado,
vigencia y ubicacion de los activos tecnoldgicos, asegurando la actualizacién del inventario
en la herramienta de gestion. Esta actividad permitié contar con informaciéon confiable y
oportuna para la administracién del ciclo de vida de los activos, facilitar la planificacion de
renovaciones, identificar necesidades de reposicion y soportar la toma de decisiones
estratégicas relacionadas con la gestion del parque tecnoldgico.

Posterior al terremoto se realizé el envio de nueve (9) portatiles al DT Valle con el propésito
de entregar equipos de contingencia a las funcionarios que se encuentran en trabajo en
casa. Se recibio reporte dafo de dos (2) monitores y una (1) torre de Armenia los cuales se
estan gestionando con proveedor. Se realizé movimiento de los activos de Manizales y
Pereira a ubicaciones temporales.

Frente a los traslados de Sincelejo y Popayan se realizé la instalacion de los equipos en las
nuevas instalaciones, de igual manera se presté apoyo en traslado e instalacion de equipos
por cambio de sede en Bosconia, Cumaral y de Fonseca a Hatonuevo.

Asi mismo, a través de la gestion de cambios se realiz6 cambio del equipo Firewall en el
DataCenter Colombia XV.

El seguimiento de siniestros se describe en el apartado 4.1.1.1 equipos de usuario final.

e Seguimiento a garantias y procesos de siniestro

Se efectud el seguimiento y control a los equipos que se encontraban en garantia y en
procesos de siniestro, verificando el cumplimiento de los tiempos de atencion establecidos
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por los proveedores y las condiciones contractuales vigentes. Estas acciones estuvieron
orientadas a minimizar el impacto en la operacion, garantizar la disponibilidad de los
recursos tecnoldgicos y asegurar la continuidad del servicio. De igual manera, se gestiond
la entrega de equipos de contingencia, con el fin de mitigar afectaciones a los usuarios
finales durante los procesos de reparacion o reposicion.

e Medicion del KPI de Practica de Activos
De acuerdo con lo definido en la Guia Operacional de la Practica de activos, se establecio

el siguiente Indicador (KPI) trimestral, con el fin de establecer métricas que apoyen a la
operacion de los servicios TI:

Nombre DescrlpcmanormuIa Meta Periodicidad Resultado

= (NCAP/TCR) *100

Precision de Donde
Informacion de | b Precision 85% Trimestral P=3994/4020*100
NCAP: Numero de Cl’s con P=99.35%
Clenla CMDB

informacién actualizada y precisa
TCR: Total Cl registrados

Tabla 7 KPI Practica de activos

Durante agosto, el KPI de Precisién de Informacion de Cl en la CMDB present6 un resultado
de 99,35%, superando en 14,35 puntos porcentuales la meta establecida del 85%. Frente
al resultado de julio (93,45%), se evidencia una mejora de 5,90 puntos porcentuales, lo que
refleja un comportamiento favorable en la calidad, actualizacion y confiabilidad de la
informacién registrada en la CMDB. Se recomienda mantener las actividades de validacion,
actualizacién y control de calidad implementadas, con el propdsito de sostener este nivel
de desempefio en los préximos periodos.

21.2.4. Practica Catalogo de servicios

Durante el mes de agosto, en el marco de la practica de Catalogo de Servicios, se dio
continuidad a las actividades asociadas a la implementacion y fortalecimiento de las nuevas
categorias de Incidentes de Seguridad de la Informacion creadas en la herramienta de
gestion Aranda durante el mes de julio. Como parte de esta gestion, se realizd la
socializacién de las nuevas categorias y lineamientos de atencién con los grupos del SOC,
Mesa de Servicios, Soporte en Sitio de la Sede Central y Soporte en Sitio de las Territoriales,
fortaleciendo su correcta aplicacion en la clasificacion y gestion de los incidentes.

Adicionalmente, se realizé la actualizacién y socializacion de la Matriz de Escalamiento en
tres oportunidades durante el mes (6, 19 y 28 de agosto), debido a las novedades
presentadas en los usuarios VIP asociadas a la coyuntura del cambio de Gobierno,
actualizaciones de personal y la incorporacién de las nuevas categorias de Seguridad de la
Informacion a raiz del procedimiento generado y publicado por la Oficina TICs.

Asimismo, se gestiond la configuracion de los grupos responsables de apoyo vy
escalamiento que deben estar disponibles en Aranda para la creacion de tareas por parte
del SOC, permitiendo realizar, cuando sea necesario, el escalamiento a los equipos
especializados durante la atencion de los incidentes clasificados en las 15 nuevas
categorias de Seguridad de la Informacién.
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Estas actividades permitieron fortalecer la actualizacion, consistencia y trazabilidad de la
informacion del Catalogo, asi como mejorar los mecanismos de clasificacion, asignacion y
escalamiento de los incidentes de seguridad, en alineacién con las necesidades de la

operacion.

Solicitud para agregar grupos de Nube privada y Redes en las tareas de Incidentes de seguridad de la informacién
[ Resumir este correo electrénico

g Cistes Sanchez. Yuly Rocio @ Responder € Responceratodos ) Reenwiar &®
® as 0 Guersro Gusin Jorge Leonardo Vie 21/08/2026 17:01
CC. © Barrero Castro Bacls ® Paraz Parez. Nasy Carolina: ® Gorszslez Morano, Gabriela Maria

Estimado Ingeniero Jorge, espera que se encuentre muy bien.

Le escribo para solicitar amablemente su valioso apoye con un requerimiento prioritario. De acuerdo con lo conversado en la reunion sobre las nuevas categorias para incidentes del arbol de seguridad de la
informacién, sobre la creacion de tareas en estos incidentes, el préximo lunes al mediodia realizaremos La socializacidn con el equipo del SOC.

areasenlos uridad, i que se incluyan y tambien sea posible asignar tareas por parte del SOC, al grupo de redesy

Con elfin de mostrartes un ejemplo claro de creacion y asignacio
a d [ izara que el SOC tenga la visibilidad y disponibilidad para asignarles tareas cuando se necesite.

su i experiencia como espegialista en la herramienta de Aranda, queriamos extenderls dos consultas puntuales para esta sesion:

1. Configuracion de solucién de tareas: Notamos una configuracion sobre el tiempo para solucionar la tarea. Nos gustaria saber si es posible retirar dicha configuracion o, en su defecto, cual seria su
recomendacion técnica para darte el mejor manejo conceptual con el equipo.

2. Notificaciones: ¢ El sistema Aranda envia una notificacion automatica a los especialistas en el momento exacto en que se les asigna una tarea?

Le agradezco muchisimo su valiosa ayuda con este ajuste y sus orientaciones técnicas.

‘Quedo atenta a sus comentarios,

= INDRA

Yuly Rocio Cifuentes Sanchez

Gestora ITIL
DIGITAL INFRASTRUCTURES & COMMUNICATIONS (DIC)
SMART WORKSPACE

llustracion 3 Ajuste tareas arbol de categorias seguridad informatica

Actualizacién Matriz de Escalamiento MINTRABAJO- MDS 28 de agosto [ CATALOGO [% [ Resumir este correo electronico

Respanser € Ruspongaratass - Rssiar

5 Pacix @ Barrera Vega Nison Albaire: ® Bajarans Mera. Jose Andres: 1 73 mis . 28 1147

Buen dia para todos:

Reciban un cordial saludo

Adjunto Iz ltma version de Iz Mistriz de Escalamiento de la MDS, en I3 cual se realizaron las siguientes actuslizaciones

* Actuakzacién del listado de usuarios VIP.
* Inchusién de las nugvas categorias an el drbol de Incidentes de Seguridad
+ Incorporacion de las siquientes novedades relacionadas con el personal:

2870872026

13 et Tokeas Pirzon, suan Camis

[be inchuye =n o matez of €

o MinTraE e

En 2213 itz posrin enconiarlos Sguisnie: puntor, snte sho ol sass BohSizaEs Son nomEres 3 contast ¥ Sargn 3 parenal 2EOnEs ol Eroy

L&)
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MATRIZ DE ESCALAMIENTO MESA DE SERVICIOS MINTRABAJO




Matriz de i JO- MDS 6 de agosto (2 Resumir este correo electronico

avg ChETES Sanchez. Yuly Rocio @ € Resgonder € Responderatodos < Reenviar 3 &
L Pacia: © Bamas Vg, Mo Abing: @ Bejacsnd Mana, fose Anchee. @ Bboraues Moralen Angel Onsit y 72 min o G002 823

oy Bohorquez Victor Eduarsa Luisn Formanca
2 Jorge Ansrus: O Saperse 4 Clante Jolan Extaan
P scaiamiento MDS Min..
#uen dia pora todos:
Recivon i aguntolo U A @8 1 MDS #n o cual se inchuyeren las siguientes nevecades:

6/08/2026 Se retia de 8 Julian Puerto, por Jo tanto, & Zubier
/08, ] , por o tanto,
et en sitio Nivel Central
6/08/2026 . porioane Soporte
6708721 o Jusn Camilo , por o tanto,
i por Mesa de servicio
Enosta ycargo
W T ot
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Actualizacién Matriz de Escalamiento MINTRABAJO- MDS 19 de agosto E” Resumir este correo electronico

Iuaga AL Pinzon Susrez, Julisn Esteban

<ieginson@indracompany.com>
1902 agosto

Buer dio para fodss:

Recban un cordial cakdo, odjunta s Giima verin de ko Malviz de Escalamisnto de 1a MDS en 10 cual i incuysron Kot figusnte: novedaded:

S retira de Is matriz s Dayanaa Res Gestora T, por fatanta, fas temas tratades por & serén stendidas par Pacls
Barere can apaye de Gabriels Ganziies ¢ Yuly Cituentes

S incluye an s matriz of especialista . NET Jusn Camila Todea

S&incluye &n 13 ATz & 1os 50Portes en S0 Nixon BarTers, Padro EOFAr Gartan y Oscar Rey

S incluye en s mai hsan Car

En est0 matrz podrén encontrar kos sguisntes puntos, entre sios el istado actualzass con nombre: de confacts § cargo del peronal asignass al proyects Minlrabaio:

Uniba Temporal
e TIC 3023

G
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MATRIZ DE ESCALAMIENTO MESA DE SERVICIOS MINTRABAJO

e e
e

X/ REEstado Alarma.. X

‘

Actualizacién Matrizde Esc..  £” (Sin asunto)

llustracion 4 Matriz de escalamiento

Informe Mensual de Gestién
Contrato 574 de 2023
Unién Temporal Gestion TIC 2023

Trabajo
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Actualizacién Aranda [CaTALOGO [X] [E} Resumir este correo electronico

mpany.com; Nasly Caro <ncperez@indracompany.com>; Roa Daza, Dayanna Marcela
a <gmgonzalezm @i om>

Asunto: RE: Actualizacion Aranda

Cordial saludo, Ingeniero Jorge

Se solicita, de manera atenta, efectuar las modificaciones correspondientes en el grupo NOC en Aranda, retirando a los especialistas indicados e incorporando los nuevos usuarios relacionados en la solicitud.
Por favor actualizar grupo del NOC, retirando a:

Ayled Esperanza Lopez Pinto
Fredy Alexander Lievano Laverde

Y agradezco crear accesos agregando a:

Jonathan David Diaz Ramos jddramos@indracompany.com
Ximena Saenz Castiblanco
Rincon Leal, Johan Alexan
Ramirez Diaz, Duvan Andres dai
Pacanchique Rincon, Yarol Monrray ympacanchique@indracompany.com

Quedo atenta a comentarios y agradezco la colaboracion

Cordialmente,

| INDRA GROUP

Yuly Rocio Cifuentes Sanchez
F L

LINFRASTRUCTURES & COMMUNIGATIONS (DIC)

llustracion 5 Actualizacién grupo NOC

e Seguimiento a la categorizacion de casos

Como parte de las actividades de control y aseguramiento de la calidad del Catalogo de
Servicios, durante el mes de agosto se continué con el seguimiento a la correcta
categorizacion de los casos registrados en la herramienta de gestion, verificando la
aplicacion de las categorias y criterios definidos.

Este seguimiento permitié fortalecer la correcta utilizacion del arbol de categorias, promover
la estandarizacién en el registro de los casos y contribuir a la calidad y confiabilidad de la
informacion utilizada para la gestion y generacion de indicadores.

e Medicion indicador porcentaje de cumplimiento de la actualizacién del
catalogo

En el proceso de actualizacion de la Guia Operacional de la Practica de Catalogo de
Servicios, se establecio el siguiente Indicador (KPI), con el fin de establecer métricas que
apoyen a la operacién de los servicios TI:

Nombre Descripcion / Férmula ‘ Meta ‘Periodicidad Resultado

CPS=(TCG/TCE) *100 CPS: Cumplimiento en la

Porcentaje de|prestacion de los servicios TCE: Total de casos

cumplimiento de lajescalados (Recibidos) (Modificacion, Agregar o

actualizacién  del|Desactivar el servicio). TCG: Total de casos

Catélogo gestionados  (Solucionados)  (Modificacion,
Agregar o Desactivar el servicio).

Tabla 8 KPI Practica Catalogo de Servicios

90% Mensual N/A

e Con el propédsito de medir la oportunidad en la atencién de las solicitudes relacionadas
con la actualizacién y mantenimiento de los elementos gestionados en la herramienta
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Aranda, durante el mes de agosto se realiz6 la medicidon del indicador Porcentaje de
Cumplimiento de la Actualizacion del Catalogo (CPS).

e Durante el periodo no se presentaron solicitudes de modificacion del arbol de
categorias del Catalogo de Servicios. No obstante, se recibié y gestioné una solicitud
relacionada con la actualizacién del grupo NOC en Aranda, que contemplé el retiro de
especialistas y la incorporacién de nuevos usuarios, de acuerdo con las novedades
reportadas.

Resultado: No aplica (0/0). Durante el mes de agosto no se recibieron solicitudes
relacionadas con la creacién, modificacion o desactivacion de servicios o elementos del
Catalogo de Servicios. Las gestiones realizadas durante el periodo correspondieron a la
actualizacién de usuarios y grupos de atencion en Aranda, actividad que no se encuentra
contemplada dentro del alcance definido para la medicién del presente indicador.

Analisis de tendencias de la Practica de Catalogo de Servicios

Como parte del fortalecimiento de la Practica de Catalogo de Servicios, durante el mes de
agosto se dio continuidad al analisis de tendencias del catalogo, orientado a realizar
seguimiento a la implementacion de las mejoras efectuadas en el mes de julio, evaluar su
adopcion por parte de los equipos responsables y fortalecer la calidad, consistencia y
trazabilidad de la informacion registrada en la herramienta de gestion.

Comportamiento del catalogo

Durante el periodo se evidencié una tendencia hacia la consolidacion de las nuevas
categorias de Incidentes de Seguridad de la Informacién implementadas en Aranda durante
el mes de julio. En este contexto, se realizo la socializacién de las categorias y lineamientos
de atencién con los grupos del SOC, Mesa de Servicios, Soporte en Sitio de la Sede Central
y Soporte en Sitio de las Territoriales, fortaleciendo su aplicacion en la clasificacion y gestion
de los casos.

Afinamientos realizados sobre las categorias

Con el fin de fortalecer la calidad de la informacion, la correcta asignacion y el escalamiento
de los casos, durante el periodo se realizaron las siguientes acciones:

e Seguimiento a la correcta utilizacién de las 15 nuevas categorias de Incidentes de
Seguridad de la Informacion.

e Actualizacion y socializacién de la Matriz de Escalamiento en tres oportunidades
durante el mes.

e Configuracion de los grupos responsables de apoyo y escalamiento en Aranda para
la gestidn de tareas por parte del SOC.

e Actualizacion del grupo NOC en Aranda, mediante el retiro e incorporacién de
especialistas de acuerdo con las novedades reportadas.

Variaciones identificadas

El analisis permitioé identificar que durante agosto las principales variaciones estuvieron
relacionadas con la actualizacion de responsables y mecanismos de escalamiento,
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derivadas de novedades de personal, cambios en los usuarios VIP y la incorporacion de las
nuevas categorias de Seguridad de la Informacién. No se presentaron nuevas
modificaciones estructurales al arbol de categorias durante el periodo.

Impacto en el proceso

Las acciones realizadas permitieron consolidar las mejoras implementadas en el mes
anterior, fortalecer la correcta clasificacién y trazabilidad de los incidentes de seguridad y
mejorar los mecanismos de asignacion y escalamiento hacia los grupos especializados.
Asimismo, la actualizacién periddica de la Matriz de Escalamiento contribuyé a mantener
informacién vigente y acorde con las necesidades de la operacion.

Acciones de mejora
Como resultado del andlisis de tendencias, se establecieron las siguientes acciones:

e Continuar con el seguimiento a la correcta categorizacion de los incidentes de
Seguridad de la Informacion.

e Mantener actualizada la Matriz de Escalamiento frente a las novedades de personal,
usuarios VIP y cambios en los grupos responsables.

e \erificar periédicamente la correcta configuracion de los grupos de apoyo y
escalamiento en Aranda.

¢ Continuar fortaleciendo la socializacion de las categorias y lineamientos de atencién
con los equipos involucrados.

e Mantener el anadlisis de tendencias como mecanismo de seguimiento y mejora
continua del Catalogo de Servicios.

2.1.2.5. Practica de Problemas

Dar a conocer las actividades de la Practica de Problemas correspondientes al periodo de
agosto de 2026. Este apartado contiene informacion relevante sobre actividades realizadas
y novedades presentadas. De acuerdo con el consolidado de casos documentados durante
el periodo, se realizdé seguimiento a los incidentes recurrentes reportados en la mesa de
servicios y a la fecha de corte no se ha identificado la necesidad de crear casos tipo
problema.

Como parte del analisis estadistico de la practica de problemas, a continuacion, se presenta
el estado de los problemas identificados durante la vigencia del contrato:

Cl afectado # casos Estado de los casos
creados
Controlador de dominio 1 Solucién definitiva - cierre

Error conocido
Solucion Temporal
Solucion definitiva - cierre

Solucién definitiva - cierre
Error conocido
Solucién definitiva - cierre
Solucion Temporal

Mddulo de radicacion - Gestor documental

MINTRABGDO1A - Gestor documental
Office 365

Pagina web

servicio de relay en el ISS

AQlalalal2WWw
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SISINFO
Telefonia

UPS Manizales
UPS sedes central

Solucion Temporal
Solucion definitiva - cierre
Solucién Temporal
Investigacion y diagnoéstico

alalalal—a

SD WAN Solucién definitiva - cierre
Total 17

Tabla 9 Consolidado problemas identificados

Durante el mes de agosto se realizd seguimiento al caso 174025 asociado con el Gestor
Documental. De acuerdo con la sesion de trabajo realizada el 24 de agosto se definieron
las acciones que se va a adelantar:

Acciones propuestas y la nueva hoja de ruta:

1. Seguimiento al caso TS022469468 registrado ante IBM Responsable: Jimmer

2. Consecucion de mesa técnica con IBM, continuar con el seguimiento a los mensajes
enviados . Responsable: Especialista IBM

Actividades en curso

e Realizacién de ventana de mantenimiento de BBDD y de aplicacion en la primera
semana de septiembre . Responsable: Especialista DBA Oracle y Especialista IBM

e Revision de las notas técnicas de IBM Responsables: Especialistas Nube Privada

3. Sesion de seguimiento 17 de septiembre.

2.1.2.6. Practica de Incidentes

Durante el mes, se gestionaron en la Herramienta de Gestion un total de 7.145 solicitudes
a nivel general; de este total, el 12.06%, equivalente a 592 tickets, fueron clasificados y
tipificados como incidentes, de acuerdo con la categorizacion establecida para la operacion
de servicios TI.

Este volumen incluye:

o Reporte de novedades de los servicios notificados por los usuarios a través de los
canales de atencion dispuestos para la MDS.

o Gestion registrada por todos los niveles de escalamiento ante solicitudes recibidas
en el desempefio y operacion de los servicios.

e Alarmas generadas automaticamente por Zabbix en respuesta a eventos en la
infraestructura tecnoldgica segun la parametrizaciéon que se tiene del Case Creator
en Aranda.

A continuacion, se relaciona el detalle del estado de los casos:
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3,38% - 0,84%
6,25%

= Cerrado = Solucionado Suspendido En proceso

llustracion 6 Estados Incidentes
e Categorizacion de Incidentes por Servicio

Durante agosto de 2026 se registraron 592 incidentes, evidenciando una mayor
concentracién en los servicios de Redes y Conectividad, Aplicaciones Especializadas y
Soporte Microinformatica, que en conjunto representan aproximadamente el 93,4 % de los
casos reportados.

En Redes y Conectividad, los eventos asociados a Router, Starlink, FortiGate, AP y Switch
corresponden principalmente a alertas generadas por el monitoreo Zabbix ante pérdida de
comunicaciéon o disponibilidad de los dispositivos en las sedes. De los 386 incidentes
registrados en el servicio, 382 (98,96 %) tienen como causal registrada falla de energia
eléctrica, 3 (0,78 %) desconexién o apagado fisico de equipos y 1 (0,26 %) bloqueo de
dispositivo

En Aplicaciones Especializadas, se presentaron 85 incidentes (14,4 %), con mayor
participacion de casos relacionados con aspectos funcionales y procesos de radicacion del
Gestor Documental. Este comportamiento evidencia la importancia de continuar con el
seguimiento de las causas recurrentes y las oportunidades de estabilizacién del servicio,
asi como de reforzar el uso adecuado de los flujos y funcionalidades por parte de los
usuarios, con el fin de prevenir errores operativos que puedan generar reportes e
incidentes.

Por su parte, Soporte Microinformatica registrd 82 incidentes (13,9 %), destacandose casos
relacionados con impresoras, equipos de computo, Office 365 y navegadores. Estos
incidentes pueden responder a diferentes causales, incluyendo condiciones fisicas o
mecanicas de los equipos, configuracioén, disponibilidad, aspectos asociados al uso y otras
condiciones operativas. En este sentido, se identifican oportunidades para fortalecer las
acciones preventivas, el analisis de recurrencia y la documentacion de soluciones
conocidas, diferenciando las situaciones atribuibles directamente al servicio de aquellas que
requieren gestion con otras areas, usuarios o terceros.
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Redes y Conectividad [ 65,20%
Aplicaciones Especializadas [N 14,36%
Soporte Microinformatica [ 13,85%

Administracién de servidores [l 3,38%
Seguridad informatica [l 2,03%
Herramientas de Gestién | 0,51%
Energia Eléctrica Regulada - UPS | 0,51%

TelefoniaIP | 0,17%
llustracion 7 Categorizacion de Incidentes por Servicio

Redes y Conectividad 386
Reportar una falla.Alarma Zabbix.Router 204 34,46%
Reportar una falla.Alarma Zabbix.Starlink 85 14,36%
Reportar una falla.Alarma Zabbix.FortiGate 61 10,30%
Reportar una falla.Alarma Zabbix.AP 18 3,04%
Reportar una falla.Alarma Zabbix.Switch 14 2,36%
Reportar una falla.Internet.Sin servicio 2 0,34%
Reportar una falla.LAN.Falla punto de red 2 0,34%
Aplicaciones Especializadas 85
Reportar una falla.Gestor Documental.Falla Funcional 49 8,28%
Reportar una falla.Gestor Documental.Falla radicacion 28 4,73%
Reportar una falla.Gestor Documental.Falla - Error PQRSD 3 0,51%
Reportar una falla.Gestor Documental.No permite Aprobar y radicar 2 0,34%
Reportar una falla.Gestor Documental.Falla Error — Datacap 1 0,17%
Reportar una falla.Gestor Documental.No genera sticker 1 0,17%
Reportar una falla.Incidente Mayor 1 0,17%
Soporte Microinformatica 82
Reportar una falla.Falla impresora.No imprime 23 3,89%
Reportar una falla.Falla impresora.Atasco 12 2,03%
Reportar una falla.Equipo de computo.Falla - Error conexién a red 7 1,18%
Reportar una falla.Ofimatica.Falla Aplicaciones Office 365 7 1,18%
Reportar una falla.Equipo de computo.Lentitud — Bloqueo 6 1,01%
Reportar una falla.Aplicaciones Office 365.Envio y recepcion de correos 6 1,01%
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Servicio Categoria ‘ No Porcentaje
Reportar una falla.Equipo de computo.No enciende 5 0,84%
Reportar una falla.Navegadores.Falla — Error 5 0,84%
Reportar una falla.Navegadores.Bloqueo Navegador 2 0,34%
Reportar una falla.Equipo de computo.Falla de sistema operativo 1 0,17%
Reportar una falla.Falla impresora.Dafio fisico 1 0,17%
Reportar una falla.Falla impresora.No Escanea 1 0,17%
Reportar una falla.Monitor Pc.Falla- Error 1 0,17%
Reportar una falla.Monitor Pc.No enciende 1 0,17%
Reportar una falla.Mouse - Teclado - Base - Diadema.Falla General 1 0,17%
Reportar una falla.Navegadores.Falla Cargue pagina web 1 0,17%
Reportar una falla.Ofimatica.Falla Excel 1 0,17%
Reportar una falla.VPN.Falla aplicacién 1 0,17%
Administracion de servidores 20
Reportar una falla.Alarma Zabbix.Servidor Windows 17 2,87%
Reportar una falla.Alarma Zabbix.Servidor Linux 2 0,34%
Reportar una falla.Directorio Activo.Falla autentificcion de usuario 1 0,17%
Energia Eléctrica Regulada - UPS 3
Feportar una falla.Alarma Zabbix.UPS 3 0,51%
Herramientas de Gestion 3
Feportar una falla.Monitoreo Zabbix.Alarma desde Zabbix 3 0,51%
Seguridad informatica 12
Reportar una falla.Soporte Antivirus.Falla — error 6 1,01%
Reportar una falla.Alarma Zabbix.Seguridad Informatica 3 0,51%
Reportar una falla.Escaneo de redes.Exploracién de puertos o servicios 2 0.34%
autorizada e
Reportar una falla.Soporte Antivirus.Incidente por Malware 1 0,17%
Telefonia IP 1
Reportar una falla.Incidente Mayor 1 0,17%

Total general

Tabla 10 Categorizacion de Incidentes por Servicio

e Top 10 de Incidentes

El analisis del Top 10 de incidentes evidencia una concentracidon de casos en las jerarquias
asociadas al monitoreo de Router, Starlink y FortiGate, que representan conjuntamente el
68,49 % de los incidentes incluidos en el Top 10. Estos resultados permiten identificar los
componentes con mayor recurrencia para orientar el seguimiento de las causas y las
acciones de mejora.

Redes y Conectividad concentra la mayor afectacion, especialmente en las jerarquias
Router (39,92%), Starlink (16,63%) y FortiGate (11,94%). En conjunto, estas tres jerarquias
representan 68,49% de los incidentes reportados, constituyéndose como los principales
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componentes involucrados y, por tanto, como referentes para el seguimiento y analisis de
recurrencia.

En Aplicaciones Especializadas, los incidentes se concentran en el Gestor Documental,
principalmente en aspectos funcionales y procesos de radicacion. Ademas del seguimiento
a las causas recurrentes y oportunidades de estabilizacion, resulta importante reforzar el
uso adecuado de los flujos y funcionalidades por parte de los usuarios, como medida
preventiva frente a errores operativos que puedan generar reportes.

En Soporte Microinformatica, los incidentes se concentran en la operacion y disponibilidad
de los equipos de impresion, particularmente en casos de no impresion y atascos. Las
causas pueden estar relacionadas con condiciones fisicas o mecanicas, configuracion,
disponibilidad de los equipos o aspectos asociados al uso, por lo que se recomienda
diferenciar aquellas situaciones atribuibles directamente al servicio de las que requieren
gestion sobre los equipos, usuarios u otras condiciones operativas.

Alarma Zabbix.Router I 39,92%
Alarma Zabbix.Starlink NG 16,63%
Alarma Zabbix.FortiGate  [INNINIIEGEGGNN 11,94%
Gestor Documental.Falla Funcional [N o 59%
Gestor Documental.Falla radicacion NN 5,48%
Falla impresora.No imprime [ 4,50%
Alarma Zabbix.AP I 3,52%
Alarma Zabbix.Servidor Windows [ 3,33%
Alarma Zabbix.Switch I 2,74%

Fallaimpresora.Atasco [ 2,35%

llustracion 8 Top 10 Incidentes

Servicio Jerarquia | Incidentes | Porcentaje Principales causas Analisis

Es la jerarquia con mayor

Desconexion o apagado numero de incidentes,

- ) evidenciando una alta

Redes y ,;Iabrg)a 204 39.92% PSI:CO de quwzods Ien sede, dependencia de la
i abbix — ,92% allas en la red de )

Conectividad Router proveedor y fallas de infraestructura de

comunicaciones y de factores
externos como energia Yy
proveedores.

Segunda jerarquia con mayor
afectacion. Los incidentes

energia eléctrica.

Desconexion fisica, fallas

Redes y Alarma en la red del proveedor, estan asociados principalmente
! Zabbix — 85 16,63% | fallas de energia eléctrica e - S -~
Conectividad ; . - . ) a la disponibilidad del servicio
Starlink intermitencia o lentitud en la . o
red satelital, conectividad y
) energia.
Princinalmente fallas de Las afectaciones impactan la
Redes Alarma ener ?a eléctrica y pérdida disponibilidad de los
v Zabbix — 61 11,94% g ectrica y p dispositivos de  seguridad
Conectividad : de comunicacion con el - -
FortiGate perimetral y la continuidad de la

dispositivo. conectividad.
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Servicio Jerarquia | Incidentes | Porcentaje Principales causas Analisis
Bloqueo del dispositivo, Aun_qge pfesenta una menor
] e participacion, evidencia
Redes y Alarma 18 3.52% desconexiones fisicas, oportunidades de mejora en la
Conectividad Zabbix - AP fallas t_alectr_lcas e estabilidad y disponibilidad de
intermitencia en la red. L :
la red inaldambrica.
Los eventos afectan Ia
Redes Alarma Fallas de energia eléctrica, | conectividad interna de las
Conect)ilvidad Zabbix - 14 2,74% desconexion fisica y sedes y estan relacionados con
Switch pérdida de comunicacion. disponibilidad de equipos e
infraestructura.
Gestor Es la principal jerarquia del
. Fallas funcionales y errores | servicio, afectando
éghgzralﬁ:::as I_D::)ghl:ental 49 9,59% durante la operacion del directamente la operacion de
P Funcional Gestor Documental. los usuarios y el procesamiento
de documentos.
Las incidencias impactan los
Gestor Errores durante el proceso rOCES0S de estion
Aplicaciones Documental 28 5.48% de radicacion y dificultades zocumental ueden generar
Especializadas |- Falla e en el procesamiento de yP gen
L retrasos en la continuidad
Radicacion documentos. .
operativa.
Principal afectacion del servicio
Soporte Falla Fallas de impresion, de microinformatica,
Migroinformética Impresora - 23 4,50% indisponibilidad del equipo y | generando indisponibilidad del
No Imprime degradacion del servicio. servicio de impresion para los
usuarios.
Los incidentes corresponden
Soporte ralla o Atasgo_de papel, prqplemas principalmente a problemas
L fes mpresora - 12 2,35% mecanicos e impresion . e
Microinformatica o~ fisicos y mecanicos de las
Atasco deficiente. .
impresoras.
Los eventos evidencian la
Alarma Alertas asociadas a ggsg]aﬁr:/(ga mgtiilanténogéiﬁi
Adm|n|§trac|on Zabb_lx - 17 3,33% dlsponlbllldad_, rendlmjento para identificar oportunamente
de servidores Servidor o comportamiento anémalo L
; . - condiciones que puedan
Windows de servidores Windows. ) -
afectar la disponibilidad de los
servidores.

Tabla 11 Top 10 Incidentes
« Casos Suspendidos

A continuacion, se relacionan los casos en estado suspendido y los grupos resolutores
responsables

Durante el periodo evaluado se registraron 19 casos en estado suspendido, los cuales
correspondieron a situaciones que requerian actividades externas al proceso normal de
atencion o dependian de terceros para su continuidad y cierre.

La distribucion de los casos suspendidos fue la siguiente:

Grupo 'Resultado
NOC 14
Especialista Aplicaciones .Net 2
Responsable Soporte Impresoras 2
Especialista Nube Privada 1
Total general 19

Tabla 12 Incidentes Suspendidos
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La distribucion de los 19 incidentes suspendidos evidencia una alta concentracion en el
NOC, con 14 casos (73,68%). Los demas grupos presentan una participacion
significativamente menor: Especialista Aplicaciones .Net y
Responsable_Soporte_Impresoras, con 2 casos cada uno (10,53%), y Especialista Nube
Privada, con 1 caso (5,26%).

¢ Incidentes Mayores

Durante el periodo se gestionaron tres (3) Incidentes Mayores, asociados a los servicios de
Telefonia IP, Redes y Conectividad y Navegadores. Las afectaciones estuvieron
relacionadas con una incidencia en la troncal SIP, un evento sismico que afecto
infraestructura de fibra optica y una falla intermitente de navegacion asociada a Mozilla
Firefox. Dos (2) incidentes fueron restablecidos y uno (1) permanecia en investigacién al

cierre del periodo

Incidente
Aranda

Asunto

Acciones realizadas
durante la atencion

Causa raiz

Usuarios
afectados

Fechal Hora

pa Estado
in

del incidente

. . Se realizaron pruebas |Incidencia en la .
Indisponibilidad en la se escalo el caso al |troncal SIP Toda la entidad,
06/08/2026 recepcion de Y o ! afectando el 10/08/2026
IM-297886 . especialista y afectando el . . Cerrado
07:28 llamadas del N I servicio de 14:52
Ministerio de Trabajo prove.e:dor para ingreso y salida telefonia
atencion prioritaria. de llamadas. i
Se coordiné con ETB Sismo que
Afectacion masiva :_ae a;?;gi'g: é/e la ocasiono fractura f{i?d?nﬁﬁ Vale,
IM-303437 10/08/2026 de comunicaciones ian:aestructura de pigtails de Pereira Iétmina 13/08/2026 Cerrado
08:30 luego de terremoto ) fibra optica en la iy | 2:12
. afectada, validando Armenia y
en Colombia : Central Santa N,
posteriormente la Ménica Quibdo.
conectividad. )
) En investigacion. [Usuarios con
Se realizaron pruebas Se identificaron |acceso a
en diferentes equipos,
Falla/Bloqueo eventos HTTP plataformas
IM-328407 31/08/2026 navegador Mozilla navegadores y redes, 429 y posibles  |web mediante En En
08:35 - validando DNS, . ) investigacion | investigacion
Firefox por ZTNA ! . bloqueos por Mozilla Firefox,
filtrado web vy listas d fectacic
blancas. exceso de con afectacion
solicitudes. intermitente.

Tabla 13 Incidentes mayores

¢ Medicién Indicador Porcentaje de efectividad en resolucion de Incidentes de
servicio y Porcentaje de Incidentes Reabiertos en el Periodo

De acuerdo con lo definido en el procedimiento de la Practica de Incidentes, se
establecieron los siguientes Indicadores (KPI), con el fin de establecer métricas que apoyen
a la operacion de los servicios TI:

Porcentaje de
efectividad en

Descripcion / Férmula

EF=(IFS/IFR) *100 EF: Efectividad en
solucién de Incidentes. IFS: Incidentes

‘ Meta ‘ Periodicidad

Resultado

EF=591/593*100 EF=

resolucion de | solucionados que cumplen el ANS en el | 80% Mensual 99.66%
Incidentes de | periodo. IFR: Incidentes registradas en el )
servicio. periodo.
Porcentaje de | RRP: Porcentaje de casos Reabiertos en
Incidentes | el periodo. IFR: Incidentes Reabiertos en <29% Mensual RRP=0/593*100 RRP=
Reabiertos en | el periodo. IFS: Incidentes solucionadas 0,00%
el Periodo en el periodo.

Tabla 14 Medicion de KPls
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A continuacion, se relaciona el histérico de los resultados de los KPI de la Practica de
Incidentes:

- Efectividad de resoluciéon de Incidentes

100,00 99,66
93,50 99,20
99,00
98,50

98,00

97.50 97,38

97,00
96,50

96,00
HJunio MJulio W Agosto

llustracion 9 Efectividad de resolucion de incidentes

Se evidencia un desempeno favorable durante el trimestre, manteniendo resultados
superiores al 97%. Los resultados fueron 99,20% en junio, 97,38% en julio y 99,66% en
agosto.

En agosto se observa una recuperacion significativa del indicador, con un incremento de
2,28 puntos porcentuales frente a julio, alcanzando el resultado mas alto del trimestre. Este
comportamiento refleja la efectividad de las actividades de atencion, seguimiento y
resolucion de incidentes.

El resultado obtenido evidencia una adecuada capacidad operativa de los equipos para
gestionar los incidentes y mantener la continuidad de los servicios, incluso ante eventos de
mayor complejidad registrados durante el periodo.

Se continuara fortaleciendo el monitoreo, seguimiento preventivo, andlisis de tendencias y
gestion de causas recurrentes, con el proposito de mantener el desempefio del indicador y
contribuir a la estabilidad y calidad de los servicios.

Durante el periodo evaluado, el indicador Porcentaje de Incidentes Reabiertos present6 un
comportamiento favorable, manteniéndose en 0,00 % durante junio y agosto, mientras que
en julio registré un 0,14 %, correspondiente a la reapertura de un unico incidente (IM-
291546).

La reapertura registrada en agosto se realiz6 como parte del proceso de validacién y
actualizacion de la causa de la afectacion. Inicialmente, la indisponibilidad fue asociada a
un evento relacionado con el suministro de energia; sin embargo, posterior a la confirmacion
obtenida con el soporte en sitio, se determiné que la interrupcién obedecia a la desconexién
programada de los equipos por actividades de traslado, informaciéon que no se encontraba
disponible al momento del cierre inicial.
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La reapertura permitié actualizar la causa real del incidente y garantizar la trazabilidad,
consistencia y calidad de la informacion registrada, asegurando que el cierre definitivo
reflejara las condiciones reales de la afectacion.

El comportamiento del indicador evidencia un alto nivel de efectividad en la Gestién de
Incidentes, con un porcentaje de reaperturas practicamente nulo durante el periodo
analizado. La unica reapertura registrada respondi6 a una actividad de validacion técnica y
actualizacién de la causa raiz, y no a una solucién inefectiva del incidente.

En conclusién, el resultado de 0,00 % en junio, 0,14 % en julio y 0,00 % en agosto
demuestra estabilidad en la gestion y cierre de los incidentes, asi como el compromiso de
los equipos de soporte con la calidad de la informacion, la trazabilidad de los casos y la
mejora continua.

- Seguimiento a Acciones de Fortalecimiento del Proceso de Gestion de Incidentes
de Seguridad

Durante el mes de agosto, como parte de las actividades de fortalecimiento del proceso de
Gestién de Incidentes de Seguridad de la Informacién, se realizaron las socializaciones
correspondientes con las areas que interactuan en la gestidén de este tipo de incidentes.
En estas jornadas se presentaron los lineamientos establecidos para la Gestién de
Incidentes de Seguridad de la Informacion, asi como los criterios relacionados con la
identificacion, reporte, clasificacion, atencién y seguimiento de los incidentes.

Asimismo, se socializé la estructura de categorias definida para la gestidn de los incidentes
en la herramienta Aranda, con el propdsito de que las areas involucradas conozcan su
aplicacion y puedan realizar una correcta clasificacion de los casos de acuerdo con los
lineamientos establecidos.

Las socializaciones permitieron fortalecer el conocimiento y apropiacion del proceso por
parte de las &reas involucradas, aclarar responsabilidades y resolver inquietudes
relacionadas con la interaccion entre los diferentes equipos durante la gestion de los
incidentes de seguridad de la informacion.

2.1.2.7. Practica de Requerimientos
Dar a conocer las actividades de la Practica de Requerimientos correspondientes al mes
de agosto de 2026. Este apartado contiene informacion relevante sobre los requerimientos

generados en el periodo de medicion, las actividades realizadas y novedades presentadas.

o En total se registraron 5024 casos tipo requerimiento quedando en los siguientes

estados:
Estado Casos |
Cerrado 4452
En proceso 98
Reabierto 2
Registrar 4
Solucionado 330
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| Suspendido | 138 |
Tabla 15 Estados de Requerimientos

o Durante el mes, se realizaron seguimiento a las tareas de los flujos automatizados de
devolucion de equipos para traslados en sede y cambio de equipos y Roles.

Por lo anterior, se generaron 1507 tareas, las cuales fueron gestionadas en los

siguientes estados:
Estado Task

Asignada 137
Finalizada 1370
Tabla 16 Estados de Tareas de requerimientos

e Durante el mes, no se presentaron casos anulados.
¢ Realizando el seguimiento del Backlog de los casos suspendidos, en la siguiente tabla
se observa el avance de atencion los casos en este estado desde el periodo anterior al

actual.
Grupo Responsable Julio Agosto
SOoC 3 4
Especialista Aplicaciones .Net 0 2
Gestor de Inventarios 1 0
Responsable_De_Servidores_Windows 3 5
Especialistas IBM 8 0
Liferay 0 1
Especialista Nube Privada 2 7
Especialista Nube Publica 1 1
Responsable Garantias Equipos 18 15
Responsable_Soporte_Territoriales 17 26
Responsable_Soporte _Impresoras 6 11
Responsable_Soporte_Bogota 15 27
Responsable_Mesa_de_Servicio 59 44
Especialista Base de datos 1 0
NOC 0 14
Total por Periodo 134 157

Tabla 17 Seguimiento del Backlog Suspendidos

En el inicio del periodo, se identificaron 134 casos suspendidos correspondientes al backlog
del mes de julio de 2026, lo cual se presenta un aumento de solicitudes este periodo de 23
casos suspendidos respecto al mes de agosto. Sin embargo, el 28% de las suspensiones
de agosto (44 de 157 casos) se concentra en responsable Mesa de Servicio (44 casos) y
Responsable Soporte en Sitio (27casos), los cuales se identifican por espera por usuario
por procesos de inactivacion de usuarios, devolucién de equipos y traslados de sede o
cambio de rol de los funcionarios.

De los casos generados como requerimientos, a continuacion, se relaciona el top 10 de la
jerarquia con mayor solicitud:

Solicitud Casos

Radicar una solicitud.Impresora.Cargue de papel en impresora 429
Radicar una solicitud.Equipo de computo.Traslado de Sede, Cambio Equipo o Rol 324
Radicar una solicitud.Alarma Zabbix.Impresora 278
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Radicar una solicitud.Directorio activo.Cambiar contrasefia 214
Radicar una solicitud.Impresora.Aumento de cuota 195
Radicar una solicitud.Impresora.Instalacion - Configuracion 174
Radicar una solicitud.Gestor documental.Relanzamiento 160
Radicar una solicitud.Directorio activo.Creacion de usuario 158
Radicar una solicitud.Evento Fortisiem.Seguridad Informatica 148
Radicar una solicitud.Impresora.Cargue de papel en impresora 429

Tabla 18 Top 10 de Solicitudes

o En el TOP 10 de solicitudes, se evidencia que las categorias con mayores solicitudes
son solicitud Inactivar usuario con 1286 tickets, cargue de papel en impresora con 429
tickets, Traslado de Sede, Cambio Equipo o Rol 324 ticketsAlarma Zabbix de Impresora
con 278 tickets y Cambiar contrasena con 214 tickets.

e Se realizd6 seguimiento a requerimientos en backlog, enviando correos a los
especialistas para la documentacion y cierre de casos pendientes.

o Desde la Practica de ITIL se realizan auditorias de casos en los que se evidencian
oportunidades de mejora, compartidas por correo a los especialistas a quienes se les
hace retroalimentacion, con base en las novedades encontradas en cada ticket durante

este periodo.
Meta  Periodicidad iesultado del
Periodo

EF= 4974/5024 *100

Descripcion / Férmula

EF=(RFS/RFR) *100
EF: Efectividad en solucién de
Requerimientos.

Porcentaje de
efectividad en

resolucion de RFS: Requerimientos solucionados 80% Mensual
Requerimientos de | que cumplen el ANS en el periodo. EF= 99 00%
servicio. RFR: Requerimientos registradas en T ESEE
el periodo.
RRP: Porcentaje de casos .
Porcentaje de Reabiertos enJeI periodo. RRP= 2/4782*100
Requerimientos |RFR: Requerimientos Reabiertos en <29 M
) ensual

Reabiertos en el
Periodo

el periodo.

RFS: Requerimientos solucionadas
en el periodo.

RRP= 0,04%

Tabla 19 Detalle de KIP Practica de Requerimientos

A continuacién, se relacionan el histérico de los resultados de los KPI de la Practica de

Requerimientos:
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Porcentaje de Efectividad en Resolucion de Requerimientos
de Servicio Junio - Agosto 2026

99,70%
99,60%
99,50%
99,40%
99,30%
99,20%

99,58% 99,57%

99,10% 99,00%
99,00% o
98,90%
98,80%
98,70%

JUNIO JuLio AGOSTO

llustracion 10 KPI Efectividad de Resolucién de Requerimientos de Servicio

Durante el periodo comprendido entre junio y agosto de 2026, el indicador de efectividad
en la resolucién de requerimientos presentd un comportamiento estable y superior al
99,00%, evidenciando un alto nivel de cumplimiento en la atencion y cierre de las solicitudes
de servicio, manteniendo un desempefo practicamente estable respecto al mes anterior y
confirmando la capacidad del proceso para sostener altos niveles de efectividad en la
gestién de los requerimientos.

Porcentaje de Requerimientos Reabiertos Junio- Agosto

2026
0,16% 0,19% 0,04%
100% ° L
90%
80%
70%
60%
50%
40%
30%
20%
10%
0%
JUNIO JULIO AGOSTO

llustracion 11 Requerimientos de Reabiertos en el periodo

Durante el mes de agosto de 2026 se gestionaron 5.024 requerimientos de servicio, de los
cuales 4782 casos (95.18%) fueron resueltos satisfactoriamente sin necesidad de
reapertura, mientras que unicamente 2 casos (0.039%) requirieron ser reabiertos pasando
de 0,19% a 0,04%, este comportamiento continua dentro de niveles aceptables del KPI y
no representa una afectacion significativa en la prestacion del servicio, lo cual significa que
el 99,6% de los requerimientos fueron resueltos correctamente sin necesidad de ser
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reabiertos, demuestran la estabilidad de la operacién, el compromiso de los equipos de
soporte y la efectividad de los controles implementados para garantizar soluciones
oportunas y de calidad.

Se presentaron dos (2) casos reabiertos que se encuentra en estado cerrado, la reapertura
del caso se debid a la necesidad de ampliar la informacion de solucién entregada por el
especialista. A continuacién, se relaciona el estado del caso por requerimiento y grupo
responsable:

No. NPy . Ao
o Descripcion de la Solicitud Grupo Responsable Atencion al Caso
La mesa de servicios ajusta el caso y
completa la informacién, el técnico de
Usuario: soporte en sitio atiende el caso con la
palomino@mintrabajo.gov.co| siguiente  documentacién:  Se  recibe
Nombre: Jose Luis Palomino requerimiento por parte del funcionario Jose
Rivillas . . . ) .
- e El caso fue escalado|Luis Palomino Rivillas, quien solicita
Territorial o piso: DT Valle con informacion L la i laci6
Trabajando desde: Casa e I acorfipana‘rr’uento para la insta acién
RF- Observaciones: Usuario o Incompiet@ay el \configuracion del aplicativo  FortiClient,
o ) Responsable_Soporte_Territoriales| técnico de soporte . .
326572 indico que requiere - - en sitio 1o debido a que se encuentra trabajando desde|
acompafiamiento para la .
instal p? i para documentd con esa casa.‘ . .
Instalacion y contiguracion informacion Se brinda el acompafiamiento requerido y se|
del aplicativo fortclient, el realiza la instalacion 'y configuracion
cual indico que se pueden correspondiente del aplicativo.
contactar en el aplicativo de El funcionario confirma que el servicio queda
teams. funcionando correctamente.
El caso queda solucionado, atendido Y|
cerrado.
El caso fue creado
con la funcionalidad [Se procede con el cierre del caso, el cual
de correo electronico|corresponde  a una solicitud de tipo
Ing muy buenas tardes . ! " .
de aranda donde el |informativo. La gestion se realiza en el marco
X L . técnico de soporte |del caso RF-308854, brindando
RF- |¢Podriainformarme el dia de Responsable_Mesa_De_Servicio | en sitio le solicita al |retroalimentaciéon basada en la informacion
328706 mafana a qué hora nos P - - = . . . )
) 5 usuario previamente enviada por el usuario.
reunimos? Para el proceso ) S o ”
- disponibilidad para [Con esto, se da por finalizada la atencién de
pendiente. - L
finalizar el la solicitud.
alistamiento de la
maquina

Tabla 20 Casos reabiertos

2.1.2.8. Practica de Eventos

El presente informe resume las actividades de monitoreo proactivo ejecutadas por el Centro
de Operaciones de Red (NOC) sobre la infraestructura tecnoldgica del Ministerio del Trabajo
durante el mes de agosto. La labor desarrollada por el Centro de Diagndstico y Operaciones
(CDO) permitio identificar y gestionar oportunamente un total de 434 eventos, evidenciando
la capacidad de monitoreo y respuesta frente a condiciones que pueden afectar la
continuidad operativa de los servicios de TI.

Los Routers constituyeron la categoria con mayor numero de eventos, con 210 casos (48%
del total), principalmente asociados a fallas de energia eléctrica, desconexiones o apagados
fisicos de equipos, fallas en la red del proveedor e intermitencias. Este comportamiento se
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concentra especialmente en sedes remotas o con condiciones de suministro eléctrico
inestables.

Starlink ocup6 el segundo lugar, con 86 eventos (19,8%). Aunque se evidencia una
disminucion frente a periodos anteriores, las fallas eléctricas y la desconexion fisica de los
equipos contindan siendo los principales factores asociados.

FortiGate registr6 61 eventos (14,6%), presentando una disminucion frente al mes anterior.

Los principales factores estuvieron relacionados con fallas de energia comercial,
desconexiones fisicas e intermitencias. Los servidores Windows registraron 41 eventos
(9,45%), con predominio del alto consumo de memoria; los servidores Linux registraron 4
eventos (0,92%). Access Point presento 18 eventos (4,15%) y Switch 14 eventos (3,23%).

De manera general, los resultados muestran que las condiciones de energia eléctrica
continuan siendo uno de los principales factores externos que generan alertamientos sobre
la infraestructura de red. Se recomienda priorizar medidas de respaldo energético en las
sedes con mayor recurrencia y fortalecer el seguimiento de los casos que requieren
intervencion de terceros o del soporte en sitio.

El presente informe evidencia el compromiso del equipo NOC con la continuidad operativa
de los servicios de Tl mediante una gestidon proactiva, orientada a la deteccién temprana,
atencion y seguimiento de eventos, asi como a la identificacion de oportunidades de mejora.

48.39%
210

1]

19.82% 61
41
14.06%
18 14
9.45% 4

323%

llustracion 12 Resumen de incidentes

Incidentes por Categoria de Servicio

A continuacion, se presenta el desglose de las incidencias gestionadas durante agosto por
el equipo NOC, en el marco de las actividades de monitoreo de estado y atencion de
eventos sobre la infraestructura tecnoldgica del Ministerio del Trabajo. La gestién
comprende la supervisién proactiva y la resoluciéon de eventos asociados a componentes
de red e infraestructura informatica, con el propésito de contribuir a la continuidad operativa
y al cumplimiento de los niveles de servicio establecidos.

Redes y conectividad

Routers
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Durante agosto, el NOC gestiond 210 eventos relacionados con equipos de red Routers
en diferentes sedes a nivel nacional, equivalentes al 48% del total de casos registrados

)T

llustracion 13 Top 10 Sedes afectadas por Router

La sede Chiriguana presenta una alta recurrencia asociada al apagado de los
dispositivos al finalizar la jornada laboral, generando mas del 80% de los casos por
desconexion, seguido de fallas eléctricas. Quibdd ocupa nuevamente una posicion
destacada, con mas del 75% de sus casos relacionados con fallas eléctricas.

Arauca se mantiene dentro del TOP 10 por tercer mes consecutivo, con eventos
relacionados con fallas eléctricas e intermitencias del servicio. Manzanares también
registra recurrencia asociada a energia y desconexiones fisicas. Bosconia continua
apareciendo en el TOP, principalmente por desconexiones fisicas de sus
dispositivos de red.

Istmina y San Marcos presentan eventos relacionados principalmente con fallas de
energia y desconexiones de equipos. Otras sedes como Apartadd,
Barrancabermeja, San José y Unién muestran combinaciones de fallas eléctricas,
desconexiones, intermitencias y eventos asociados al proveedor.

La principal causa de los eventos de Routers fue la falla de energia eléctrica, con
130 casos (61,90%). Le siguieron la desconexion o apagado fisico de equipos, con
39 casos (18,57%); las fallas en la red del proveedor, con 27 casos (12,86%); y la
intermitencia o lentitud de la red, con 14 casos (6,67%).

Las fallas de energia eléctrica representan el principal factor de afectacion y se
concentran principalmente en sedes remotas o sin mecanismos suficientes de
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respaldo energético. Se recomienda priorizar la implementacion de UPS y otras
alternativas de respaldo en las sedes con mayor recurrencia.

Las fallas asociadas a proveedores representan el 12,86% de los eventos. Arauca
concentra la mayor cantidad de casos por esta causa y se observa una disminucién
frente a periodos anteriores.

Las desconexiones o apagados fisicos representan el 18,57%. En varias sedes los
funcionarios realizan esta practica para prevenir dafios derivados de posibles picos
de energia. Se recomienda reforzar las directrices operativas sobre el manejo de
los equipos y evaluar alternativas de proteccion eléctrica.

Las intermitencias o lentitudes representan el 6,67% y se concentran principalmente
en eventos registrados en horario no habil, con duraciones observadas de entre 15
y 30 minutos.

De los 210 eventos de Routers, 203 (96%) se encuentran cerrados o solucionados
y 7 (3,3%) permanecen suspendidos. Los casos suspendidos corresponden a
situaciones como cierre o demolicion de sedes, escalamiento a proveedor, revision
por soporte en sitio y afectaciones de infraestructura.

Entre los casos suspendidos se encuentran Sevilla, por cierre del edificio debido a
demolicién; Quibdé, escalado al proveedor de telecomunicaciones y pendiente de
respuesta; Manizales, Fonseca y Bosconia, escalados a soporte en sitio; Istmina,
sede cerrada sin causa conocida; y Dos Quebradas, afectada por un terremoto y
actualmente cerrada.

Adicionalmente, durante el periodo se presentd una afectacion extraordinaria
asociada al sismo del 10 de agosto de 2026, gestionada bajo el Incidente Mayor IM-
303437 — Afectacion masiva de comunicaciones. El sismo ocasioné la fractura de
pigtails de fibra ptica en la Central Santa Monica, afectando la conectividad de las
sedes de Valle, Roldanillo, Pereira, Istmina, Armenia y Quibdé. Se coordiné con ETB
la atencion y reparacion de la infraestructura afectada, realizando posteriormente la
validacién de la conectividad.

Este evento corresponde a una afectacién de caracter extraordinario asociada a
infraestructura y fuerza mayor, por lo que se diferencia de las recurrencias
operativas identificadas en las sedes. Su gestion mediante un Incidente Mayor
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permitio coordinar de manera centralizada la atencion, escalamiento y recuperacion
del servicio.

En términos generales, los resultados evidencian que la energia eléctrica continua
siendo la principal causa estructural de afectacion, seguida de las desconexiones
fisicas.
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llustracion 14 Causas de eventos generados por Router

Switch
Durante agosto se registraron 14 eventos relacionados con Switches, equivalentes al 3,23%
del total, evidenciandose un incremento frente al mes anterior.

llustracion 15 Sedes afectadas por Switch

Arauca ocup6 el primer lugar con 5 casos, principalmente asociados a fallas eléctricas e
intermitencias. Apartadé y Buenaventura registraron 2 casos cada una, con predominio de
fallas eléctricas. La Virginia, Quibdd, Sincelejo, Tunja y la zona central del pais registraron
un caso cada una, principalmente asociado a energia eléctrica.

Las fallas de energia eléctrica representaron el 78% (11 casos). Arauca registré 2 casos
(14%) asociados a intermitencia y Apartadé presentd un caso por desconexion fisica.
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La distribucion confirma que la inestabilidad del suministro eléctrico continia siendo un
factor predominante para la disponibilidad de la infraestructura de red.

Los 14 eventos registrados se encuentran en estado cerrado o solucionado,
correspondiente al 100% de los casos gestionados por el NOC.
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llustracion 16 Causa de eventos generados por Switch

Access Point

Durante agosto se gestionaron 18 eventos asociados a equipos WLAN — Access Point,
equivalentes al 4,15% del total de casos. Se evidencié una disminucion frente a los meses
anteriores.
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llustracion 17 Top 9 Sedes afectadas por Access Point

Facatativa ocup6 el primer lugar con 4 casos, todos relacionados con fallas de energia
eléctrica. Bogota, Popayan, Valledupar y Villavicencio registraron 2 eventos cada una,
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principalmente por fallas eléctricas y, en menor proporcion, bloqueo de dispositivos. Bogota
Calle 32, Pitalito, Quibdo, Sincelejo, Yopal y la zona central registraron un caso cada una.

La falla de energia eléctrica fue la principal causa, con una participacion del 66%. El bloqueo
de dispositivos representd el 16%. También se registraron eventos por desconexién fisica
e intermitencia.

De los 18 eventos, 17 (94%) se encuentran cerrados o solucionados. Un caso permanece
en gestion debido a la desconexion fisica del AP y se encuentra pendiente del retorno del
funcionario a la sede para realizar la revisién correspondiente.

[, ]

Starlink

Durante agosto se gestionaron 86 eventos relacionados con equipos Starlink, equivalentes
al 19,8% del total de casos.

llustracion 19 Top 10 Sedes afectadas por Starlink

Puerto Carreno registrdo 13 eventos y ocupé el primer lugar del TOP 10. El 61% de sus
eventos estuvo asociado a fallas eléctricas relacionadas con tormentas, mantenimientos o
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condiciones de infraestructura. Mitu registré 90% de casos por energia eléctrica y un caso
por intermitencia. Curumani present6 10 eventos, con 60% asociados a fallas de energia.
Puerto Lépez y San Andrés registraron 8 casos cada una, con predominio de fallas
eléctricas (68%) y desconexion fisica (31%). Melgar registrdé 6 casos, todos relacionados
con energia eléctrica. Libano registré6 5 casos, de los cuales el 80% correspondié a
desconexiones fisicas.

Las fallas de energia eléctrica representaron el 68% de los eventos Starlink y constituyeron
la principal causa. La desconexion fisica ocupd el segundo lugar con 24% (21 eventos). Las
fallas en la red del proveedor y las intermitencias o lentitudes representaron 3,49% cada
una.

En las sedes remotas, los eventos eléctricos pueden estar asociados a tormentas, lluvias,
mantenimientos, dafos de terceros, racionamientos o condiciones de suministro. Se
recomienda evaluar la instalacién de estabilizadores y mecanismos de respaldo energético
para reducir la recurrencia.

De los 86 eventos registrados para Starlink, el 100% fue solucionado o cerrado.
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llustracion 20 Causas de eventos generados por Starlink

FortiGate

Durante agosto se gestionaron 61 eventos relacionados con equipos FortiGate,
equivalentes al 14,6% del total de casos. La categoria present6 una disminucion frente al
mes anterior.
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llustracion 21 Top Sedes afectadas por FortiGate
Acacias registro 6 casos, con predominio de fallas eléctricas (83%). Paz de Ariporo presentd
5 casos, de los cuales el 80% estuvo relacionado con fallas eléctricas. Puerto Gaitan
registrod 4 casos, principalmente por energia eléctrica (75%) y un caso por intermitencia.

Buenaventura, La Plata, Mariquita y Sincelejo registraron 3 casos cada una, principalmente
asociados a energia eléctrica y desconexiones fisicas. Fonseca, Garzén, Guapi, La Unién,
Ocana y Popayan registraron 2 casos cada una, con predominio de fallas eléctricas.

Las fallas de energia eléctrica representaron el 77% de los eventos FortiGate. La
intermitencia o lentitud registré 7 casos (11%). La desconexién o apagado de equipos
representd el 9% vy las fallas en red del proveedor registraron 1 caso (1,6%).

Se destaca que la disminucién de eventos asociados a la red del proveedor esta relacionada
con los ajustes realizados sobre la reporteria de Zabbix y su integracién con Aranda.

De los 61 eventos reportados, el 98% se encuentra cerrado y un caso permanece
suspendido, equivalente al 2%. El caso corresponde a la sede Buga, actualmente en
adecuaciones.

llustracion 22 Causas de eventos generados por FortiGate
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Casos Escalados a Proveedor de Telecomunicaciones

Durante el mes de agosto se registraron 13 casos que fueron escalados y gestionados
con proveedor de los cuales el 100% fueron solucionados.

Servicios centrales

Servidores Windows
Durante agosto, el NOC gestiond 41 eventos asociados a servidores Windows, equivalentes
al 9,45% del total de casos.

El alto consumo de memoria fue la principal causa de eventos durante el mes. MTCAAPP
registrd 11 casos (44%) y MINTRAB107 registr6 10 casos (40%), concentrando entre ambos
servidores el 84% de los eventos asociados a esta causa.

El alto consumo de disco ocupé el segundo lugar, con 7 casos (17%).
MINTRABSQLPROD1 presentdé el mayor numero de reportes, seguido de
MINTRABCKEXEC.

También se registraron eventos por aplicacion indisponible, servidor apagado, actividad
programada y reinicio de servidor. Para las actividades programadas se recomienda
mantener los servidores en estado de mantenimiento, con el fin de evitar alertamientos
durante ventanas previamente planificadas.

En el TOP de servidores, MTCAAPP ocupa el primer lugar con 11 casos, todos asociados
a consumo de memoria RAM. MINTRAB107 registra 10 casos, igualmente asociados a alto
consumo de memoria. MINTRAB23 presenta eventos relacionados con aplicacion
indisponible y reinicio de servidor. MINTRABCKEXEC y MINTRABSQLPROD1 registran 4
casos cada uno.

De los 41 eventos registrados, 30 (73%) se encuentran cerrados o solucionados, 5 se
encuentran suspendidos y 6 permanecen en proceso. Los casos en proceso estan
relacionados principalmente con consumo de memoria y disco. Se identificé ausencia de
documentaciéon o comentarios del especialista en los casos revisados, por lo cual se
recomienda fortalecer el registro de las actividades ejecutadas y las acciones de
seguimiento.
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llustracion 23 Causas de alarmas Servidores Windows
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Servidores Linux

Durante agosto se registraron 4 eventos asociados a servidores Linux, equivalentes al
0,92% del total. Aunque se observa un leve aumento, la incidencia continia siendo baja
frente a los servidores Windows.

El 75% de los eventos estuvo asociado a consumo de disco en el servidor MINTRABGO, el
cual presenta recurrencia durante los ultimos tres meses. El 25% restante correspondié a
un evento de consumo de memoria en MINTRAB162.

MINTRABG0 ocupa el primer lugar por recurrencia, asociado a consumo de disco, mientras
que MINTRAB162 registra eventos relacionados con consumo de memoria.

El documento fuente registra 4 casos para agosto y sefiala 1 caso cerrado y 3 en proceso;
adicionalmente, indica que no se observan comentarios por parte del especialista en la
plataforma. Se recomienda validar y actualizar el estado y la documentacién de estos casos
para asegurar la trazabilidad de la gestion.

h 75,00%

25,00%

Alto Consumo de Disco Alto Consumo de Memoria
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llustracion 24 Causas de alarmas Servidores Linux

Graficas de CPU zabbix

llustracion 25 Grafica CPU
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A continuacion, se relaciona el TOP 5 de los servidores que por media tuvieron mas
utilizacion de recursos de CPU durante el mes.

CPU
1. MINTRABGDO7A  10.0698%
2. MINTRABO2 7.3401%
3. MINTRABGDO5A  6.6544%
4. MINTRAB104 4.5877%
5. MINTRAB107 2.7164%
6. MINTRABGDOBA  2.7163%

Grafica de MEMORIA zabbix

llustracion 26 Grafica memoria
A continuacion, se relaciona el TOP 5 de los servidores que por media tuvieron mas

utilizacion de recursos de MEMORIA durante el mes.

MEMORIA
1. MINTRAB107 80.4727% (controlador de dominio)
2. MINTRABO2 76.8779% (controlador de dominio)
3. MINTRAB104 75.5056% (controlador de dominio)
4. MTSISINFOPROO02 62.8641% (SISINFO)
5. MINTRABGDO7A  62.3859% (Gestor Documental)

Datacenter (Cali - Bogota)
Durante el mes no se evidencian eventos relacionados a los DataCenter de Ministerio de
Trabajo.

2.1.2.9. Practica de Disponibilidad
Dentro del marco de la practica de la disponibilidad del servicio se esta trabajando en los

procesos Yy las herramientas que permitan cumplir con los objetivos de disponibilidad
definidos en la practica.
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A continuacion, se muestra la informacion correspondiente a la disponibilidad de los

servicios para el periodo del 1 al 31 de agosto de 2026.

Servidores
Cantidad de Disponibilidad

dispositivos consolidada
118 99.99%

Tabla 21 Consolidado disponibilidad de servidores

Directorio Activo
Cantidad de Disponibilidad

dispositivos consolidada
3 99.99%

Tabla 22 Consolidado disponibilidad de Directorio Activo

Los siguientes servidores, se encuentran en el Directorio Activo los cuales estuvieron
disponibles durante el periodo.

Servidor Disponibilidad

MINTRABO2 99.99%
MINTRAB104 99.99%
MINTRAB107 99.99%

Tabla 23 Desagregado de Disponibilidad Directorio Activo

Datacenter Principal
Cantidad de Disponibilidad

dispositivos consolidada
8 100,00%

Tabla 24 Consolidado disponibilidad de equipos Datacenter principal

Los siguientes equipos se encuentran el Datacenter Principal, los cuales estuvieron
disponibles durante el periodo.

Fortimanager SDWAN 99.99%
CXV-SWCORE1-RAT42-U44-8360 100,00%
CXV-SWCORE2-RAT42-U42-8360 100,00%

CXV-SWDELL1-RAS42-U43-S4148T 100,00%
CXV-SWDELL2-RAS42-U42-S4148T 100,00%
CXV-SWEDGE-RAT42-U40-6300 100,00%
CXV-SWACC-RAAT38-U41-6300 100,00%
CXV-FG-600F-SDWAN-HUBO1 100,00%

Tabla 25 Desagregado de Disponibilidad Datacenter Principal

Datacenter Alterno
Cantidad de Disponibilidad

dispositivos consolidada
4 100%

Tabla 26 Consolidado disponibilidad de equipos Datacenter alterno
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Los siguientes equipos se encuentran el Datacenter alterno, los cuales estuvieron
disponibles durante el periodo.

Equipo Disponibilidad

STM-FG-600F-SDWAN-HUB02 100%
STM-SWCORE2-R0015-U35-8360 100%
STM-SWDELL1-R0015-U41-S4148T 100%
STM-SWDELL2-R0015-U42-S4148T 100%

Tabla 27 Desagregado Disponibilidad de equipos Datacenter alterno

Cantidad de Disponibilidad
dispositivos consolidada

Redes y conectividad

484 93,85%
Tabla 28 Consolidado disponibilidad de equipos redes y conectividad

Durante el periodo, se realizé constante monitoreo y seguimiento de la disponibilidad de los
canales principales y secundarios de internet, con el fin de prever alguna novedad en el
servicio y dar una respuesta oportuna desde el NOC y Lideres de Servicio de Conectividad.

Seguridad
Cantidad de Disponibilidad

dispositivos consolidada
8 100,00%

Tabla 29 Consolidado disponibilidad de equipos de seguridad

Los siguientes equipos se encuentran en el Servicio de Seguridad Informatica, los cuales

estuvieron disponibles durante el periodo:
Equipo Disponible

MINTRABSUPERVISOR 99.97%
MINTRABVULNEO1 99.97%
SOC_Fortianalyzer 99.08%
SOC_FortiDDOS 99.08%
SOC_SandBox 100,00%
SOC_WAF 99.08%
SDWAN-FG600F-SCENTRAL 100,00%
FGT-2200-ColombiaXV 100,00%
Tabla 30 Disponibilidad de equipos Seguridad de la Informacién
Telefonia
Cantidad de Disponibilidad
dispositivos consolidada
1 Telefonia siptrunk.net2phone.com 100%
Tabla 31 Consolidado disponibilidad de equipos de telefonia
Antivirus

Cantidad de Disponibilidad

dispositivos consolidada
1 100%

Tabla 32 Consolidado disponibilidad de plataforma antivirus
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Actividades de la Practica de Disponibilidad:

® Seguimiento a los resultados de los cambios presentados en el CAB por partes de
especialistas que afecten la disponibilidad del servicio.

® Se realizd seguimiento a los 18 planes de disponibilidad, de los cuales 4 planes
(22,2%) permanecen pendientes de ejecucion, lo cual, se encuentran en proceso de
programacion y ejecucion en los préximos periodos.

Seguimiento de Planes Disponibilidad 2026

Pendientes por Ejecucion ' 4

14
Total pruebas Cerradas
Total Planes de Disponibilidad — 18

0 5 10 15 20

lustracion 27 Segquimiento de Pruebas de Disponibilidad 2026
2.1.2.10. Practica de Implementacion

Dentro de la aplicaciéon de la practica, se desarrollaron procesos para apoyar a planificar,
programar, ejecutar, controlar, aplicar pruebas e implementar nuevos servicios o incluir
modificaciones de las funcionalidades de los aplicativos o sistemas de informacion en
produccion.

A continuacién, se muestra la informacién correspondiente a la practica de implementacion
para el periodo del 1 al 31 de agosto de 2026.

Actividades en curso:

e Revision de los cambios (RFC) ejecutados durante el periodo, para los cuales (18)
cambios fueron aprobados su cierre, ya que cuentan con las evidencias completas
de los planes de Pruebas Previas y Posteriores, al corte del 31/08/2026 se encuentra
(1) caso abierto (en implementacién) a la espera de entrega de las evidencias por
parte los especialistas.

e Se adjunta al presente informe el Seguimiento de la practica durante el periodo de
cada Cambio presentado al CAB.
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Aprobacion de cambios de la Practica de
implementacion

20
18
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5
0
Exitoso No Exitoso Total

llustracion 28 Seguimiento Practica Implementacion
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2.2 Mesa de Servicios y Soporte en Sitio

A continuacion, se presenta la gestion desarrollada durante el mes de agosto por la Mesa
de Servicios y el personal de Soporte en Sitio, la cual contiene informacién relevante sobre
la operacion, hallazgos y actividades realizadas. Esta informacion permite apoyar la toma
de decisiones orientadas a mejorar la calidad del servicio y la percepcion de los usuarios.

e Histérico de Atencién de Llamadas
Para el periodo del mes de agosto a la MDS ingresaron 368 llamadas de usuarios finales

para solicitar servicios de Soporte Tecnoldgico, a continuacién, se discrimina la clasificacion
segun el servicio solicitado:

Atendidas Sumatoria N° Atendidas

Servicio Entrantes Atendidas Umbral umbral Abandonadas  No Atendidas
COL - Mintrabajo-equipo compu 228 219 214 5 2 7
COL - Mintrabajo-Gestor-documental 68 67 66 0 1 0
COL - Mintrabajo-office365 49 49 48 0 0 0
COL - mintrabajo-Impresora 23 22 22 1 0 1

Tabla 33 Llamadas Atendida por la Mesa de Servicio
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Atendidas umbral

M COL - Mintrabajo-ecquipo compu B COL - Mintrabajo-Gestor-documental

M COL - Mintrabajo-office365 B COL - mintrabajo-Impresora

llustracion 29 Llamadas Atendidas

El servicio con mayor demanda a través del canal de atencién telefénica fue “Equipo de
Computo”, con un total de 228 llamadas entrantes. Como resultado de esta gestién, se
atendieron 357 solicitudes.

Durante el periodo analizado se registraron 6 llamadas abandonadas antes de los 20
segundos. No obstante, estas corresponden al evento ocurrido el 10 de agosto, fecha en la
cual se presentd el sismo de alcance nacional. En cumplimiento de los protocolos de
seguridad y por instruccién de la administracién del edificio, se realizé el proceso de
evacuacion, lo que impactoé temporalmente la atencion telefénica.

Teniendo en cuenta esta situacidon extraordinaria, las 6 llamadas abandonadas se
consideran justificadas y se excluyen del analisis operativo, al encontrarse dentro de los
tiempos establecidos para la evacuacion y atencion de la emergencia.

Atendidas Sumatoria N° Atendidas

Servicio Entrantes Atendidas Umnbral umbral Abandonadas  No Atendidas
COL - Mintrabajo-equipo compu 228 219 214 0 2 2
COL - Mintrabajo-Gestor-documental 68 67 66 0 1 1
COL - Mintrabajo-office365 49 49 48 0 0 0
COL - mintrabajo-Impresora 23 22 22 0 0 0
TOTAL 368 357 350 0 3 3

Tabla 34 Llamadas exceptuadas por la Mesa de Servicio

e Casos Registrados por Categoria de Servicio
Para este periodo se toma el top 10 de los casos mas representativos de los diferentes
servicios como: Administracion de servidores, Redes y Conectividad, Seguridad
Informatica, Telefonia IP, Aplicaciones Especializadas, Soporte Microinformatica se
encuentran en el anexo de nombre DatosMintrabajo AGOSTO.xIsx pestafia categoria.

¢ Andlisis de Casos Anulados por Servicio
Para este periodo se tienen 3
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CASOS ANULADOS TOTAL

Herramientas de Gestion

Total general 3
Tabla 35 Casos Anulados

Los casos anulados por Herramientas de Gestion se deben a 2 incidentes por Alarma
desde Zabbix, y un cambio para ejecutar en Aranda por error de registro.

e Analisis de Casos Suspendidos por Servicio
Para el periodo del mes de agosto, se dio un aumento de casos suspendidos del 7,64%
que corresponde a 12 casos para un total de este mes de 157 casos de los siguientes

servicios:

Soporte Microinformatica 74

Administracion de servidores 45

Seguridad informatica 15

Redesy Conectividad 13

Aplicaciones Especializadas 9

Energia Eléctrica Regulada - UPS 1
Total general 157

Tabla 36 Casos Suspendidos

- Soporte Microinformatica: 74 casos suspendidos debido a que se ha solicitado
informacion complementaria a los usuarios o estan pendientes por disponibilidad del
usuario: Asesoria - Consulta con 18 casos; Backup, con 10 casos; Equipo Periférico
con 7 casos; Equipo Escritorio y Cambio Toner con 6 casos cada categoria; Asignacion
de equipo (portatil o PC) y Traslado de Sede, Cambio Equipo o Rol con 5 casos cada
categoria, Préstamo y Equipo Portatil con 3 casos cada categoria, Devolucion de equipo
(portatil o PC) con 2 casos, Solicitud Backup, No Escanea, Cambio de unidad Fusora,
Equipo Impresora, Dafo fisico, Asesoria-Consulta, Cambio de Unidad de Imagen,
Configuracién e Instalacion-Configuracion con 1 caso para cada categoria.

- Administracion de Servidores: 45 casos suspendidos, Inactivar Usuario con 19 casos,
Backup con 6 casos, Servidor Windows con 5 casos, Asignacion de Licencias, Modificar
Usuarios y Configuracién con 3 casos cada categoria, crear/Modificar/Eliminar con 2
casos, Cambiar contrasefia, Asesoria-Consulta, Habilitar usuario y Configuraciéon MFA
con 1 caso para cada categoria.

- Soporte Microinformatica: 15 casos suspendidos por: Validacion Habilitacion Puertos
USB con 6 casos, Reporte de eventos y Habilitacién de Puertos USB con 3 casos cada
categoria, Agregar Listas Blancas, Configuraciéon Consola y Analisis vulnerabilidades
con 1 caso parta cada categoria.

- Redes y Conectividad: 13 casos suspendidos por Router con 9 casos, Starlink con 2
casos FortiGate, y AP con 1 caso para cada categoria.

- Aplicaciones Especializadas: 9 casos suspendidos debido a:

Asignacion- modificacion Roles y Depuracion Bandeja con 2 casos; relanzamiento,
Asesoria-Consulta, Solicitud de permisos, Instalar - -Configurar con 1 caso para cada
categoria.
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- Energia Eléctrica Regulada: 1 caso suspendido por Energia Eléctrica Regulada con 1
caso.

¢ Analisis General de Casos Solucionados - Incidentes y Requerimientos

Incidentes solucionados por la Mesa de Servicios: Para este periodo no quedaron
incidentes en estado solucionado.

Incidentes solucionados por Soporte en sitio: Para este periodo quedaron 2 incidentes en
estado solucionado.

INCIDENTES SOLUCIONADOS POR SOPORTE EN SITIO
1 1

Falla - Error Envioy recepcion de correos

llustracion 30 Incidentes soporte en sitio

Incidentes solucionados por Soporte Territoriales: Para este periodo quedaron 5 incidentes
en estado solucionado.

INCIDENTES SOLUCIONADOS POR TERRITORIALES

2
| 1 1 1
Falla - Error conexion a red  Falla - Error No enciende Lentitud - Bloqueo

llustracion 31 incidentes solucionados por territoriales

Requerimientos solucionados por la Mesa de Servicios:
En el mes de agosto quedaron 51 requerimiento en estado solucionado.
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REQUERIMIENTOS SOLUCIONADOS POR MESA DE SERVICIO
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llustracion 32 requerimientos solucionados mesa de servicios

Requerimientos solucionados por Soporte en sitio Bogota: En el mes de agosto
quedaron 43 requerimientos en estado solucionado.
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llustracion 33 requerimientos solucionados soportes

Requerimientos solucionados por Soportes Territoriales: Para el mes de agosto quedo
174 requerimiento en estado solucionado.
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REQUERIMIENTOS SOLUCIONADQOS POR TERRITORIALES
45
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Configuracion
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impresora
Instalacion -
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Copia de informacion | =

llustracion 34 requerimientos solucionados soporte territoriales

e Casos Cerrados por la Mesa de Servicios, Soporte en Sitio en Nivel Central
y Sedes Territoriales.

Casos Cerrados por la Mesa de Servicios: Se indica el top de 10 de Requerimientos
cerrados por la mesa de servicios, para el mes de agosto se cerraron 1098 casos,
discriminados asi: Asesoria — Consulta 274 casos, Cambiar contrasefna 182 casos,
Aumento de cuota 172 casos, Inactivar usuario 97 casos, Creacion de usuario con 86 casos,
Cambio de grupo 43 casos, Backup con 32 casos, Configuracién 31 casos, Habilitar usuario
27 casos y traslado de Sede, Cambio Equipo o Rol con 22 casos.

En comparacion del mes anterior se nota una disminucién de casos cerrados por la mesa
de un 2,48% que es equivalente a 28 casos.

CASOS CERRADOS POR LA MESA DE SERVICIOS
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llustracion 35 Requerimientos Cerrados por la Mesa de Servicios

Casos Cerrados por Soporte en Sitio: Se indica el top 10 de Requerimientos cerrados
por soporte en sitio, para el mes de agosto se cerraron 908 casos discriminados asi: Cargue
de papel en impresora con 224 casos, Asesoria — Consulta con 148 casos, Configuracién
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con 55 casos, Préstamo con 47 casos, Asignacion de equipo (portatil o PC) con 43 casos,
Seguridad Informatica con 30 casos, Soporte Aplicaciones Office 365 con 28 casos, Reporte
de evento con 23 casos y Backup con 22 casos.

En comparacion con el mes anterior se tiene una disminucion del 10,09% que corresponde
a 102 casos.

- CASOS CERRADOS POR SOPORTE EN SITIO
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llustracion 36 Casos Cerrados por Soporte en Sitio

Casos Cerrados por soporte en sitio Territoriales: Se indica el top de 10 de
Requerimientos cerrados por soporte en sitio Territoriales, para el mes de agosto se
cerraron 1298 casos, discriminados asi: Asesoria — Consulta con 238 casos, Cargue de
papel en impresora con 141 casos, Configuracion con 134 casos, Instalacion Configuracion
con VPN y Asesoria Excel con 65 casos cada categoria, Asesoria PDF con 53 casos,
Mantenimiento preventivo 46 casos, Asesoria Word con 41 casos, Asignacion de
equipo(portatil o PC) con 361 casos.

En comparacién con el mes anterior se tiene una disminucién del 25,01% que corresponde
a 433 casos.

238 CASOS CERRADOS POR TERRITORIALES
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llustracion 37 Casos Cerrados por Territoriales
e Casos Atendidos a Usuarios VIPS

Durante este periodo se crearon 65 solicitudes para ser atendidas por soporte en sitio, para
VIPS discriminados a continuacién por tipo de caso:
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TIPO DE CASO_VIPS CUMPLIMIENTO NO_CUMPLE TOTAL

Incidents 3 0 3

Requerimientos 61 1 62
Total general 64
Tabla 37 Casos Atendidos usuarios VIPS

Se atendieron 926 solicitudes para el resto de los usuarios discriminados asi:

TIPO DE CASO-NO-
VIPS

Incidentes 24 24
Requerimientos 901 1

CUMPLIMIENTO NO_CUMPLE TOTAL

Total general 925 0

Tabla 38 Casos Atendidos usuarios
¢ Medio de Ingreso de Casos
Durante el periodo ingresaron a la mesa de servicio 5631 casos a través de los diferentes
medios que se tiene habilitados para la atencion de solicitudes, como son Correo

SoporteMT, Gestion Técnica, alarma de Zabbix, Llamadas Telefénicas, alarma de Fortisiem,
Portal Autogestién, casos creados de forma automatica por las diferentes herramientas:

MEDIO DE INGRESO DE SOLICITUDES
2170 2135

! 305

~J

Correo
SoporteMT
Alarma Zabbix
Telefénico
. . (]
Alarma Fortisiem l a
Portal Auto-
Gestion

Gestién Técnica

llustracion 38 Medios de Ingreso de Casos

Gestion técnica es el método mas utilizado por los funcionarios del ministerio del trabajo,
esta categoria hace referencia a solicitudes que directamente realizan las personas a los
soportes, no ingresan a través de la mesa de servicios.

¢ Novedades de la operacion — Mesa de Servicios y Soporte en sitio Bogota

Se contintia con la actualizacion de BIOS de los equipos de coOmputo en operacion de la
unién temporal.
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Se esta ejecutando la actualizacion del agente Aranda en los equipos del ministerio.

Se continda realizando seguimiento al caso con el objetivo de optimizar los tiempos de
atencion y fortalecer la percepcion del servicio, garantizando una respuesta oportuna y una
mejor experiencia para el usuario.

o Novedades de la operacién — Soporte en sitio Territoriales

Durante el mes de agosto de 2026 los profesionales de soporte en sitio territoriales llevaron
a cabo las siguientes acciones:

Se realizan 7 visitas a inspecciones donde no se cuenta con personal dedicado para
solucionar los casos que requieren atencion, entre estos, casos de Internet, Redes,
Actualizaciones de BIOS; Software y Agentes instalados, asi como la revision y
mantenimiento de impresoras

Se realizé Intervencion de 1733 casos, dentro de los que se destacan: Cargues de Papel
en las impresoras de las diferentes Sedes, Inactivaciéon de usuarios, Configuracion de
OneDirive, Instalacion y configuracion de impresoras, Instalacion y configuracion de VPN,
Ofimatica. Asesoria en Excel, Ofimatica. Asesoria en PDF, Asesoria-Consulta OneDrive,
Asignacion de equipos de coémputo y Equipo de computo.Conectar a red Mintrabajo.

Revision, validacion del estado y aseguramiento de los equipos de cémputo de Valle,
Armenia, Pereira y Manizales para el traslado a nueva Sede o atencion de manera remota
de los mismos en vista de la emergencia generada por el terremoto

Atencion de servicios en Sedes Territoriales sin personal de soporte en sitio dedicado
A continuacién, se relacionan las visitas en sitio gestionadas durante este periodo en las
sedes donde no se cuenta con personal de Soporte en Sitio dedicado, y que requirieron de
esta gestidn para dar atencion a necesidades de los servicios y atencion de incidencias.

Para el periodo se realizaron las siguientes visitas:

Territorial Servicio Descripcion

Se procedié con el proceso de borrado
seguro del equipo ANDJALVAREZ
Ejecutar segun el manual, se realiz6 proceso y
borrado se adjuntd evidencias, al culminar
Agosto ANTIOQUIA RIONEGRO seguro desde | proceso se instald el sistema operativo TK-289559
2026 BIOS y se configuro usuario de Apicom para
luego realizar proceso de asignacion, la
tarea se resolvié correctamente.
Se valida la novedad del cable de red
Instalacion en mal estado y se determina la
de cable necesidad de instalar un nuevo cable
Agosto VALLE PALMIRA RJ45 Caf[’6 — | para garantizar estab.ilidad y mejor RF-316645
2026 Adecuacion rendimiento en la conexion. Se procede
para a realizar la instalacion de un cable
navegacion RJ45 categoria 6, reemplazando el
anterior en mal estado
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Mes Territorial Sede Servicio Descripcion Caso
Se ingresa la contrasefia de la BIOS,
se accede a la opcidon de borrado
Ejecutar seguro, se inicia el proceso del borrado
Agosto ATLANTICO CAMPO DE LA | borrado seguro con la herramienta “Lenovo | RF-307137
2026 CRUz seguro desde | Secure Wipe”, se adjunta las imagenes | TK-308190
BIOS del proceso del borrado seguro, paso a
paso.Finalizando de forma
satisfactoria, se adjuntan evidencias
Devolucion Sg gestiona la devoluc@n del equipo de
SANTANDER | de equipoy compu’to_ y _demas _elementos
Agosto CAUCA DE entrega tecnoldgicos asignados, incluyendo RF-325390
2026 QUILICHAO Borra%d teléfono, diadema, monitor, teclado,
mouse Y torre, los cuales se entregan
seguro o -
en Optimas condiciones.
Solucién aplicada:</p><p>Se procede
Instalacion a realizar la instalacion de un cable
RJ45 categoria 6, reemplazando el | RF-328363
Agosto VALLE PALMIRA %3:2 %Zt 6— anterior en mal estado. Tras la | RF-328364
2026 Adecuacién intervencion, se ejecutan pruebas de | RF-328365
para conectividad confirmando que la | RF-28366
L velocidad de navegacion mejoré | RF-328367
navegacion significativamente.
REVISON Se realizar mantenimiento basico y %E'gggm
CHINACOTA DE EQUIPO optimizacion del equipo con el fin de
NORTE DE ] funci ! TK-323135
Agosto | SANTANDER DE mejorﬁr su u|r19|onam|ento y'mantener TK-323136
2026 COMPUTO actualizado el sistema operativo. TK-323139
Se requiere de parte de soporte en sitio
Adosto GUAJIRA FONSECA Desconexion I;?arvaISIlf :e;i(;::z%(;agz ?(?s Fe(i}nusiggz Ei:glgggg
2826 de equipo tecnoldgicos que seran trasladados
junto con la inspecciébn a otro
municipio.
Tabla 39 Visitas a sedes sin Soporte en Sitio
o Medicion ANS Mesa de Servicios
A continuacion, el resultado de la medicion de los ANS:
Area Nombre del Indicador Resultado Meta
MDS-1 Tiempo de atencién de solicitudes por soporte en sitio 99,25% 95,00%
MDS-2 | Tiempo de solucion de incidentes por soporte en sitio 98,89% 90,00%
MDS-3 | Tiempo de solucion de requerimientos por soporte en sitio 98,64% 90,00%
MDS-4 Tiempo de respuesta de la mesa de servicio 98,04% 85,00%
MDS-5 Abandono de llamadas 2,17% Maximo 8,00%
MDS-6 Cumplimiento en la entrega del informe de gestién mensual 100,00% 100,00%

Tabla 40 Medicion de ANS Mesa de servicios

Nota: El resultado del indicador MDS-5 (2,17%) se encuentra dentro de la meta establecida (£8,00%).
Las 6 llamadas abandonadas antes de los 20 segundos estuvieron asociadas al evento
extraordinario del 10 de agosto de 2026, ocasionado por el sismo de alcance nacional. La evacuacién
preventiva de las instalaciones, realizada en cumplimiento de los protocolos de seguridad y por



Trabajo

instruccion de la administracion del edificio, generé una afectacion temporal en la atencién telefonica.
Por lo anterior, estos casos se consideran justificados y atribuibles a una situacion extraordinaria, sin
impacto sobre el comportamiento operativo habitual del servicio.

3 LINEA DE SERVICIOS CENTRALES

El alcance de esta seccidn es brindar un estatus de las variables mas relevantes del Servicio
de Datacenter, aplicaciones especializadas, bases de datos, nube privada y publica
prestado por la Unién Temporal Gestion TIC 2023 en instalaciones del Data Center Cirion-
Colombia XV y en las instalaciones de sede central del Ministerio del Trabajo, en donde
estd alojada la infraestructura tecnoldgica que soporta la operacion y servicios del Ministerio
del Trabajo.

3.1 Datacenter Principal

Se realizo la gestion efectiva de los requerimientos de servicio, Linea de Servicios centrales
realizéd atencion de un total de 883 casos distribuidos en requerimientos de servicios,
incidentes y cambios. Asi como la siguiente distribucién de casos por estado, grupo de
especialistas y atencién de acuerdo con el tipo de usuario.

Gestion Total - Servicios Centrales

Suspendido B 13
Solucionado HEE 40

Enproceso HEEE 57

ServiceCall

Cerrado I 70

Suspendido |

Reabierto B Total

Incidents

3
Solucionado I 5
1
5

Enproceso 1
Cerrado HEEEE 73
Implementar Cambio | 2

Filtro Gestor de Cambios | 2

Change

Cerrado B 12
0 100 200 300 400 500 600 700 800

llustracion 39 Gestion Casos — SC



ServiceCall

Incidents

Change

A nivel de equipos de red en Datacenter, se observa que funcionaron correctamente, no se
presentaron caidas ni bloqueos sobre el equipo, se relaciona llustracion de comportamiento
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Gestion Total - Servicios Centrales

Responsable_De_Servidores_Windows 255
Liferay 1 4
Especialistas_IBM 455
Especialista Nube Publica m 11
Especialista Nube Privada mmm 41

Especialista Base de datos = 12
Especialista Aplicaciones .Net

Almacenamiento y Backups

(RS

Responsable_De_Servidores_Windows |
Especialistas_IBM = 75
Especialista Nube Privada ® 6
Especialista Aplicaciones .Net | 2
Almacenamientoy Backups 1 2
Liferay 1 3
Especialista Nube Privada m 8

Especialista Base de datos 1 5
0 50 100 150 200 250 300 350 400 450 500

llustracién 40 Gestién SC - Por Grupo
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llustracion 41 Comportamiento SWCORE Datacenter Colombia XV

Informe Mensual de Gestion
Contrato 574 de 2023
Unién Temporal Gestion TIC 2023

M Total
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Se verifica la sincronizacion con el Switch Core2, se observa la configuracion HA (Stack),
establecida y el SWITCH 1 con el role de principal

& summary

ISL State Config Sync Status
ISL state is established eature is operationa

ISLMgmt State  Last Synced
ISLmgmt state is

@ Info
System
Local MAC
€c:67:94:45:2£80

Peer MAC
€6:67:94:45:c0:00

Peer Host Name
CXV-SWCORE2-RAT42-U42-8360

Peer IP
92.168.0.1

-+~ Keep Alive Information
Keep Alive State
Keepalive-Established
Last Established

2/19/25 21:56:01

Last Failed

Port

RE1-RAT42-U44-8360)

NAE State HTTP Server State

Role
primary

Configuration
Config Sync

SX Configuration S
ISL Port
Peer ISL Port

i
Multi-Chassis LAGs
lag10, lax ag12, la ag14, lag15, la

VRF

KA
Source IP
Peer IP

Dropped Packets

llustracion 42 Sincronizacion HA de los Switch Core
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El canal centralizado de Internet en Datacenter se mantuvo estable, la navegacion de todas
las sedes se ve reflejado en este canal. Se relaciona grafica de comportamiento del canal
de Internet en Datacenter, donde se observa que no se tuvieron caidas de servicio. Se
observa que se tuvo un promedio de trafico total de 383 Mbps, se han presentado picos de
consumo, que no afectan la estabilidad del canal ya que no son constantes.

llustracion 43 Grafica de consumo canal Internet Datacenter

3.1.1 Datacenter Alterno y DRP
Se validaron procesos, actividades relacionadas con la migracion y sincronizacion a través
de VMware que permitan una correcta visualizaciéon de los recursos a replicar de Datacenter
a Datacenter. Se valida procesos y actividades de sincronizacién a través de VMware que
permitan una correcta visualizacion de los recursos a replicar de Datacenter a Datacenter.
Se finalizaron las actividades de fase 1 para DRP priorizando la replicacion de controladores
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de dominio para asi garantizar procesos de autenticacién de usuario final y aplicacion. Se
afiaden privilegios de visualizacion entre VLAN para garantizar comunicacién de cada
servicio aprovisionado en el entorno aislado de DRP, esto con el fin de evitar problemas de
comunicacion entre recursos y garantizar un escenario de replicacion adecuado.

A nivel de las maquinas virtuales replicadas se visualizan las siguientes VM:

MOLmintrabajo

llustracion 44 maquinas virtuales DRP

De acuerdo con el diagrama de interoperabilidad de Data Center Colombia XV centrado en
la infraestructura productiva (no se tiene en cuenta servidores de pruebas ya que el
escenario de replicacion debe apuntar a un restablecimiento de servicios criticos
productivos para dar continuidad a la operacion de la entidad).

Podemos definir el siguiente diagrama de replicacion con los servicios replicados a través
de la solucion VMWare Site Recovery. Se cuenta con segmentacion de red independientes
y defirentyes a las del Datacenter principal para preparar el escenario y restaurar servicios
en Cali en caso de ser necesario. Las IP fueron asignadas durante el mes de noviembre
para realizar las pruebas DRP definidas para el afo 2025. De acuerdo con lo anterior, se
tiene replicacién de las bases de datos de aplicaciones .NET alojadas en motor MSSQL
Server a través de log shipping con una frecuencia de envio de logs cada 15 minutos. Esta
prueba y configuracion fue realizada en el transcurso del mes de diciembre de 2025 y
actualmente se mantiene operativa, documentada a través de la practica de disponibilidad
y revisada por el lider de servicios centrales y la gerente del proyecto.

Se realiza laconmutacién manual en la instancia secundaria, conforme al disefio del
esquema de Log Shipping, con el objetivo de habilitar lasbases de datos yrealizar
un Full Backup. Dicho backup sera posteriormente restaurado en unainstancia alternativa
de SQL Server, permitiendo restablecer la disponibilidad de las bases de datos y garantizar
la continuidad operativa.

No. Base de Datos Aplicacion

1 ASDBRUE RUE

2 RUE RUE

3 ESTADOJOVEN Estado Joven
4 Bancos Tesoreria




No. Base de Datos Aplicacion
5 Calculadoralaboral Calculadora Laboral
6 ESTADOJOVEN Estado Joven
7 Infraestructura ICobro Coactivo
8 MTRCobroCoactivo ICobro Coactivo
9 Siriti2018 Siriti
10 CentrosEntrenamiento Centros . de
Entrenamiento
1 Rutec Rutec
12 ARCHSINDICAL Archivo Sindical
13 yfsveapp SVE
14 SABERHACERVALE [Saber Hacer Vale
15 sveapp SVE

Tabla 41 Bases de Datos con LogShipping
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llustracion 45 Escenario Apps DRP
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A nivel de comunicaciones en DC alterno, se observa que la conexién del LAN to LAN entre
los dos Datacenter funciond correctamento de esta forma se garantizé la conexion entre
estos. Se relaciona el comportamiento de trafico Entre cada extremo de la conexion, donde
se observa que se mantuvo activo con trafico durante el mes. Se observa que se tuvo un
promedio total de 0.81 Mbps.
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Informe para (019) CX_L2L_DC_STA_ MONICA Traffic

Plazo de tiempo de informe:

Tipe de sensor

sonda. grupo, dispositivo:
Estadisticas de tiempo de actividad:
Estadisticas de peticion

Promedio (Trifica total)

Total (Trifico total);

Sensar: (019) CX_L2
COLOMBIA

llustracion 46 Extremo DC Bogota

Informe para CX_L2L_COLOMBIAXV Traffic

Plazo de tiempo de informe: 1/08/2026 12:00:00 3. m. - 1/09/2026 12:00:00 3. m.

Tipo de sensor: Trafico (SNMP) 64bit (60 s Intervalo)
Sonda, grupo, dispositivo: Sonda local > SANTA_MONICA_CALI > SWCORE1

Estadisticas de tiempo de actividad: ok:

B 5
F R

09906 %] [30d 23h 57m 415]
Estadisticas de peticidn: Bueno: o0975 %l 462

Promedio (Tréfico total): 081 Mbit/s

Total (Tréfico total): 256,090 MB

Sensor: CX_L2L_COLOMBIAXV Traffic
SANTA_MONICA_CALI / SWCOREL

25
20
‘ 15§
’ | -
| 5
| H I HMJM. I R IR T .
B R !
sERSiAAEdSEdidd8d 8 i HdEEER
EE85 3T ST TR ER BRIV E8E8ER I
RR SR e R®EFeI s RosaaaANN T NANARAGR =
B R B -
M Trifico entrante (Mbit/s) M Trafico saliente (Mbit/s)

llustracion 47 Extremo DC Cali

El canal de Internet de datacenter alterno se encuentra operativo, se observa que el canal
tiene poco trafico ya que el trafico general se usa el canal ubicado en DC Principal. Se

observa un promedio de trafico total de 0.12 Mbps.

Informe para CX_INTERNET_CIRION Traffic
Plazo de tiempo de informe: 1/08/2026 12:00:00 2. m. - 1/09/2026 12:00:00 3. m.
Tipo de sensor: Tréfico (SNMP) 64bit (60 5 Intervalo)
Sonda, grupo, dispositivo: Sonda local > SANTA_MONICA_CALI > SWCORE1
Estadisticas de tiempo de actividad: ok

99,996 %|
Estadisticas de peticion: Buenc: 99,975 %
Promedio (Trafico total) 0,12 Mbit/s
Total (Trafico total): 37639 MB

Sensor: CX_INTERNET_CIRION Traffic
SANTA_MONICA_CALI / SWCOREL
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llustracion 48 Estado canal de Internet DC Cali

Informe Mensual de Gestion
Contrato 574 de 2023
Unién Temporal Gestion TIC 2023

130d 23h 57m 365]
[44627]
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Se relaciona el comportamiento del SWCORE de Datacenter alterno, donde se observa que
funciond de forma estable y no presenté caidas ni bloqueos:

-[‘_- e Central Managed oo oo B savillarreal g » {g} =

Status A Alerts

© Normal Time Rule Action(s)

No data to display.

System Created
This entity cannot be deleted

Last Status
Neve

Live 1h 1d 10d 30d 90d 180d 1y Custom = v
08/01/26 00:00:02 - 09/01/26 00:00:02 .
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0
2 Aug 4. Aug 6. Aug 8. Aug 0. Aug 12 Aug 14 Aug 16. Aug 18. Aug 20. Aug 22 Aug 24 Aug 26. Aug 28. Aug 30.Aug  1.Sep
— Min CPU raw (Subsystem=manageme... Max CPU raw (Subsystem=manageme... Long-Term CPU (Subsystem=manage... — Long-Term Memory (Subsystem=man...
— Medium-Term CPU (Subsystem=mana.. — Medium-Term Memory (Subsystem=m. — Min Memory raw (Subsystem=manage. Max Memory raw (Subsystem=manag..
Short-Term CPU (Subsystem=manage... — Short-Term Memory (Subsystem =man...

llustracion 49 Estado SWCORE Datacenter alterno

Se verifica el estado del HA (Stack) entre los SWCORE, donde se observa que el SW1
esta con el rol de principal y sincronizado.

Informe Mensual de Gestion
Contrato 574 de 2023
Unién Temporal Gestion TIC 2023
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Central Managed X savilareal 1 W & @ =

{ Summary il Control Traffic Statistics
ISL State @ Config Syne Status @ NAE State @ HTTP Server State @
Control Traffic
ISL Mgmt State Last Synced Role
SoM
@ Info ]
25M
System Configuration
Local MAC Config Sync (]
, .
@ Hello Data
Peer MAC ISL Port
Peer Host Name Peer ISL Port

il Management & Assurance Statistics
Peer IP Multi-Chassis LAGs

Management & Assurance

-+~ Keep Alive Information

Keep Alive State VRF o

Last Established Source IP

Last Failed Peer IP ° Packets

Port ® TxPackets RXPockets @ Dropped Packets

Dropped Packets

llustracion 50 Estado HA SWCORE Datacenter alterno

Se verifica el canal MPLS de datacenter alterno, el cual se observa que se ha mantenido
activo durante el mes de agosto no se presentaron reportes de caidas de servicio. El trafico
en este canal es bajo debido a que es el correspondiente al canal del centro alterno. Se
observa que se tiene un promedio de trafico de 0.05 Mbps.

Informe para CX_MPLS_ETB Traffic

Plazo de tiempo de informe: 12:00:00 2. m.

Tipo de sensor:

sonda, grupo, dispositivo: Sonda local > SANTA_ MONICA_CALI > SWCORET

Estadisticas de tiempo de actividad: oK: 99,996 %l  [30d 23h 57m 465]
Estadisticas de peticion: Bueno 00,075 %l [44627]

promedio (Trafico total) 0,05 Mbit/s

Total (Trifico total): 15.947 MB

Sensor: CX_MPLS_ETB Traffic
SANTA_MONICA_CALI / SWCORE1

llustraciéon 51 Consumo canal MPLS DC Alterno

Se verifica estado del equipo, donde se observa que presenta un uptime de 1 ano y 21
semanas, el equipo no ha tenido problemas en procesamiento y memoria. Este equipo
recibe la conexion MPLS de respaldo del DC principal, en caso de algun evento en este
punto.



O

Trabajo

i Summary

$ Keyinfo

INDRACOLOMBIALTDA_DATOS_BOGOTA, 100%
D.C._CAV3000077734

Router Device
ENTUITY-15

Certified 172.16.112.129
Router DE3522AK0096
08:21, 25 Jun 2025 No

Full 1 year, 21 weeks
Juniper Networks Inc. 19.4R3-51.3
SRX1500 None

llustracion 52 Estado Router MPLS DC Alterno

3.1.2 Procesamiento almacenamiento y respaldo Servicio Windows y Office 365.

Se mantuvo la validacién peridédica de la topologia y la arquitectura del Directorio Activo
como un componente esencial para asegurar su correcto funcionamiento y su alineacién
con las necesidades y los objetivos de la entidad.

Durante el periodo se gestionaron las siguientes solicitudes reportadas a través de Aranda
las cuales fueron atendidas por los especialistas de Windows, en total este equipo tuvo la
asignacion 257 casos:

- 70 requerimientos de servicio relacionados a la asignacién de licencias de Office

- 67 solicitudes de modificacion de usuarios

- 27 requerimientos asociados a configuracién o modificacion de MFA.

- 12 solicitudes asociadas a la creacion/modificacién/eliminacion de buzones

compartidos.
- 23 solicitudes de inactivacion de usuarios en AD.
- 25 solicitudes de configuracion general.

Las categorias restantes asociadas al servicio de Windows se mantienen con un reporte
bajo reflejando la estabilidad del servicio de cara a usuario final. Dentro de las labores de
administracion se encuentran actividades tales como revisar regularmente la base de datos
de usuarios para identificar cuantas inactivas, duplicadas o desactualizadas, y proceder con
su eliminacion o actualizacion segun sea necesario.

La interaccién de los requerimientos de servicio asociados al equipo de trabajo de Windows
esta relacionada en su gran mayoria a asesoria y consultas que generan los funcionarios
con respecto al funcionamiento de los servicios de Office 365 a los cuales tienen acceso,
seguido por los casos en donde se requiere de algun tipo de configuracién sobre sus
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cuentas, shared mailbox o servicios a los que acceden. Se ha reducido la solicitud de
generacion de backups significativamente con respecto a meses anteriores y es un
comportamiento habitual en el reporte mensual de este tipo de casos.

Equipo Windows - Gestion de Solicitudes

Validar servidor m 1
Soporte Aplicaciones Office 365 m— O

Servidor Windows mmm 3

Modificar usuarios 67
Instalacion - Configuracion m 1
Informes y Reportes mm 2
Informes de usuarios ® 1

Inactivar usuarioc TGN D 3
Habilitar usuario = 2
Generarreporte ® 1
Fondo de pantalla = 1
Falla Aplicaciones Office 365 ® 1
Crear/Modificar/Eliminar I 12

W Total

Creacion de usuario = 3
Configuracion MFA I 7
Configuracion IS 05
Cambiar contrasena B 1
Asignacion de permisos mm 3
Asignacion de licencia I 7
Asesoria - Consulta = 2

Actualizacion de servidores = 2
0 10 20 30 40 50 60 70 80

llustracion 53 Gestion de Casos Windows

Para asegurar la actualizacion permanente del Directorio Activo y el estado de cada una de
las cuentas de usuario final, es importante que la entidad remita de forma periédica (se
sugiere bimestral o trimestralmente) informes relacionados con la desvinculaciéon de
funcionarios, contratistas, pasantes, entre otros, para realizar las actividades de
actualizacion y liberaciéon de licenciamiento de Office 365. También es importante
precisar que es requerido el listado de nombres oficiales de todas las dependencias de la
entidad, esto con el fin de estructurar un Plan de Calidad de la informacion del Directorio
Activo y que se alinee con los nombramientos estipulados por la entidad.

Actualmente se esta a espera del envio de la informacién de manera formal por parte de la
entidad, se realizé la solicitud a la Oficina de Tecnologias de la Informacion, para fortalecer
este item dentro de la entidad. Es un trabajo conjunto, pero se requiere contar con la linea
base de informacion, lo anterior alineado al nuevo lineamiento de gestién y creacion de
usuarios emitido por la OTIC.
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Total
S = Windows Server 2012 R? I 9
Windows Server 2022 Standard W 1
Windows Server 2022 Datacenter I 33
< Windows Server 2019 Standard NS 10
& Windows Server 2016 Standard IS 18
Windows Server 2012 R2 N 5
Windows Server 2008 R2 Enterprise Edition M 1
Windows Server 2022 Datacenter W 1
° Windows Server 2016 Standard W 2
< Windows Server 2012 R2 N 6
Windows Server 2008 R2 Standard Edition W 1
Windows Server 2022 Datacenter Wl 2
< Windows Server 2019 Standard 1 3
3 Windows Server 2016 Standard W 1
Windows Server 2012 R2 W 1
& Windows Server 2012 R? [m— 6
§ Windows Server 2012 R2 ®m 1
§ Windows Server 2012 R2 W 1

0 5 10 15 20 25 30 35

llustracion 54 Cumplimiento WSUS

En atencién a la revisién de las opciones de seguridad de linea base de Microsoft Microsoft
365 admin center por parte del equipo Windows:

Sugiere mejorar la postura de seguridad del tenant Microsoft 365 y conforme a las
recomendaciones oficiales de Microsoft, presenta la recomendacion de activar la politica de
seguridad “Block legacy authentication”, actualmente identificada como RECOMMENDED
y en estado At risk.

La autenticacion heredada (legacy authentication) utiliza protocolos antiguos que no
soportan autenticacion multifactor (MFA), lo que los convierte en uno de los principales
vectores de ataque en entornos Microsoft 365.

De acuerdo con reportes oficiales de Microsoft, mas del 97% de los ataques de credential
stuffing y el 99% de los ataques de password spray explotan este tipo de autenticacion.

La activacion de esta politica permitira:
e Bloquear automaticamente protocolos inseguros como POP, IMAP, SMTP AUTH
basico, MAPI antiguo y otros mecanismos de autenticacién basica. — Puede


https://eur04.safelinks.protection.outlook.com/?url=https%3A%2F%2Fadmin.cloud.microsoft%2F%3F%23%2Fbaselinesecuritymode&data=05%7C02%7Cjapuerto%40indracompany.com%7Cb361f588c6874780983008de4ebfb4e3%7C7808e00514894374954bd3b08f193920%7C0%7C0%7C639034782437926345%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=mBazQAMNjLVKXG7kqW4cE3NsxTby%2BFfV5YaiznCM3Nc%3D&reserved=0
https://eur04.safelinks.protection.outlook.com/?url=https%3A%2F%2Fadmin.cloud.microsoft%2F%3F%23%2Fbaselinesecuritymode&data=05%7C02%7Cjapuerto%40indracompany.com%7Cb361f588c6874780983008de4ebfb4e3%7C7808e00514894374954bd3b08f193920%7C0%7C0%7C639034782437926345%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=mBazQAMNjLVKXG7kqW4cE3NsxTby%2BFfV5YaiznCM3Nc%3D&reserved=0
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impactar algunas aplicaciones o sistemas de informacion que usen estos protocolos
internamente, por lo que es vital que los desarrolladores de las aplicaciones vy
sistemas de informacion confirmen o no el uso de estos protocolos.

e Reducir de forma significativa el riesgo de compromisos de cuentas.

o Fortalecer el cumplimiento de buenas practicas de seguridad alineadas con Zero
Trust, Microsoft Secure Score y lineamientos de seguridad.

e Aumentar la efectividad real de MFA y las politicas de acceso condicional.

Por lo anterior, se recomienda formalmente autorizar la activacion de esta politica,
como una medida preventiva clave para proteger la informacion, las identidades y los
servicios corporativos en Microsoft 365.

Block legacy authentication

Authentication, Entra ID
At nsk

Block legacy authentication
All authentication requests using legacy authentication
protocols will be blocked.

Note: We recommend excluding emergency access (break
glass) and service accounts from this policy.

Scope Summary
Excludes 1 user

Using legacy authentication makes it easier for attackers to steal
credentials because it doesn't support multifactor authentication (MFA).
Microsoft reports that over 97% of credential stuffing and 99% of
password spray attacks involve legacy protocols.

Note: these controls are and as threats evolve,
Microsoft might update these policies to use new features and
functionality, or improve their effectiveness.

Generate impact report

o

View protected data for all policies?

To generate and view all impact reports, you must opt-in to end-user
identifiable information (EUII).

‘ Opt-in to view protected data ‘

llustracion 55 Block Legacy Authentication

Tras revision proactiva del equipo de Windows, Microsoft ha anunciado oficialmente el
retiro definitivo del servicio Microsoft Project Online, con fecha efectiva el 30 de

septiembre de 2026.
Este anuncio fue publicado por Microsoft en su canal oficial y forma parte de su estrategia
de modernizacion de las herramientas de gestion del trabajo.

A continuacion, se detallan los aspectos mas relevantes y el impacto técnico para la
organizacion:
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Alcance del retiro

El retiro aplica exclusivamente a Microsoft Project Online (servicio SaaS).
No se veran afectados los siguientes productos:

Project Desktop (Project Standard / Professional)
Project Server Subscription Edition
Microsoft Planner (basico y premium)

Fechas clave
1 de octubre de 2025: Fin de venta de licencias Project Online-only para nuevos clientes.
Abril de 2026: Los clientes existentes no podran crear nuevos tenants de Project Online.

30 de septiembre de 2026: Retiro definitivo del servicio. A partir de esta fecha no sera posible acceder a proyectos,
configuraciones ni datos almacenados en Project Online.

Impacto técnico
Las instancias actuales de Project Online continuaran operando con normalidad hasta la fecha de retiro.

Tras el 30 de septiembre de 2026, el acceso al servicio y a la informacién sera eliminado, por lo que existe
riesgo de pérdida de datos si no se ejecuta una migracion o respaldo previo.

Integraciones actuales con SharePoint Online, flujos de trabajo y reportes dejaran de estar disponibles al finalizar
el servicio.

No se requiere ninguna accion administrativa automatica por parte de TI para el cierre; sin embargo, la
responsabilidad de la migracién y respaldo recae en la organizacién.

Alternativas recomendadas por Microsoft

Microsoft orienta la transicion hacia las siguientes plataformas:

e o 0 o &

Microsoft Planner (con capacidades premium), integrado con Microsoft 365 y Copilot.

Project Server Subscription Edition, para escenarios que requieren funcionalidades avanzadas de PPM.
Dynamics 365 Project Operations, para organizaciones con necesidades de gestion financiera y de recursos.
Continuidad del uso de Project Desktop como herramienta individual o complementaria.

Recomendaciones

Iniciar un andlisis de impacto sobre los proyectos activos y dependencias actuales de Project Online.
Definir una estrategia de transicién (Planner, Project Server u otra alternativa).

Planificar el respaldo y exportacion de la informacién antes del cierre del servicio.

Comunicar oportunamente a los usuarios finales y actualizar la documentacién interna.

Este cambio representa una oportunidad para modernizar la gestion de proyectos y
alinearla con las capacidades actuales de Microsoft 365 y soluciones basadas en IA.

Se recomienda iniciar la planificacion con suficiente antelacion para evitar impactos
operativos.

Link Oficial Microsoft

https://learn.microsoft.com/en-us/lifecycle/products/project-

online?utm source=chatgpt.com
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Trabajo

Support Dates

. Expand table

Listing Start Date Retirement Date

Project Online Mar 1, 2013 Sep 30, 2026

Links

llustracion 56 Fechas de Soporte

Licencias asignadas
Project Online Essentials

Licencias

2/20 asignadas
|

M Asignada M Disponible

Licencias  Errores y problemas

Para administrar las licencias, seleccione un grupo o miembro.
(D Las operaciones de concesién de licencias padrian tardar més tiempa para los inguilines con muches usuaris.

R, Asignar licencias | ExportaraCSV () Actualizar

O ~ Nombre Tipo Licencias asignadas Corres electrénico
s Suscripcion: Jul 04, 2025 (20 compradas) : Suscripcién 2 No se aplica

O ° Carlos Alonso Fernandez Gomez : Usuario cferandezg@mintrabajo.govca

O @ cersson Castillo Daza T Usuario geastillo@mintrabajo.gov.co

llustracién 57 Licencias asignadas
3.1.3 Procesamiento, almacenamiento y respaldo - Nube Privada

Se continda con la ejecucién del plan de backups de la infraestructura que se ejecuta
semanalmente los dias viernes y donde se generan respaldos completos de todas las
magquinas virtuales criticas alojadas en VMWare, generando un backup full de la semana
de cada maquina y su almacenamiento, y teniendo la opciéon de un punto de retorno
semanal en caso de contingencia o incidencia critica.

Durante los procesos de afinamiento se ha identificado la criticidad y propuestas de planes
de backups totales e incrementales para estas. En donde se identificaron maquinas que,
por su criticidad y servicios alojados, ameritan un plan de Backup incremental diario, ya sea
de discos, base de datos o maquina virtual completa, dependiendo del escenario y el tipo
de maquina virtual. A este plan de Backups se han anadido servidores que han sufrido
intervenciones técnicas con finalidad de adecuar la infraestructura virtualizada y depurar
maquinas virtuales que no se encuentran en uso por parte de la entidad, pero si que
consumen capacidades que pueden ser aprovechadas por los entornos productivos.
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Es importante mencionar que el escenario de arquitectura de la entidad actual nos ha
permitido como operador de servicios tecnoldgicos, identificar diversas acciones de mejora
que se han venido ejecutando de manera transversal durante el contrato, pero es
importante dar visibilidad de los escenarios observados. Durante los procesos de
afinamiento y egreso de equipos no productivos en Datacenter se logra visualizar
componentes en estado sensible que podrian poner en riesgo la disponibilidad de servicios
criticos como lo es el sistema de informacién histérica de ndmina. Se observa que el
servidor fisico que aloja la maquina MINTRAB13 es un Dell (PowerEdge 2950) con fecha
de salida a mercado 19/10/2015 y cuenta con un OS SUSE Linux Enterprise Server 11
(i586) con fecha de salida al mercado 24/10/2016.

Esta maquina, aunque aloja un sistema de informacion critico para la operacion, se
encuentra en un estado de obsolescencia importante el cual no ha permitido una
virtualizacion adecuada del recurso, por lo cual se debe convivir con esta infraestructura de
manera provisional, hasta que se realice un aprovisionamiento en conjunto con el proveedor
de este aplicativo a un entorno virtualizado, actualizado y con soporte de OS y de
componente de infraestructura. Es importante mencionar que una de las fuentes de este
servidor no se encuentra funcional y la bateria se encuentra en un estado delicado el cual
podria repercutir en la disponibilidad o performance de la aplicacion que este servidor aloja.

Se dio visibilidad de esta situacion para realizar las maniobras técnicas correspondientes
de manera coordinada con el proveedor de este software a la entidad durante el mes de
julio de 2024 se realizd esta sesion, en donde se identifican los servidores productivos como
parte del escenario de virtualizacion de la entidad y que su proceso de migracion a nuevos
servidores de aplicacién puede surtirse de la mano del area funcional. Actualmente
se esta a espera que el area funcional nuevamente permita un espacio de socializacion
para lograr entender el paradigma de consulta y validar que es posible migrar bajo una
modalidad mas simple y dejar la dependencia de esta infraestructura en estado de
obsolescencia. Para el servidor MINTRAB13, el cual aloja una copia histérica del anterior
aplicativo y base de datos de ndmina de la entidad, el proveedor nos confirma que no tiene
administracion y ningun tipo de gestion sobre el recurso y la informacion que esta aloja. La
entidad confirma tener acceso de consulta a una base de datos y solo es consultada por
demanda, pero no esta asociada a ningun sistema de informacién productivo.

Es importante mencionar que el estado sobre la documentacién de esta base de datos y el
sistema de informacion que alojaba anteriormente es critico ya que la entidad no cuenta
con documentacion, la empresa que desarrollo el aplicativo dejo de existir hace unos afios
y el desarrollador que tenia contacto con la entidad, desafortunadamente fallecié previo al
inicio del contrato de la UT.

Para el item de servidores de archivos, se refleja la informacion de diferentes areas, hemos
identificado lo siguiente:
e Se aloja informacion de diferentes areas y dependencias sin una estructura
organizacional definida.
« Unicamente existen carpetas relacionadas con tépicos en especifico o areas en
concreto, pero no una estructura relacional.
e NoO se observa un estandar de nombramiento para las carpetas, archivos u
organizacién, asi como una ausencia de cuotas para controlar la capacidad de
almacenamiento por area o carpeta.
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e Usuarios con privilegios de asignacion de permisos, es decir no existe una
centralizacion en la administracion de este servicio.

e Aunque existe un plan de backup incremental de la informacién, donde se ejecutan
backups de la informacion o discos virtuales donde se aloja la informacion, estos
backups se ejecutan diariamente en horario nocturno, por ende, si un usuario
elimina un archivo, carpeta o fichero durante el transcurso del dia, no hay garantia
de recuperacion de la informacion eliminada o manipulada por los usuarios de la
entidad que posean este tipo de permiso.

e Se han encontrado backups de informacion personal de funcionarios y contratistas
dentro del servidor de archivos, asi como archivos multimedia, como fotos, videos y
musica.

e Se han encontrado archivos con extensiones .exe, desconociendo su origen vy
abriendo una brecha de seguridad importante, teniendo en cuenta que, si surgen
incidencias de seguridad de la informacion, vulneraciones de seguridad, infeccion
de archivos con virus 0 malware, este seria un canal en donde los usuarios podrian
exponer este tipo de archivos que puedan tener esta vulnerabilidad.

e No existe un estandar de nombramiento de carpetas o archivos electrénicos visible
en el file server o servidor de archivos, generando inconvenientes en la integridad
de la informacion alli alojada. Es importante tener en cuenta, que Microsoft posee
un limite de caracteres para nombramiento de carpetas y archivos, asi como unas
limitantes en los caracteres introducidos en los nombres, si este estandar no es
cumplido, en los procesos de backup o copiado de la informacion, se podria perder
acceso a la misma, debido a que la ruta se vuelve tan extensa que la propia solucion
de Microsoft no le permite acceder a la misma.

e La entidad ha aplazado las actividades relacionadas con File Server hasta Julio
2025 y no se volvié a retomar de manera formal por parte de la entidad a pesar de
las multiples comunicaciones y acercamientos del equipo de Servicios centrales con
el animo de migrar este servicio a una mejor condicién. Hasta el momento no se ha
obtenido retroalimentacion por parte de la entidad.

e Se esta a espera de retroalimentaciéon de la documentacion de File Server
compartida y de la estrategia propuesta para la migracioén hacia un nuevo entorno.

e La no migracion de este tipo de recursos, asi como la no actualizacion, pone en
riesgo la implementacion de DRP para este servicio en especifico.

Es importante mencionar que la entidad no ha fortalecido o establecido una ruta para la
retencion de los backups de manera clara y concisa, por lo cual el equipo de trabajo creo el
plan de backups y se definieron tiempos de retencién de estos orientados a Infraestructura
de acuerdo con las buenas practicas y experiencia del equipo de trabajo. No se definen
tiempos claros para estos recursos ni para documentos virtuales, file server o backups de
usuario final por parte de la entidad.

Se ha solicitado instruccion a la entidad con respecto a los siguientes recursos los cuales
se encuentran alojados en la Nube Privada de la entidad y por su grado de
Obsolescencia critico y debido a que el sistema Operativo en el que se encuentran
aprovisionados estos recursos se encuentra totalmente fuera de soporte, se requiere de
una instruccién precisa y clara del cdmo proceder con los siguientes recursos:

VM — MINTRAB25: Esta maquina virtual es usada como servidor de bases de datos con
Motor MySQL la cual aloja las siguientes bases de datos: ACEDOC, ARL2014,
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ARLRIESGO, MOODLE_DB, MOODLE_PR, MOODLE_PR y backups histéricos de la
DDBB de WebABC. Es importante precisar que dentro de la Politica de aprovisionamiento
de Sistemas de Informacion emitida por la Oficina de TIC del Ministerio del Trabajo se define
que los motores de Base de datos autorizados son MSSQL Server y Oracle. Por lo cual se
requiere instruccion formal ya que esta base de datos soporta el Moodle Actual (que se
encuentra productivo, pero no se ha dado de baja por la nueva versién que su DDBB fue
migrada a SQL Server) y la aplicacion ACEDOC la cual también esta alojada en un Apache
Tomcat dentro el servidor.

Ambas aplicaciones dependen de la Subdireccién de IVC.

e Actualizacion MINTRAB25: La maquina fue migrada a Windows 2022 y fue separada la
base de datos en un servidor independiente, se estan realizando pruebas de
conectividad de la aplicacion. A la fecha la aplicacién esta estabilizada y solo restaria la
validacién del area funcional y el visto bueno para apagado y reemplazar el servidor.

Con respecto a los requerimientos del servicio de Nube Privada su categorizacion nos
indica que el comportamiento de reportes asociados a servidores Windows es de mayor
demanda en el proyecto, asociado a configuraciones de servicios, revision de consumo de
capacidades a través de alertamientos de la herramienta de Monitoreo Zabbix. Se ha venido
trabajando articuladamente con la Coordinacion de Soporte Informatico manteniendo
informado del comportamiento de la nube privada y sus capacidades. Asi como el apoyo
transversal en los proyectos escalados por las areas funcionales.

Es importante mencionar que se ha venido creando diferentes VM asociados a nuevos
servicios que aprovisionara el Ministerio del Trabajo, pero en principio se encuentran en su
fase de pruebas por lo cual solo se han creado VM de pruebas. Algunas VM ya
fueron intervenidas, pero hasta el momento no son productivas debido a que se esta a
espera de VB o revisiones de las areas funcionales.

Para la Nube Privada, se registraron en Aranda 58 solicitudes, 42 de las cuales
corresponden a requerimientos de servicio, 8 incidentes y 8 solicitud de cambio. A
continuacion, se presentan las solicitudes y su estado al final del periodo.
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Nube Privada - Gestion de Solicitudes

Validar servidor I
Servidores NN 7
Servidor Windows I 11
Servidor Linux I 4
Reporte de eventos N 2
Informes y Reportes I |2 W Total
Configuracion NI C
Asignacion de permisos I 3
Asesoria - Consulta NN 1

Aplicaciones especializadas N 1

0 2 4 6 8 10 12 14

llustracién 58 Gestion Nube Privada

Es importante precisar que la mayoria de los requerimientos de servicio escalados a la linea
de servicio de Nube Privada son escalamientos internos del mismo equipo de trabajo
relacionados con optimizacion de servicios, configuraciones necesarias dentro del servicio,
apagado de servidores por desaprovisionamiento, backup de la informacion,
aprovisionamiento de servidores, revision o validacion de recursos asignados. De acuerdo
con lo anterior se deja claridad que la linea de Nube Privada estda compuesta por los
componentes:

- Virtualizacion VMWare.

- Virtualizacion Oracle Linux KVM.
- Almacenamiento.

- Backup de la Informacion.

- Infraestructura Fisica.

- Datacenter.

Se exponen las capacidades definidas para la nube privada de acuerdo las fichas técnicas,
en primera instancia se definen las capacidades definidas contractualmente:

Descripcidn item o requerido

Capacidad VCP 657 vCPUs en sitio de produccion.

Capacidad Memoria Virtual 2.637 TB de memoria virtual en sitio de produccién
Capacidad de Almacenamiento 120 TB usables en sitio de produccion

Numero Servidores 106 servidores

Tabla 42 Capacidades iniciales

En segunda instancia se exponen las capacidades definidas tras la ampliacién de
capacidades de la nube privada:
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Descripcion / Caracteristicas Minimo requerido
Capacidad VCP 854 vCPUs en sitio de produccion.
Capacidad Memoria Virtual 3.38 TB de memoria virtual en sitio de produccién
Capacidad de Almacenamiento 156 TB usables en sitio de produccion
Numero Servidores 106 servidores (item variable, de
lacuerdo con capacidades consumidas)

Tabla 43 Capacidades modificatorio
Durante agosto se evidencié un aumento en la utilizacién de recursos de infraestructura

respecto a julio. El consumo de vCPU crecié 6.5%, el de almacenamiento 6.7% y el de
memoria RAM 0.3%.

Total MinT (Servidores Pruebas y Desarrollo)

Descripcion 4{Total
caracteristicas

vCPU 160
RAM 972 GB
lJAImacenamiento 28.2 TB
Numero de Servidores 40

Tabla 44 Total capacidades ambientes pruebas

- vCPU Ficha: 854 a vCPU consumida: 777 (91%)

- Memoria Ficha: 3.3 TB a Memoria consumida: 3.07 TB (93.03%)

- Almacenamiento Ficha: 156 TB a Almacenamiento consumido: 140 TB (89.74%)
- Numero de Servidores Ficha: 106 a Numero de Servidores disponibles: 106

Se realiz6 validacion de los datos, realizando exclusion de la informacién asociada a las
capacidades consumidas por parte de los servidores de servicios de la operacion, es decir
maquinas aprovisionadas para operar un servicio y que no hicieron parte de la virtualizacion
de la nube privada de la entidad, aun asi realizando esta exclusién, la entidad se encuentra
en un escenario de consumos dentro de lo acordado en la ficha en los items de vCPU y
RAM y almacenamiento aumento ligeramente sus consumos, teniendo en cuenta que se
estan excluyendo los servidores asociados al servicio de Backup los cuales deben validarse
en conjunto con la entidad para considerar o no excluir estos consumos de capacidades de
almacenamiento, ya que incluyéndolos dentro de la revision, nuevamente entraria el item
de almacenamiento superando la capacidad contratada.

Es importante mencionar que la entidad cuenta con 6 Servidores de pruebas nuevos
asociados a nuevas aplicaciones y existe una redundancia de servidores del servicio SIAS,
ya que se aprovisionaron los 3 nuevos servidores de pruebas para este servicio, pero no se
encuentran en uso actualmente, por lo cual en cuanto se realice el cambio de los servidores
antiguos a los nuevos, se reduciran las capacidades consumidas, asi como el servidor
creado de manera temporal para el Asessment realizado para aplicaciones a migrar hacia
Azure ya fue desaprovisionado tras autorizacion de la OTIC. De igual forma no se restan
las capacidades de estos servidores al no estar en escenario productivo o pruebas pero dan
la visual a la entidad de que no estan superando su holgura de crecimiento.

vCPUs RAM - TB  |Capacidad Disco \
Consumos 777 3.07 TB 140 TB
Tabla 45 Consumos totales
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Es importante mencionar que, en el proceso de redimensionamiento de la nube privada de
la entidad, los ambientes de pruebas son los que estan creciendo de manera continua
(nuevos aprovisionamientos), por lo cual se debe entrar a revisar procesos de reduccion de
capacidades de estos entornos. De igual forma se han reducido capacidades vy
desaprovisionado servidores para reducir los consumos sin afectar la disponibilidad de
servicios productivos. En el escenario actual, la entidad tiene capacidad de crecimiento o
ampliacion de capacidades de los servicios ya aprovisionados. Se esta en proceso de
revision para reduccion de capacidades de servidores de aplicacion como SISINFO por
asignacion de capacidades en RAM elevadas en contra parte con sus consumos.

También se expone que el servidor MINTRAB60 que cumple su rol como File Server
principal, ha sufrido diferentes intervenciones de ampliacion de capacidades de disco
virtual, teniendo en cuenta que este servicio a crecido exponencialmente,
se esta trabajando en una politica de retencién de backups de usuario final, ya que estos
backups estan consumiendo una cantidad importante de almacenamiento en el file server
y a largo plazo se puede convertir en una actividad y/o tarea demandante de
almacenamiento y de tareas operativas que puede convertirse en una solucién no
sostenible dadas las capacidades de almacenamiento
contratadas. Se esta realizando depuracién de los backups de PST ya entregados a
usuario final con el fin de optimizar cargas de almacenamiento en el File Server. Se esta a
espera de un plan de trabajo en conjunto con la entidad, tanto para depurar la informacion,
como para poder migrar a una infraestructura mucho mas estable.

En el ejercicio de arquitectura para Azure, se ha enfatizado en la estructura actual, como se
encuentra el Tenant a nivel de componente de infraestructura como servicio en nube y la
interaccion contra otros componentes de aplicacién, ya sea en la misma nube publica, como
conexiones hacia On Premises. Se definen los escenarios en donde se plantean cambios
0 mejoras sobre las propias implementaciones del Ministerio en el marco de la
implementacién de buenas practicas para la gestibn y administracion de estos
componentes. Asi como el seguimiento proactivo de las sesiones y documentacion técnica
entregados por Go To Cloud en el marco de Assesment sobre el Tenant de la entidad.

3.1.4 Aplicaciones Especializadas

Se observaron escenarios en donde se identifican aplicaciones que por su arquitectura y
uso de componentes deprecados como versiones anteriores de Framework, sistema
operativo entre otros componentes, no permiten una migracién transparente a un OS con
soporte vigente, por lo cual hay que explorar cada escenario para las aplicaciones con un
énfasis .Net para realizar los procesos de separacion y adecuacion de cada aplicativo, se
dara visibilidad de las aplicaciones impactadas y alojadas en el server MINTRAB23 para
concretar sesiones con areas funcionales y estructura un plan de trabajo de afinamiento y
transicion a sistemas operativos y componentes .Net mas actualizados. Estos procesos de
afinamiento permitiran un mejor rendimiento sobre las aplicaciones de la entidad, una
mejora en su performance y la alineacién con buenas practicas y modelos de arquitectura
que permiten una mejor administracion, soporte y monitoreo de estas. Estas aplicaciones
han sido migradas a nuevos entornos 2022 y algunas han sido desaprovisionadas por
solicitud de las areas funcionales y la OTIC.
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En el marco de esta validacién, se realiz6 un escaneo de vulnerabilidades a nivel de
aplicaciones en donde el equipo de seguridad (SOC) identifica diversas vulnerabilidades
asociadas a aplicaciones alojadas en entorno virtualizado (On premises) en servidores de
aplicacion que poseen obsolescencia tanto a nivel de sistema operativo como a nivel de
arquitectura de software. En estos informes se mencionan problemas a nivel de parametros
de seguridad, la falta de credenciales robustas puede exponer la infraestructura a riesgos
significativos, tales como accesos no autorizados, ataques de fuerza bruta, y otras
amenazas de seguridad.

Para mitigar estos riesgos y proteger la informacion sensible, es crucial que todos los
usuarios adopten contrasenas fuertes y seguras.

Es importante que la entidad tenga visibilidad de que los procesos de actualizacién de
sistema operativo van de la mano con mitigacién de vulnerabilidades y que estos procesos
podrian afectar la disponibilidad de las aplicaciones por su estructura y arquitectura y por
ende se debe obtener la informacion de las aplicaciones mencionadas en los correos
electrénicos enviados a la Coordinacion del Grupo de Soporte Informatico para asi
minimizar los impactos que pueden surtir las aplicaciones al migrarse. Haciendo énfasis en
que aplicaciones realmente estan productivas y que sitios en el 1IS deben conservarse o
no, ya que, con esto, se pueden tomar decisiones enfocadas en el dimensionamiento de
los nuevos servidores con sistema operativo actualizado y bajo soporte y de las
capacidades asignadas a estos y aprovechar de una forma mas optima los recursos
contratados.

Se propuso la independizacion del aplicativo SIRITI del servidor MINTRAB23 el cual aloja
mas de 40 aplicativos, lo cual podria indicar un inconveniente a la hora de gestionar
controles de cambios ya que el despliegue de paquetes podria afectar el funcionamiento de
otra aplicaciéon que coexista en este entorno, esto debido a que cada aplicacion fue
desarrollada con diferentes practicas y arquitecturas que a la hora de aprovisionarse en un
solo entorno, podria provocar inconvenientes de cara al despliegue de controles de cambios
para cada aplicacion.

Tras este ejercicio la aplicacion ya se encuentra migrada y lista para salir a produccion en
un servidor totalmente independiente y sin coexistencia de otras aplicaciones en su mismo
entorno, lo cual permite un mejor funcionamiento del componente GeoServer.

La aplicacion ACEDOC fue migrada de manera exitosa a un nuevo entorno de DDBB y de
aplicacion. Por parte del grupo IVC se reporté algunos inconvenientes en la aplicacion
migrada tales como, error en links de acceso y la funcionalidad de desbloqueo de usuarios.
Tras validacion de los especialistas, se evidencid que estas funcionalidades estaban
apuntando al servidor anterior. Se realizé la correccion y el apuntamiento a la nueva
infraestructura y se soluciond el inconveniente. Es requerido que el area funcional, pueda
realizar pruebas sobre este nuevo entorno, garantizando accesibilidad y funcionalidad de la
aplicacion, esto con el fin de dar viabilidad operativa a una salida a produccién y
posteriormente dar de baja los servidores actuales que se encuentran en estado de
obsolescencia critico y es un riesgo para la entidad a nivel de seguridad informatica y de la
informacion.

Actualmente el acceso a este nuevo entorno de ACEDOC es el siguiente:
http://acedoc.mintrabajo.gov.co/acedoc mintrabajo/index ingreso.php
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A\ No seguro  acedoc.mintrabajo.gov.c

INnQreso

Usuario: |
Clave: \
Usar servidor LDAP;  Elja... v

llustracion 59 Nuevo entorno ACEDOC

Se comparte la informacion de gestion de casos por categoria del servicio de
aplicaciones especializadas. En la herramienta Aranda se registraron un total de
543 solicitudes para el servicio, asi:

- 463 requerimientos

- 75incidentes

» 5 cambios

A continuacion, se presenta la distribucion de las solicitudes por categoria y su
estado al final del periodo:
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Apficaciones Especializadas - Gestion de Solicitudes

Suspender - Finalizar Radica TyS
Solicitud depuracion carpeta
Solicitud de permisos
Relanzamiento

No permite Aprobar y radicar
No genera sticker
Mantenimiento preventivo
Instalar - Configurar

Informes y Reportes

Incidente Mayor

Falla radicacion

Falla Funcional

Falla Error - Datacap

Falla - Error PQRSD

Depuracion Bandeja

Creacion y/o modificacion de elementos del portal
Asignar Radicado TYS
Asignacion - Modificacion Roles
Asesoria - Consulta

Asesoria - Consulta

Aplicaciones especializadas

11

11

1
e 1 ()
12

11

11
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e 19
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llustracion 60 Gestion Apps Especializadas

Migracién Aplicaciones .NET

En el marco de la migraciéon de aplicaciones .NET, se observan que algunas aplicaciones
estan marcadas como productivas, pero actualmente no estan operativas, se debe
contemplar si realmente se encuentran en uso por parte de la entidad para realizar la

migracion del componente NET,

DDBB SQL y Sistema Operativo o si de lo contrario debe

generarse un backup, pero no continuar con la migracion de estas aplicaciones.

De acuerdo con el contexto anterior se informa que las aplicaciones especializadas

migradas a satisfaccioén a nivel
siguientes:

- Tmigrante
- FTrutec

de base de datos a entorno SQL Server 2022 son las

- Biblioteca Virtual de trabajo

- Calculadora Laboral
- Censo Sindical
- Centro de entrenamiento
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- Conjovenes

- Contratos

- Estado Joven

- FTrue

- Saber hacer vale

- Subsistema de formacién para el trabajo
- Ftalentos empleo

Portal Web
Se realizd el paso a produccion del micrositio de prevencién de ofertas laborales
fraudulentas y trata de personas., esto con el visto bueno de la oficina TIC y la Web Master

de la entidad.

IBM-Gestor Documental

Se comparte la informacién de gestion de casos por parte del Equipo de IBM, en la
herramienta Aranda se registraron un total de 530 solicitudes para el servicio, asi:

- 455 requerimientos

- 75incidentes

A continuacién, se presenta la distribucién de las solicitudes por categoria y su estado al
final del periodo:

Equipo IBM - Gestion de Solicitudes

Suspender - Finalizar RadicaTyS 1 1

Solicitud depuracion carpeta 1 1

Relanzamiento

No permite Aprobar y radicar
No genera sticker

Instalar - Configurar
Informes y Reportes
Incidente Mayor

Falla radicacion

Falla Funcional

Falla - Error PQRSD
Depuracién Bandeja

Asignar Radicado TYS
Asignacion - Modificacion Roles

Asesoria - Consulta
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I ———— 152
n2

11
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1
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I ——— 130
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I 0/
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llustracion 61 Gestion Casos IBM
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A continuacion, se detalla el Top 5 de las categorias que generan mayor gestion de casos
en la plataforma de gestor documental:

e Relanzamiento de tareas (152 casos) Asociado a diferentes razones dentro de
la operacion, como redistribucion de tareas, errores funcionales, depuracién de
instancias entre otros.

e Radicar una solicitud - Asignar Radicado TYS (130 casos) Las causas principales
estan asociadas a la reasignacion y asignacién de actividades que fueron cerradas
por tiempo, asi como a solicitudes inactivas debido a mantenimiento del sistema.

e Asignacion - modificacion de roles (65 casos).

e Radicar una solicitud - Depuraciéon de Bandeja (72 casos) Eliminacion de casos
activos una vez el proceso de documentos ha sido transferido al médulo de
Instrumentos Archivisticos, conforme al ciclo de vida documental.

o Falla funcional (43 casos) Consultas relacionadas con procesos del Gestor
Documental en las que los usuarios reportan errores durante los procesos o flujos
durante radicacion o al intentar subir documentos, lo cual impide completar
correctamente la solicitud, asi como desconocimiento del usuario de la operacion
realizada o del flujo como esta estructurado.

Es importante mencionar que, asi como se requieren licenciamiento para el
aprovisionamiento de la capa de aplicacion, también deben validarse la disponibilidad de
licenciamiento de base de datos, ya que actualmente la totalidad de licencias de DDBB
Oracle, se encuentran asignadas a las bases de datos del portal web, gestor
documental, nébminay SISINFO.Y que al cambiar su modelo de base de datos
a Cluster Activo el licenciamiento del motor puede cambiar y deban contemplar un
crecimiento, adquisicion o cambio del tipo del licenciamiento de acuerdo a las nuevas
arquitecturas implementadas dentro de la Infraestructura de la entidad.

Mes Suma de Total
Instancias
Diciembre 2025 109540
Enero 2026 83242
Febrero 2026 148858
Marzo 2026 151041
Abril 2026 139558
Mayo 2026 138164
Junio 2026 22945
Julio 2026 157896
IAgosto 2026 125848

Tabla 46 Suma Instancias

Mes Suma de Total
Documentos
Diciembre 2025 174277
Enero 2026 136435
Febrero 2026 177295
Marzo 2026 202780
IAbril 2026 175530
Mayo 2026 165033
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Junio 2026 182745
Julio 2026 211511
IAgosto 2026 174720
Total acumulado 1.600.326

Tabla 47 Total Docs

Mes Suma de Total
radicados
Diciembre 2025 59671
Enero 2026 53821
Febrero 2026 68311
Marzo 2026 74463
IAbril 2026 68784
Mayo 2026 66376
Junio 2026 66314
Julio 2026 83195
IAgosto 2026 68861

Total, acumulado 609796

Tabla 48 Total Radicados

De acuerdo con el funcionamiento actual del sistema de gestidon documental, se exponen
las capacidades actuales contrastadas con las capacidades requeridas a nivel de Cores
asignados a las maquinas virtuales aprovisionadas para la puesta en marcha del Gestor
documental. Es importante mencionar que estas capacidades solamente enmarcan
ampliacion para funcionamiento del escenario actual, es decir una optimizacién del sistema
actual sin incluir nuevos desarrollos o funcionalidades ya que estas deben ser
dimensionadas y expuestas de manera especifica para plasmar el crecimiento de las
capacidades de los contenedores del componente IBM.

En atencioén al requerimiento de renovacion del licenciamiento de Oracle, en revision con el
equipo de trabajo sugerimos el siguiente escenario de asignacién de cores virtuales para
las bases de datos de Oracle de la entidad:

Es importante mencionar que Unicamente se dimensionaron dos entornos de pruebas que
contemplamos como criticos y que la entidad deberia tener; base de datos de gestor
documental y base de datos de la pagina web.

De acuerdo con este esquema de licenciamiento (Unicamente para base de datos) el
licenciamiento de WebLogic, Diagnostic Pack y Tuning Pack no cambiaria y no incluiria el
Oracle Premier Support for Systems que es el que soporta la infraestructura fisica del ODA
X5, pero es importante que la entidad contemple el licenciamiento de la herramienta Oracle
Cloud Control, que permite la visualizacién en tiempo real de las bases de datos, maquinas
virtuales y capas medias de Oracle.

Para ello, sugerimos la importancia de validar con el proveedor de estas licencias, para que
realice la aclaracion de acuerdo con este dimensionamiento y que el Ministerio del trabajo,
tenga claridad del costo de las licencias que requiere renovar para la vigencia 2025-2026.
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CoresConsumo  TotalCores Cores TotalesPVU Totales
Ve TE] Adicionales (Redimensionado) (Redimensionado)
6 420 4 10 700
4 280 4 8 560
2 140 0 2 0
8 560 0 8 0
4 280 0 4 0
8 560 2 10 700
8 560 0 8 0
8 560 0 8 0

Tabla 49 Dimensionamiento Servers IBM - Virtualizaciéon Optima

De acuerdo con lo definido contractualmente la distribucion de licenciamiento sobre la capa
de aplicacion es la siguiente:

e Servidor WANSD: 7 cores asignados actualmente a transicion a 8 cores.

e Servidor BAW: 5 Cores asignados actualmente a transicion a 6 cores.

e Servidor BUS Conect6: 3 Cores asignados actualmente a transicion a 4 Cores.
Esto se traduce en licenciamiento de componente IBM de la siguiente forma:

P/N DESCRIPCION QTY
DO3SOLL IBM App Connect Standard Processor Value Unit (PVU) License + SW Subscription & Support 12 Months 70
D20RULL |IBMCIoud Pak for Business Automation Virtual Processor Core License + SW Subscription & Support 12 Months 10

DS5SWJLL IBM WebSphere Application Server Network Deployment Processor Value Unit (PWU) License + SW Subscription &

Support 12 Months 70
llustracion 62 Licenciamiento adicional componente IBM

Bases de Datos

A nivel del servicio que soporta las bases de datos de la entidad, los especialistas MSSQL
y Oracle han realizado diferentes actividades para dar diagndstico y estado actual de las
aplicaciones a nivel transaccional, de capacidad y de almacenamiento, identificando
diferentes acciones de mejora para el gestor documental, que posee una criticidad elevada
para la misionalidad y la funcionalidad del ministerio.

Se han presentado diferentes controles de cambios para las bases de datos alojadas y
soportadas por MSSQL, cambios relacionados con ventanas de mantenimiento,
estabilizacion, Backup, migraciones de version y de base de datos, reinicios asociados a
ventanas de mantenimiento, ejecucion de scripts entre otras actividades descritas dentro
de cada RFC. Segun las acciones de mejora identificadas en cada ventana de
mantenimiento, se han construido documentos, topologias e informes asociados a las
indisponibilidades (asociadas a ventanas de mantenimiento, procesos de estabilizacién de
proceso de bases de datos y afinamiento de servicio) de los servicios soportados desde
bases de datos.
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Se comparte la informacién de gestién de casos por parte de los Especialistas de Base de
Datos, en la herramienta Aranda se registraron un total de 17 solicitudes, asi:

- 12 requerimientos

- 5 cambios

A continuacién, se presenta la distribucién de las solicitudes por categoria y su estado al
final del periodo:

Equipo DDBB - Gestidn de Solicitudes

Validar servidor I 1
Servidores NN 2
Servidor Windows NN 3
Servidorde base dedatos NN 2
Permisos bases de datos NN 1
Insertar Registros I 1 W Total
Informes y Reportes I 1
Configuracion NI 1
Aprovisionamiento NI 1
Aplicaciones especializadas I 1
0 0,5 1 15 2 25 3 3,5 4 4,5

llustraciéon 63 Gestion DDBB

A nivel de los procesos de migracion y actualizacion de version de MSSQL Server, ya se
encuentran aprovisionados los servidores y ya se realizaron las pruebas de restauracion en
nuevos entornos, se garantiza interoperabilidad con las DDBB de MSSQL que consumen
servicios de Oracle y ya se encuentran varias bases de datos en el nuevo entorno y se
encuentran productivas. Durante el mes de Agosto se migr6 el 85% de las DDBB de
produccion y pruebas y se encuentran operando en los nuevos servidores de MSSQL
Server. Debido al cambio de version, se realizaron cambios dentro de las configuraciones
para obtener una compatibilidad completa en versién 2022. Todo de manera satisfactoria y
sin indisponibilidades no controladas.

o Estado de las Bases de Datos — Oracle Gestor Documental
A nivel del versionamiento de las bases de datos en Oracle se mapea la siguiente matriz
expuesta por Oracle en donde se observa las fechas de soporte, soporte extendido y
compatibilidad de estos:



Database Releases and Support Timelines

§ 3333833333888 E8E

(=] ury

2102 oo
Long Term Release “ ERANEIDED

latest Innovation Release “
Latest Long Term Release 23ai EXTENDED

B eremier Support Waived Extended Fee [Jl] Extended support [l Limited Error Carrection [l Market Driven support U?wpﬂus'uuﬁn
* Restrict

Cogymgnt £ A074, Dracle andfor s atiliates

llustracion 64 Estado Bases de Datos

Se observa que la compatibilidad del versionamiento a donde deberia llegar el ministerio
(19c) tiene soporte extendido hasta 2027 y es la versidén de base de datos que posee mas
estabilidad frente a 21c y 23ai. Es importante aclarar que la infraestructura que aloja las
bases de datos actuales (x5) no posee soporte a nivel de bases de datos para surtir
procesos de actualizacion a 19c actualmente.

Para una actualizacion de la infraestructura que posea soporte para el versionamiento de
base de datos 19c se podria explorar la posibilidad de infraestructura (x10) bajo un modelo
de cluster y no bajo un modelo alta disponibilidad (HA), esto garantizaria una actualizacion
de infraestructura y soporte para los versionamiento de base de datos a donde deberia
orientarse el escenario del Ministerio.

Actualmente, el ministerio de trabajo tiene desplegadas sobre el ODA X5-2 un total de 7
bases de datos en version 12c, estas bases de datos son productivas y desarrollo en el
siguiente apartado se mostraran las aplicaciones que han sido mapeadas y que consumen
conexiones sobre las bases de datos del ODA X5-2. En el siguiente apartado se listan las
aplicaciones que hacen uso de las bases de datos de la entidad y que consumen su
conexién mediante esquemas especificos:

APLICACION | BD ESQUEMA ENTORNO
Gestor ,
documental, Blmintrasg bp mdbai S9 d, fnt_fp 0s, faL_ged, fnt_icn, ft_ Produccion
. 0s, analitica_pensiones, corr_adm
ensiones
SIGEP sigep Sigep, presigep, dessigep Produccion - desarrollo
RUI dbmintra (r:Lg‘,egw_consulta, ruipru, filcodev,simpc, simp Produccion - desarrollo
sid4, simpc, . . . .
catalogo rman dbpsimpc  |sid4, simpcprod,rman loroduccién
,L:;fggAy Ipliferay Liferaypro, liferaypru, filcodev, filcopru Produccion - desarrollo

Tabla 50 Apps & DDBB Oracle
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3.1.5 No aplica
3.1.6 Seguridad Informatica

A continuacion, se describen y enumeran los diferentes servicios de seguridad que se
prestan para el Ministerio del Trabajo. En cada apartado se pueden evidenciar los detalles
de cada servicio.

3.1.6.1 Firewalls de nueva generaciéon

Durante el mes de agosto de 2026, los firewalls de Fortinet operaron en condiciones
6ptimas, garantizando la proteccion de la seguridad perimetral de la infraestructura
tecnoldgica. Se efectué un monitoreo continuo de la red con el propésito de asegurar que
unicamente el trafico autorizado accediera a los recursos internos de la entidad.

De igual manera, se mantuvieron e implementaron politicas de seguridad orientadas a la
prevencidén de amenazas externas, realizando los ajustes requeridos conforme a las
necesidades especificas del Ministerio de Trabajo.

En cuanto a la disponibilidad del servicio, se evidencié un cumplimiento del 100 % durante
el periodo reportado, lo que indica que no se presentaron interrupciones ni afectaciones en
la operacion del firewall.

1 MINTRAB_FW_COLOMEIA_XV | Zoomal 2025-06-14 15:01:12 - 2026-06-14 15:3628 (3

System Performance | VDOM  High Availabiity  Interfaces

Firewall Information 2026-09-07 09:36:03 ICMP response time

16 days, 11:00:35 "]

Security Features

3 Database Version IPS Extended

llustracion 65 Firewall de nueva generacion.

El Informe de aplicaciones y ancho de banda de Fortinet proporciona una visién detallada
para identificar las aplicaciones y usuarios en la red que estan utilizando la mayor cantidad
de ancho de banda y presentando los mayores riesgos. Este informe, resume los hallazgos
y ofrece una evaluacion global del riesgo, junto con acciones recomendadas para
abordarlos de manera efectiva.

Ancho de Banda
Se presenta un resumen del uso de ancho de banda y el nimero de sesiones durante el
periodo del mes de agosto. Este analisis del resumen de ancho de banda proporciona una
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vision clara de los patrones de uso durante el periodo, permitiendo una mejor gestion y
planificacion de los recursos de red.

Elemento Observacion actualizada de acuerdo con el grafico — Agosto 2026

Durante agosto de 2026 el trafico presenta un comportamiento
predominantemente ciclico. Se observa una mayor variacién del trafico
recibido durante los primeros dias del mes y posteriormente ciclos
recurrentes de incremento y disminucién. El trafico enviado mantiene
un comportamiento considerablemente mas estable durante todo el
periodo.

Tendencia general

El trafico recibido contintia predominando ampliamente sobre el trafico
enviado. De acuerdo con la escala de la grafica, la recepcion fluctda
aproximadamente entre 2 TB y 20 TB, dependiendo del dia, mientras
que el trafico enviado se mantiene generalmente entre 0,5 TBy 3 TB.

Volumen promedio

Presenta las mayores variaciones del periodo. El pico principal se
observa aproximadamente entre el 4 y 6 de agosto, alcanzando valores
cercanos a 20 TB. Posteriormente se identifica otro incremento
Trafico recibido (azul) | relevante entre el 11 y 14 de agosto, cercano a 11-12 TB. Durante la
segunda mitad del mes los volimenes son menores, aunque se
observan incrementos aproximados de 7-9 TB alrededor del 18-21 y
24-28 de agosto.

El trafico saliente presenta un comportamiento estable vy
considerablemente inferior al recibido, generalmente entre 0,5y 3 TB.
Se observan incrementos moderados alrededor del 3—6, 10-14, 18-21,

Trafico enviado

(amarilio) 24-28 y 31 de agosto, sin evidenciarse en la grafica incrementos
extraordinarios o sostenidos del volumen saliente.
La mayor actividad se concentra principalmente entre el 3 y 6 de
Dias de mayor agosto, impulsada por el trafico recibido, que alcanza el méaximo
actividad mensual cercano a 20 TB. También se observan periodos relevantes

aproximadamente entre el 10-14, 18-21 y 24-28 de agosto.

Se observan disminuciones importantes aproximadamente alrededor
Dias de menor trafico |del 1-2, 8-9, 15-17, 22-23 y 29-30 de agosto. En algunos de estos
periodos el trafico recibido desciende aproximadamente hasta 2—4 TB.

Se mantiene una marcada predominancia del trafico recibido frente al
enviado. Incluso durante el periodo de mayor actividad, el incremento
esta concentrado principalmente en recepcién, mientras que el trafico
saliente conserva niveles relativamente estables. Este comportamiento
es consistente con un entorno donde predomina el consumo de
aplicaciones, navegacion, servicios institucionales y servicios en la
nube.

Tabla 51 Tendencia de uso de ancho de banda

Relacién
enviado/recibido
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Bandwidth and Applications
Traffic Bandwidth

20TB
15TB
10TB

5TB

Sent

Received

llustracion 66 Comportamiento ancho de banda
Usuarios con mayor consumo de ancho banda

Esta imagen presenta un analisis del uso del ancho de banda por usuarios e IP’s,
centrandose en los 10 principales usuarios que generan trafico en la red durante el periodo
del mes de agosto. La identificacién de los 10 principales usuarios de ancho de banda
proporciona informacién valiosa sobre los patrones de uso de la red y los puntos criticos de
congestion.

A continuacion, se detallan los hallazgos mas relevantes:

Usuario / IP Nombre del activo Funcién Observacion / recomendacion segun funcién

Servidor 65.17 Es el activo con mayor consumo del periodo,
institucional B principalmente de trafico recibido. .
El volumen observado es coherente con la funcion
de servidor de archivos, debido a las operaciones
de consulta, descarga, almacenamiento y
transferencia de informacion realizadas por los
usuarios. Se recomienda mantener el monitoreo
del consumo y verificar variaciones significativas
frente a su linea base histérica.
El trafico registrado es consistente con un Gestor
3|172.20.44.102 | MINTRABGDO3A mintrabajo.loc | SeSr 6.35 TR | Documental, debido al intercambio permanente de
ocumental documentos entre usuarios, aplicaciones y
repositorios institucionales. S
El predominio de trafico saliente puede ser
consistente con la funcion de File Server, dado que
el servidor entrega archivos e informacion a
usuarios y sistemas que los solicitan.

11172.20.22.167 | MINTRABRUIPD.mintrabajo.loc

2|172.20.22.27 MINTRAB19.mintrabajo.loc File Server

4|172.28.28.38 MINTRABG0.mintrabajo.loc File Server 581TB

51172.20.22.179 | Por identificar Por identificar 2.55 TB | El activo presenta un consumo moderado.

El consumo se encuentra por debajo de los
principales activos del periodo.

El consumo corresponde a un usuario identificado.
Se recomienda mantener el monitoreo habitual y
revisar unicamente incrementos relevantes
respecto de su comportamiento histérico o
consumos que no correspondan con las funciones
asignadas.

6 | 172.20.22.251 | Por identificar Por identificar 2.39TB

7 | mduarteo Usuario identificado Estacion/usuario | 2.13 TB

Presenta un volumen relativamente bajo frente a

81172.25.0.7 Por identificar Por identificar 1.99TB L ) .
los principales consumidores. Se recomienda
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Total

N.° Usuario / IP Nombre del activo Funcién Observacion / recomendacion segun funcién

aprox.
identificar el activo y su funcién para incorporar el
comportamiento observado dentro de su linea base
de trafico.

El volumen observado no destaca frente a los
principales consumidores. Se recomienda
completar la caracterizacion del activo y
mantenerlo dentro del monitoreo regular de trafico.
Presenta el menor consumo dentro del Top 10. El
comportamiento puede mantenerse dentro del
monitoreo habitual, verificando desviaciones
relevantes frente al patron histérico del usuario.
Tabla 52 usuarios con mayor consumo de ancho de banda

9(172.16.60.10 Por identificar Por identificar 1.90 TB

10 | dparra Usuario identificado Estacion/usuario | 1.66 TB

Top Users by Bandwidth

# User(or IP) Bytes Sent  Received
1 1§ 172.20.22.167 65.17 TB
2 | 172.20.22.27 10,49 TB
3 [y 172.20.44.102 6.35TB
4 [y 172.28.28.38 5.81TB
5 By 172.20.22.179 25578
6 ¥ 172.20.22.251 2.397B
7 A mduarteo 2137TB
8 |y 1722507 1.99 TB
9 F§ 172.16.60.10 1.90 TB
10 Y dparra 1.66 TB

llustracion 67 Tendencia de uso de ancho de banda
Top de usuarios por niumero de sesiones
La imagen corresponde al apartado “Top Users by Sessions” del informe perimetral de
agosto 2026 del Ministerio de Trabajo, donde se listan los usuarios o direcciones IP que

generaron el mayor numero de sesiones de red durante el periodo.

Top Users by Sessions

# User (or IP) Sessions

1 | 1722505 196,050,511
2 Y mduarteo 82,591,210
3 Fy 172.20.22.234 31,783,615
4 F§ 1725003 28,998,336
5 F§ 172.50.0.1 26,475,506
6 FY FORTINET 23,710,114
7 FY 192.168.133.203 19,015,612
8 | 172.20.223 17,971,645
9 |y 172.20.22.40 15,651,842
10 |y 172.20.22.32 12,787,206

llustracién 68 Top de usuarios por numeros de sesiones

Analisis Top Users by Sessions

Usuario/lP Sesiones Observaciones actualizadas

Registra la mayor cantidad de sesiones del periodo,

1]172.25.0.5 203.125.021 R .
concentrando un volumen significativamente superior al
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resto. Por su comportamiento, puede corresponder a un
servidor, servicio centralizado o componente que
canaliza multiples conexiones. .

2|172.20.22.40

47.178.523

Presenta el segundo mayor nimero de sesiones, aunque
considerablemente por debajo del primer activo.

3 | mduarteo

31.129.985

Usuario con un volumen significativo de sesiones. Puede
estar asociado a actividades recurrentes sobre
plataformas o servicios institucionales.

4172.20.22.234

28.418.106

Corresponde a un servidor interno asociado a un
controlador de dominio. El elevado nimero de sesiones
puede ser consistente con funciones de autenticacion,
consultas de directorio y comunicacion permanente con
equipos y servicios de la infraestructura institucional.

5 | FORTINET

20.539.356

Corresponde a componentes de la infraestructura de
seguridad Fortinet. El niUmero de sesiones puede estar
relacionado con actividades de inspeccion,
administracion y procesamiento de comunicaciones de
seguridad. Se recomienda evaluar su comportamiento
frente a la linea base propia de estos componentes.

Tabla 53 Top de usuarios por sesiones

Top Applications by Bandwidth

La imagen corresponde al apartado “Top Applications by Bandwidth” del informe perimetral
de agosto 2026 del Ministerio de Trabajo. Este bloque muestra las aplicaciones o protocolos
que mas ancho de banda consumieron durante el mes, expresado en terabytes (TB), y
diferenciando trafico enviado (amarillo) y recibido (azul).

Top Applications by Bandwidth

= R T

9

Application

HTTPS
TCP/UDP_1436

SMB
Microsoft.SharePoint
SYSLOG

HTTP
Microsoft.365.Portal
TCP/445

TCPA521

10 SsSL

Aplicacion /
Protocolo

Bandwidth Received
92.227B
65.18 TB
16.31 7B
B.89 TB
8.13TB
7.95TB
79278
7.43TB
7.16TB
420 TB

Sent

llustracion 69 Top de aplicaciones

Ancho de
banda

‘ Descripcion / analisis

Es la aplicacién/protocolo con mayor consumo de ancho de banda
del periodo, con predominio significativo del trafico recibido. El

1|HTTPS 92.22 TB | comportamiento es consistente con navegacion web cifrada,
aplicaciones institucionales, servicios cloud, plataformas SaaS y
transferencia de informacion mediante HTTPS.
> | TCP/UDP 1436 6518 TB Registrg el segundo,_ mayor volumen del periodo,
- predominantemente de trafico recibido..
3| smB 16.31 TB Corresponde al protocolo utilizado principalmente para

comparticion de archivos y recursos en red. El volumen observado
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es coherente con la presencia de File Servers institucionales y
operaciones de consulta, descarga y transferencia de archivos. Se
recomienda mantener monitoreo sobre accesos y volumenes
asociados a los servidores de archivos.

Microsoft.SharePoint

8.89TB

Trafico asociado al uso de Microsoft SharePoint, incluyendo
consulta, carga, descarga, sincronizacion y colaboracion sobre
documentos institucionales. El comportamiento es consistente con
el uso corporativo de Microsoft 365 y servicios documentales en la
nube.

SYSLOG

8.13TB

Corresponde a comunicaciones utilizadas para la centralizacion y
envio de registros de eventos desde dispositivos, servidores y
soluciones de seguridad hacia plataformas de monitoreo. El
volumen puede estar relacionado con la generacion continua de
logs de la infraestructura. Se recomienda mantener control sobre
las fuentes autorizadas y la capacidad de
almacenamiento/procesamiento.

HTTP

7.95TB

Corresponde a trafico web mediante HTTP. Puede estar
relacionado con aplicaciones internas, servicios heredados,
actualizaciones o redirecciones. Debido a que HTTP no
proporciona cifrado de manera nativa, se recomienda mantener
identificados los servicios que aun lo utilizan y migrar a HTTPS
cuando técnica y funcionalmente sea posible.

Microsoft.365.Portal

7.92TB

Trafico relacionado con el acceso a servicios corporativos de
Microsoft 365, incluyendo autenticacion, colaboracién, correo y
aplicaciones empresariales. El volumen observado es consistente
con el uso institucional de servicios Microsoft en la nube.

TCP/445

7.43TB

El puerto TCP/445 esta principalmente relacionado con SMB/CIFS
y servicios de comparticion de archivos en entornos Windows. Su
presencia es consistente con la operacion de los File Servers
identificados. Por su relevancia de seguridad, se recomienda
mantener restringido su uso a segmentos, sistemas y usuarios
autorizados y monitorear comunicaciones no habituales.

TCP/1521

716 TB

Puerto comunmente asociado a comunicaciones con bases de
datos Oracle. El volumen puede corresponder al intercambio de
informacidén entre aplicaciones y servidores de base de datos.

10

SSL

4.20TB

Corresponde a comunicaciones cifradas identificadas como
SSL/TLS. El comportamiento puede estar asociado a aplicaciones
corporativas, servicios web y conexiones seguras con plataformas
internas o externas. Presenta el menor volumen dentro del Top 10
analizado.

Tabla 54 Top de aplicaciones

Top 15 Authenticated Logins by VPN Connections

La imagen corresponde al apartado “Authenticated Logins” del informe perimetral de agosto
2026 del Ministerio de Trabajo (MinTrabajo), y presenta el comportamiento de los usuarios
que se conectaron por VPN (SSL-Tunnel) durante el periodo analizado.
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Total Duration

# User Type First Used Total Number of Connections Connected(HH:MM:SS)
1 By contaccenter ssl-tunnel 2026-08-03 07:02:35 155 217:19:5
4
2 A ssl-tunnel 2026-08-01 05:48:17 147 425:10:0
jepinzon@noc_indra 9
3 A dimenez ssl-tunnel 2026-08-02 16:36:17 15 106:05:1
3
4 Fy mdrodriguez ssl-tunnel 2026-08-11 08:37:59 78 113:57:3
2
5 Y Alopezv ssl-tunnel 2026-08-25 09:35:42 77 04:35:52
6 Y Ipiza ssl-tunnel 2026-08-03 08:27:14 76 55:28:29
7 FY jgonzalezcu ssl-tunnel 2026-08-02 20:23:47 74 39:41:01
8 B ZGOMEZ ssl-tunnel 2026-08-03 06:59:42 74 83:08:15
9 3 eyreyes ssl-tunnel 2026-08-03 08:06:43 72 97:46:04
10 Y nquinteroca ssl-tunnel 2026-08-06 07:01:16 72 83:13:28
11 4 rovalle ssl-tunnel 2026-08-03 08:34:46 67 84:09:02
12 Y oidarraga ssl-tunnel 2026-08-05 14:59:58 67 79:34:11
13 |y lanzola ssl-tunnel 2026-08-01 00:05:39 66 138:45:4
6
14 |y aorozcoca ssl-tunnel 2026-08-03 15:30:17 66 89:46:27
15 FY jbgiraldo ssl-tunnel 2026-08-12 09:42:39 BS 27:43:28
llustracion 70 Top de Autenticacion
Indicador Descripcion actualizada — Agosto 2026

Tipo de conexién

El 100 % de las conexiones mostradas corresponden al tipo SSL-Tunnel,
manteniéndose la VPN SSL como mecanismo utilizado para el acceso
remoto de los usuarios incluidos en el Top 15.

Usuarios mas activos (por
duracion)

Los mayores tiempos acumulados corresponden a jepinzon@noc_indra
(~425:10 h), contaccenter (~217:19 h), lanzola (~138:45 h), mdrodriguez
(~113:57 h) y cjimenez (~106:05 h). Destaca especialmente
jepinzon@noc_indra, cuyo tiempo acumulado es considerablemente superior
al resto de usuarios mostrados.

Mayor duracion total

El mayor tiempo acumulado corresponde a jepinzon@noc_indra, con
aproximadamente 425 horas y 10 minutos, seguido por contaccenter, con
aproximadamente 217 horas y 19 minutos. Son los Unicos usuarios de la
grafica que superan las 200 horas acumuladas durante el periodo.

Mayor cantidad de
conexiones

Los usuarios con mayor nimero de conexiones son contaccenter (155),
jepinzon@noc_indra (147), cjimenez (115), mdrodriguez (78) y Alopezy (77).
Estos valores reflejan una mayor recurrencia de conexién durante el periodo
y deben analizarse considerando las funciones y necesidades de acceso
remoto de cada usuario.

Duraciones elevadas (>200
h)

Se identifican dos usuarios con tiempos acumulados superiores a 200 horas:
jepinzon@noc_indra (~425:10 h) y contaccenter (~217:19 h). En particular, el
usuario asociado al NOC puede presentar tiempos elevados por actividades
de soporte, monitoreo y administracion remota. Se recomienda mantener
seguimiento de estas cuentas conforme a los perfiles y horarios autorizados.

Duraciones medias-altas
(100 h —200 h)

Se identifican tres usuarios dentro de este rango: lanzola (~138:45 h),
mdrodriguez (~113:57 h) y cjimenez (~106:05 h). Presentan un uso intensivo
de la VPN, aunque considerablemente inferior al registrado por los dos
usuarios con mayor duracion.

Duraciones medias (50 h —
100 h)

Dentro de este rango se encuentran eyreyes (~97:46 h), aorozcoca (~89:46
h), rovalle (~84:09 h), ZGOMEZ (~83:08 h), nquinteroca (~83:13 h),
oidarraga (~79:34 h) y Ipiza (~55:28 h). Estos registros evidencian un uso
recurrente de la VPN durante el periodo.
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Los menores tiempos acumulados corresponden a jgonzalezcu (~39:41 h),
jbgiraldo (~27:43 h) y Alopezy (~04:35 h). En particular, Alopezy presenta 77
Duraciones bajas (<50 h) conexiones pero solo aproximadamente 4 horas y 35 minutos acumulados, lo
que evidencia conexiones de corta duracion y mayor recurrencia frente a su
tiempo total conectado.
Se destaca contaccenter con 155 conexiones y jepinzon@noc_indra con
147, seguidos por cjimenez (115). También resulta relevante Alopezy, que
registra 77 conexiones con solo ~4:35 h acumuladas, comportamiento que
puede estar asociado a sesiones breves o reconexiones frecuentes y que
conviene contrastar con su patron habitual de acceso.

Tabla 55 Consolidado de indicadores

Comportamiento de
reconexiones

Failed Login Attempts by User

Esta imagen corresponde al apartado “Failed Login Attempts” del informe perimetral de
agosto 2026 del Ministerio de Trabajo (MinTrabajo).

Refleja los intentos de autenticacion fallidos en la VPN (tipo ssl-web) es decir, accesos no
exitosos al portal web seguro de Fortinet y constituye un indicador directo de posibles
intentos de fuerza bruta o errores de acceso administrativo.

Failed Login Attempts

# User Type Total Number of Failed Attempts

1 | admin ssl-web 10,087
2 Y test ssl-web 908
3 B guest ssl-web 297
4 3 thomas ssl-web 264
5 A charles ssl-web 263
6 4 vpn ssl-web 242
7 By scanner ssl-web 229
8 3 support ssl-web 229
9 Y scan ssl-web 210
10 §4 david ssl-web 205

llustracion 71 sesiones fallidas
Analisis

Durante agosto 2026 se registraron multiples intentos fallidos de acceso VPN, orientados a
cuentas administrativas genéricas, lo que confirma la presencia de actividad automatizada
externa (fuerza bruta).

El sistema respondié correctamente, sin accesos exitosos detectados, pero se recomienda
reforzar la autenticacion multifactor (MFA), aplicar bloqueo por IP, y eliminar cuentas por
defecto para reducir la exposicién perimetral.

3.1.6.2 Sandbox — Amenazas dia 0

El servicio de Sandbox para el Ministerio del Trabajo se utiliza para crear entornos aislados
y seguros donde se pueden ejecutar archivos o programas sospechosos para analizar su
comportamiento. La funcion principal del Sandbox es detectar y analizar posibles amenazas
de seguridad, como malware o software malicioso, sin comprometer la seguridad del
sistema principal. Para el mes de agosto de 2026, se generaron 4809 eventos analizados,
los cuales fueron limpiados de algun tipo de amenazas
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Scan Statistics - Last 4 Weeks &S = =
Inputs Pending Processing Malicious High Risk Medium Risk Low Risk Clean Other Total =
Device o o o 10 60 a6 4,693 o 4809
Adapter a o o o o o o o o
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Network Share o o o o o o o o o
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URL o o o o o o o o o
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llustracion 72 Reporte mensual

Este informe de rendimiento proporciona un analisis detallado del comportamiento y la
eficiencia de FortiSandbox durante el mes de agosto. Incluye estadisticas sobre la cantidad
de archivos analizados, el rendimiento del sistema, la eficiencia en la deteccion de
amenazas y recomendaciones para mejorar el rendimiento y la seguridad.

Perfomance

System Information &S T x
Firmware Version v4.2.8 build0292 (GA)
Hostname FSA1-MINTRABAJO
Serial Number FSAZKET621000075
System Configuration Last Backup: 2025-03-28 15:01 &
System Time 2026-05-08 06:42:02 -05
Unit Type Primary (£
Uptime 405 day(s) 15 hour(s) 37 minute(s)
Username magmalagon_css_e

Systerm Resources S = o

T
EHE CPU Usage: -
ﬂ Memory Usage: -
@ RAM Disk Usage: |8

UQ @ -

—_— @ -
é@ RAID Level: RAID-1
g Status: OK
ﬁ Disk Usage: -

llustracion 73 Captura de pantalla perfomance

Licencia Sandbox
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¥ © Services
© Anti
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llustracion 74 licencia sandbox

3.1.6.3 SIEM - Solucion de correlacion de eventos de seguridad, disponibilidad y

recursos

Durante agosto de 2026 la plataforma FortiSIEM procesé un promedio de 547 EPS (pico de
3,284 EPS) sobre la infraestructura del Ministerio del Trabajo, cubriendo sede central, 33
direcciones territoriales y 125 puntos de atencion municipal. El analisis de correlacién de
eventos identificé 3 hallazgos altos y 2 hallazgos operativos gestionables a nivel técnico.

Criticidad Hallazgo \ Descripcion
Posible fuga de informacién institucional hacia
Large Outbound | un destino externo no corporativo;, se

Transfer to Outside My
Country (912 eventos)

recomienda implementar una solucion DLP para
fortalecer la prevencion y control de exfiltraciéon
de datos.

Usuario casanabriap

Cuenta administradora del Directorio Activo con
privilegios elevados.

2,555 violaciones de
politica de navegacién
web

Actividad asociada a navegacion de usuarios
hacia paginas no permitidas por la politica
corporativa.

Trafico andmalo hacia
MediaFire — 9.27 TB,
predominante descarga

Baja

Uso de almacenamiento no corporativo (shadow
IT) y riesgo de fuga de datos

Infraestructura y capacidad de procesamiento (EPS)

El indicador de EPS (Events Per Second) permite evaluar si la plataforma SIEM opera dentro de
su capacidad contratada y si el volumen de eventos generados por la infraestructura del Ministerio

es consistente con meses anteriores.

Indicador Valor Agosto 2026
Pico maximo de eventos | 3,284 EPS
indexados

Lectura de negocio

Dentro de capacidad
contratada; sin degradacion de
servicio
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Promedio de eventos | 547 EPS Consistente con carga
indexados operativa habitual
Tabla 56 Fuentes de eventos

FortiSIEM Received Average EPS By ... FortiSIEM Received EPS By Organiza...

AVG(Incoming Event Rate) MAX(Incoming Event Rate)

llustracion 75 Comportamiento de EPS

3.1.6.3.1 Incidentes por Tipo

El mes de agosto de 2026 presenta el mayor volumen de incidentes del periodo
contractual analizado. La siguiente seccion detalla cada tipo de incidente con analisis de
tendencia y evaluacion del impacto:

Incidente Casos

Probabilidad Impacto Criticidad Activo
Usuario

Website access | 2,555 Alta Bajo-Medio Multiples hosts
policy violation (recurrente)

2 | Large Outbound | 956 Media Medio Mintrab02,
Transfer Mintrab107

3 | Large Outbound | 912 Media Alto Mintrab104  /
Transfer to Outside 201.234.143.90
My Country

Tabla 57 Tipos de incidentes

3.1.6.3.3. Top Applications by Bandwidth

e |ISAKMP: 391.22 TB totales (178.77 TB enviados / 212.45 TB recibidos) uso intensivo
de tuneles VPN IPsec para interconexion entre sedes y acceso remoto seguro.

e SSL_TLSv1.3: 166.75 TB, predominio de trafico recibido (159.08 TB) navegacion
HTTPS hacia aplicaciones web y plataformas SaaS.

e Trend.Micro.Services: 91.40 TB, predominantemente saliente (87.89 TB) telemetria,
sincronizacion de politicas y actualizacion de firmas de seguridad; comportamiento
esperado del endpoint gestionado.

e DTLS: 55.24 TB videoconferencia y comunicaciones en tiempo real sobre UDP cifrado.

e MediaFire (Storage.Backup): 9.27 TB, con 9.12 TB recibidos patron de descarga masiva
desde



FortiGate: Top Applications by Bandwidth

Application Category

SAKMP Network.Service
SSL_TLS Network.Service
Cloud.IT
Network.Service
Network.Service
Network.Service
Storage.Backup
Network.Service

Network.Service

General.Interest

(&)

Trabajo

Total Bandwi... Sent Bandwi.. SUM(Receiv

391.22 TB 178.77 TB 212.45TB

166.75 TB 7.66 TB 159.08 TB

91.4TB 87.89TB 3.51TB

55.24 TB 8.16 TB 47.08 TB

16.89 TB 13.47TB 3.41TB

9.58 TB 387.79 GB
9.27 TB 155.34 GB
6.08 TB 3.92TB
3.95TB 93.42 GB

1.62TB 355.99 GB

Tabla 58 Hosts e IPs Implicados

3.1.6.3.5. Aplicaciones por Ancho de Banda

El analisis comparativo indica una expansién de la actividad que debe ser validada contra

los proyectos y actividades del periodo:

Categoria Conexiones

Aplicacién

Evaluacion de Seguridad

NTP Network.Servce 1.181.450

Es la aplicacion con mayor nimero de conexiones del periodo.

NTP es utilizado para la sincronizacion horaria de
servidores, estaciones y dispositivos de infraestructura. El
alto numero de conexiones puede ser consistente con
consultas periodicas de multiples activos; se recomienda
mantener restringidos y controlados los servidores NTP
autorizados.

Microsoft.Outlook Email 12.108

Actividad asociada al servicio de correo electrénico
corporativo de Microsoft. El volumen de conexiones es
consistente con procesos de sincronizacion, consulta y
envio/recepcion de correo. Se considera trafico esperado
dentro de la operacion institucional.

Amazon.Services General.Interest 1.092

Corresponde a conexiones hacia servicios asociados a
infraestructura de Amazon/AWS. El volumen es reducido
frente a las aplicaciones principales.

WhatsApp_File.Transfer Collaboration 347

Corresponde a actividades de transferencia de archivos
mediante WhatsApp. Aunque el numero de conexiones es
bajo, por tratarse de transferencia de informacién mediante
una plataforma externa, se recomienda mantener su monitoreo
y verificar su correspondencia con las politicas institucionales
de uso y manejo de informacion.

Duolingo General.Interest 93

Aplicacién asociada a servicios de aprendizaje de idiomas.
Presenta un volumen bajo de conexiones. Se recomienda
gestionar su acceso conforme a las politicas institucionales
de navegacion y uso aceptable de Internet.

QQ_Music Video/Audio 87

Servicio de reproduccion de contenido multimedia. El nimero
de conexiones es bajo; se recomienda mantener su
clasificacion y control conforme a las politicas de navegacion
institucionales, especialmente respecto al consumo de
recursos para fines no relacionados con la operacion.

Waze General.Interest 35

Servicio de navegacioén y geolocalizacién. Registra un nimero
reducido de conexiones y no representa un volumen
significativo dentro del periodo. Su acceso debe mantenerse
sujeto a las politicas institucionales de navegacion.

Computrace General.Interest 30

Se identifican 30 conexiones clasificadas por FortiGate como
Computrace. Debido a que puede estar relacionado con
funcionalidades de administraciéon o seguimiento de
dispositivos, se recomienda validar si corresponde a software
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Aplicacion Categoria ‘ Conexiones Evaluacion de Seguridad

autorizado dentro del inventario institucional antes de
establecer su legitimidad.

Corresponde al acceso a servicios web de Google Translate.
El nimero de conexiones es bajo y debe mantenerse dentro
del monitoreo habitual y de las politicas institucionales de
navegacion.

Google.Translate_Websites | General.Interest 26

Servicio cloud relacionado con gestion, analisis y monitoreo
de logs. Unicamente registra 3 conexiones. Si la plataforma
Sumo.Logic Cloud.IT 3 | forma parte de servicios autorizados, el comportamiento puede
considerarse esperado; de lo contrario, se recomienda validar
el origen de las conexiones.

Tabla 59 Aplicaciones por Ancho de Banda

3.1.6.4.6 Top Disponibilidad de servidores

La imagen proporciona un analisis de los servidores monitoreados por FortiSIEM,
destacando los 10 servidores que generaron eventos de disponibilidad en términos de
seguridad durante el mes de agosto 2026. Ofrece informacion valiosa sobre los patrones
de disponibilidad de servidores en lo relacionado con la ultima fecha de reinicio. A
continuacion, se presentan los hallazgos mas relevantes:

Los servidores con mayor tiempo de disponibilidad continua en los ultimos 30 dias sin
presentar eventos son:

Hallazgos relevantes:

e Servidores como MINTRABO3 y MINTRABGDO6PD presentan mas de 260
dias de operacion sin interrupciones.

e La latencia promedio es de 1 ms, indicando estabilidad total.

e Muestra un entorno estable y confiable, apto para soportar las operaciones
institucionales.

Top Servers by Uptime

‘mintrab03_mintrabajo.loc

MINTRABGDOGPD

MINTRABGDO9PD. mintrabajo.loc

MTSISINFOREPO3. mintrabajo. loc

MTSISINFOPROO1 .mi loc

MTSISINFOREPO1.mintrabajo. loc

MTSISINFOPRUO1. mintrabajo. loc

MINTRABVULNEO1

MINTRABGDOZA. mintrabajo.loc

MINTRABGDO7A. mintrabajo.loc

llustracion 76 Detalle servidores
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3.1.6.4  WAF - Servicio de tipo “Firewall de Aplicaciones Web”
Durante el mes de agosto 2026, el WAF del Ministerio del Trabajo registré un volumen
elevado de intentos de ataque, con patrones consistentes de explotacion, divulgacién de

informacién y consultas sospechosas dirigidas a aplicaciones publicas institucionales.

El reporte confirma que el WAF esta bloqueando correctamente los principales vectores
identificados, sin evidencias de compromiso exitoso durante el periodo evaluado.

Top Attack Types by Day of Week
3000K
2500K
2000K
2]
T
$ 1500k
w
1000K
500K
. i = 7
& & & & & & &
@ Information Disclosure [0 Generic Attacks(Extended) @ IP Reputation
[ Other(9) O Generic Attacks W Other(7)
@ Other(8) O Cross Site Scripting @ Other(11)
llustracién 77 Top attack types
Andlisis
Anadlisis \ Descripcién actualizada

La mayor concentracion de eventos se presenta el lunes, con aproximadamente
Distribucion de | 230.000-240.000 eventos. Le siguen el domingo, con cerca de 170.000, y el sabado,
ataques por dia | con aproximadamente 140.000-150.000 eventos. De martes a viernes se observa una
disminucion significativa de la actividad, con volumenes considerablemente inferiores.

El lunes constituye el principal pico de actividad del periodo, alcanzando
Inicio de aproximadamente 230.000-240.000 eventos. El martes presenta una reduccion
semana significativa, ubicandose alrededor de 40.000-50.000 eventos. La diferencia entre ambos
dias evidencia una alta concentracion de eventos al inicio de la semana.

Durante miércoles y jueves la actividad disminuye considerablemente frente al lunes y
Mitad de martes. El miércoles registra aproximadamente 20.000-30.000 eventos, mientras que el
semana jueves se mantiene alrededor de 15.000—20.000 eventos. Estos dias representan niveles
relativamente bajos dentro del comportamiento semanal observado.

A diferencia del periodo anterior, el viernes ya no representa el principal pico de
actividad. En la grafica actual registra aproximadamente 15.000-20.000 eventos,
Viernes ubicandose entre los dias de menor volumen. Se observa participacion de categorias
adicionales a Information Disclosure, aunque con una incidencia reducida frente a los
principales dias del periodo.

Se evidencia un incremento significativo durante el fin de semana. El sabado registra
aproximadamente 140.000-150.000 eventos, mientras que el domingo alcanza cerca de
170.000, convirtiéndose en el segundo dia con mayor actividad. Este comportamiento
demuestra que los eventos sobre los servicios expuestos contindan independientemente

Fin de semana




G

Trabajo

Analisis | Descripcion actualizada
de la reduccion de la actividad laboral institucional y es compatible con trafico
automatizado desde Internet.
La categoria Information Disclosure presenta una predominancia clara durante el
periodo, especialmente el lunes, sabado y domingo. También se identifican eventos de
Generic Attacks (Extended), Generic Attacks, Cross Site Scripting, IP Reputation y
las categorias agrupadas Other (7), Other (8), Other (9) y Other (11), aunque con una
participacion considerablemente menor.
Constituye la categoria dominante de la grafica y explica gran parte de los elevados
volumenes registrados el lunes, sabado y domingo. Estos eventos pueden estar asociados
a solicitudes orientadas a obtener o identificar informacién expuesta por aplicaciones y
servicios. Se recomienda mantener el seguimiento sobre los activos y URLs que
concentran estas detecciones.
La grafica identifica eventos clasificados como Cross Site Scripting, aunque su
participacion es reducida frente a Information Disclosure. Estos eventos corresponden a
intentos dirigidos contra aplicaciones web y deben mantenerse bajo seguimiento mediante
las politicas y controles de protecciéon implementados en el WAF.
Se identifican eventos clasificados como IP Reputation, aunque representan una
proporcion menor del total. Estos registros estan asociados a comunicaciones
provenientes de direcciones cuya reputacion ha generado una clasificacion de seguridad
y deben continuar siendo gestionados conforme a las politicas de proteccion perimetral.

Tabla 60 Tipo de ataque

Tipo de ataques
predominantes

Information
Disclosure

Ataques Cross
Site Scripting
(XSS)

Eventos
asociados a
reputacion IP

3.1.6.5 Solucion de Anti-DDoS

Durante el periodo del mes de agosto, se registraron eventos 8 de ataques de denegacién
de servicio distribuido (DDoS) a las aplicaciones publicadas en internet por el Ministerio de
Trabajo.

Top Attacks

Attack SPP Direction Drops Events

State Anomalies: Foreign packet (Out of State) PAGINA_MINTRABAJO Qutbound 98 8

llustracion 78 Top de ataques
Analisis Detallado:

PAGINA_MINTRABAJO también muestra un nimero bajo de intentos salientes
bloqueados (98), lo que sugiere riesgo bajo en aplicaciones web institucionales.

3.1.6.5.1 Login Fallidos

Durante el mes de agosto 2026, no se registraron eventos de inicio de sesion fallidos,
los cuales no fueron detectados por la herramienta de seguridad implementada por
la UT contra ataques de denegacion de servicio (DDoS). Es de aclarar que estos
intentos de inicios de sesion corresponden a los ingresos que realizaron los
especialistas que atienden el servicio. A continuacion, se presentan los hallazgos
mas destacados:



3.1.6.6

Casos atendidos de los servicios de seguridad
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A continuacion, se detalla el listado de casos que han sido tratados durante el mes, y

que corresponde a casos del servicio de seguridad informatica:

3.1.6.6.1

Incidentes

Durante el mes de agosto no se registré incidentes atendidos dentro del servicios de
seguridad informatica:

3.1.6.6.2 Requerimientos
A continuacion, se detalla el listado de requerimientos atendidos dentro del servicios
de seguridad informatica, los cuales fueron 318 gestionados por el equipo de
analistas, especialistas, lider SOC y demas especialistas que apoyan la gestion:

Grupo

Fecha Registro Asunto R Categoria
esponsable

RFC-294159 4/08/2026 10:55 Firewall SOC Firewall

RF-328400 31/08/2026 8:25 Asesoria - Consulta SOC Asesoria - Consulta
RF-309020 13/08/2026 14:41 Validacién Habilitacion Puertos USB SOC Validacion Habilitacion Puertos USB
RF-328540 31/08/2026 11:28 Validacién Habilitacion Puertos USB SOC Validacion Habilitacion Puertos USB
RF-317948 18/08/2026 16:19 Solicitud Backup SocC Solicitud Backup
RF-308375 12/08/2026 11:52 Agregar puertos SOC Agregar puertos
RF-323189 24/08/2026 15:36 Crear politica SOC Crear politica
RF-306007 11/08/2026 15:11 Permitir acceso SOC Permitir acceso
RF-319239 19/08/2026 16:04 Permitir acceso SOC Permitir acceso
RF-328428 31/08/2026 9:08 Permitir acceso SOC Permitir acceso
RF-327168 28/08/2026 9:49 Asesoria - Consulta SOC Asesoria - Consulta
RF-328660 31/08/2026 15:41 Asesoria - Consulta SOC Asesoria - Consulta
RF-319082 19/08/2026 10:32 Instalacion - Configuracion SOC Instalacion - Configuracion
RF-328637 31/08/2026 14:46 Instalacion - Configuracion SOC Instalacion - Configuracion
RF-319028 19/08/2026 8:24 Reporte de Vulnerabilidades SOC Reporte de Vulnerabilidades
RF-293703 3/08/2026 10:08 Reportes Seguridad Informatica SOC Reportes Seguridad Informatica
RF-303589 10/08/2026 12:58 Reportes Seguridad Informatica SOC Reportes Seguridad Informatica
RF-303603 10/08/2026 14:07 Reportes Seguridad Informatica SOC Reportes Seguridad Informatica
RF-303644 10/08/2026 14:49 Reportes Seguridad Informatica SOC Reportes Seguridad Informatica
RF-321626 21/08/2026 7:46 Reportes Seguridad Informatica SOC Reportes Seguridad Informatica
RF-294132 4/08/2026 10:23 Revisar correo malicioso SOC Revisar correo malicioso
RF-294136 4/08/2026 10:27 Revisar correo malicioso SOC Revisar correo malicioso
RF-303467 10/08/2026 9:30 Revisar correo malicioso SOC Revisar correo malicioso
RF-303468 10/08/2026 9:31 Revisar correo malicioso SOC Revisar correo malicioso
RF-320566 20/08/2026 15:03 Revisar correo malicioso SOC Revisar correo malicioso
RF-320575 20/08/2026 15:12 Revisar correo malicioso SOC Revisar correo malicioso
RF-323077 24/08/2026 12:22 Revisar correo malicioso SOC Revisar correo malicioso
RF-326744 26/08/2026 16:17 Revisar correo malicioso SOC Revisar correo malicioso
RF-326882 27/08/2026 10:45 Revisar correo malicioso SOC Revisar correo malicioso
RF-327018 27/08/2026 15:55 Revisar correo malicioso SOC Revisar correo malicioso
RF-328646 31/08/2026 14:56 Analisis vulnerabilidades SOC Andlisis vulnerabilidades
RF-298120 6/08/2026 12:51 Analisis de Correos SOC Andlisis de Correos
RF-319064 19/08/2026 9:52 Andlisis de Correos SoC Andlisis de Correos
RF-311383 14/08/2026 13:57 Analisis de Malware SOC Analisis de Malware
RF-293805 3/08/2026 13:47 Asesoria - Consulta SOC Asesoria - Consulta
RF-294139 4/08/2026 10:28 Asesoria - Consulta SOoC Asesoria - Consulta
RF-294141 4/08/2026 10:29 Asesoria - Consulta SOC Asesoria - Consulta
RF-327161 28/08/2026 9:40 Agregar Listas blancas SOC Agregar Listas blancas
RF-320465 20/08/2026 11:43 Analisis de archivo SOC Analisis de archivo
RF-326865 27/08/2026 10:04 Analisis de archivo SocC Analisis de archivo
RF-328398 31/08/2026 8:20 Analisis Equipo de Computo SOC Analisis Equipo de Computo
RF-294330 4/08/2026 15:47 Configuracion consola SOC Configuracion consola
RF-308214 12/08/2026 8:01 Configuracion consola SOC Configuracion consola
RF-311417 14/08/2026 14:38 Configuracion consola SOC Configuracion consola
RF-326868 27/08/2026 10:20 Configuracion consola SOC Configuracion consola
RF-293712 3/08/2026 10:29 Generacioén de reportes SOC Generacioén de reportes
IM-321817 21/08/2026 15:42 Exploracion de puertos o servicios no soC Exploracion de puertos o servicios no

autorizada

autorizada
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Asunto

Grupo
Responsable
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Categoria

IM-323099 24/08/2026 14:04 Exploracion de pugrtos 0 servicios no sS0C Exploracion de pugrtos 0 servicios no
autorizada autorizada
IM-328453 31/08/2026 9:25 Blogueo Navegador SOC Blogqueo Navegador
IM-328381 31/08/2026 7:43 Falla - error SOC Falla - error
IM-328402 31/08/2026 8:25 Falla - error SOC Falla - error
IM-328403 31/08/2026 8:26 Falla - error SOoC Falla - error
Tabla 61 Reporte de requerimientos agosto
3.1.6.7 Analisis de riesgo

Se han identificado tres riesgos principales en la infraestructura del Ministerio de
Trabajo durante el mes de agosto:

- Ejecucion de archivos maliciosos

Riesgo

Archivos ejecutables comunes
pueden ser utilizados para
distribuir malware, ransomware o
puertas traseras.

Impacto

Compromiso de la integridad,
confidencialidad y disponibilidad
de los sistemas

Probabilidad

Alta, debido al uso frecuente de
estos archivos y la falta de
controles estrictos.

Tabla 62 Vulnerabilidades en la infraestructura

« Vulnerabilidades en la infraestructura

La infraestructura de TI
presenta vulnerabilidades
pueden ser explotadas por
atacantes

que

Impacto

Acceso no autorizado,
escalamiento de privilegios y
explotacién de fallos en la red

Probabilidad

Media-Alta, dependiendo de la
criticidad de las
vulnerabilidades detectadas.

Tabla 63 Vulnerabilidades en la infraestructura

- Ataques de Phishing

dirigidos

intentos de phishing dirigidos a
altos  funcionarios, como el
ministro de Trabajo, con el

objetivo de robo de credenciales o
entrega de malware.

Impacto
intentos de phishing dirigidos a
altos funcionarios, como el

ministro de Trabajo, con el
objetivo de robo de credenciales o
entrega de malware.

Probabilidad

alta, debido al uso constante de
correos electronicos en la
comunicacion oficial.

Tabla 64 ataques de phishing

3. Medidas de Mitigaciéon Recomendadas

Control y restriccion de archivos ejecutables:

ejecutables en servidores y estaciones de trabajo.

Se realiz6 unas listas blancas de software permitido.
Monitoreo y andlisis continuo de archivos sospechosos.

Gestion de vulnerabilidades:
e Se estan aplicando parches y actualizaciones de seguridad en la infraestructura

de TI.

Se realizé plan de trabajo para Implementar restricciones de ejecucion de
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e Se realizo revision periddica (semanal) de la matriz de vulnerabilidades y su
priorizacion.

Prevencion y respuesta ante phishing:

e Se tiene Implementado de filiros avanzados de correo electrénico y
autenticacion multifactor (MFA).

o Serealizé analisis a los correos sospechosos y reporte inmediato de intentos de
phishing.

3.1.6.8 Politicas y procedimiento de seguridad

Dentro las actividades realizadas en el mes de agosto 2026, se realizé la revision, ajuste,
observaciones de algunos procedimientos y politicas que describimos a continuacién:

TrendAl Vision One™

Endpoints  Mobile Devices  Action Required  Global Sefings

Manage all Modules Manage PAC file Configure services Q
All managed endpoints
Endpoints: All managed endpoints.  Intemet Access enabled status: Enabled X Reset
Standard Endpoint Protection

Server & Wt tectic _
erver & Workload Protection Endpointname *  Operating system  Module deploym...  Module version Private Access status Internet Access status Al Secure Access status

Deployed Disabled Enabled: ® Connected () Disabled
Deployed Disabled Enabled: ® Connected Disabled
Deployed Disabled Enabled: ® Connected Disabled
Deployed Disabled Enabled: ® Connecled Disabled
Windows Deployed Disabled Enabled: ® Connecled Disabled
> Equipes_Minirabaio 3 Windows Deployed 23 Disabled Enabled Connected Disabled
Deployed Disabled Enabled: ® Connecled Disabled
Deployed Disabled Enabled: ® Connecled Disabled
> ELIMINAR
Deployed Disabled Enabled: ® Connecled Disabled
> Workload Mintrabajo Servers
Windows 11 Deployed Disabled Enabled: # Connecled Disabled
Windows 11 Deployed Disabled Enabled: # Connecled () Disabled

ANDDCUESTA Windows 11 Deployed 23 Disabled Enabled Connected Disabled

Total: 907 | 100 per page 1710

llustracion 79 Politicas y procedimientos

Actualmente, el servicio de Zero Trust Network Access (ZTNA) se encuentra implementado
con optimizacién de las reglas de acceso a Internet. A la fecha, se han desplegado 907
agentes funcionales en las distintas Direcciones Territoriales (DTs), lo cual ha permitido
establecer una capa adicional de proteccién frente a amenazas cibernéticas y prevenir
posibles fugas de informacién. Esta implementacion fortalece significativamente los
mecanismos de control de acceso y seguridad en los equipos de la entidad

3.1.7 Licenciamiento

A continuacion, se presenta la informacion del licenciamiento:

Fecha de
Vigencia
IBM DeI 01/06/2023 hasta el 31/12/2026 Vigente IBM (10896)

LIFERAY DeI 01/08/2025 hasta el 31/12/2026 Vigente LIFERAY
Tabla 65 Licenciamiento

Licencia ‘ Referencia




3.1.8

Trabajo

Administracion, soporte y monitoreo

Servidores

Se trabajé con el equipo de Monitoreo a nivel de herramienta Zabbix realizando
actualizacion de maquinas virtuales que salen de operacion por obsolescencia o
desuso y por ende deben retirarse del monitoreo de la herramienta y del NOC, esto
ha permitido disminuir el numero de servidores dentro de la plataforma y el
monitoreo y tener unicamente la informacion exacta de los servidores que estan
productivos o en entorno de pruebas y en uso. Se envia linea base tanto al NOC
como a SOC.

Nube publica

DDBB

Se validé la infraestructura aprovisionada en Azure, que se encontraba en proceso
de monitorear adecuadamente y se configuré un monitoreo sobre las IP publicas de
los recursos expuestos y funcionales actualmente, se sostienen sesiones con areas
funcionales y se entrega informe sobre uno de los componentes para que los
propietarios de cada suscripcién en nube realicen monitoreo sobre la nube a través
de Azure Monitor. Dentro del modelo de arquitectura a implementar, se tienen
contemplado los componentes de Azure Monitor criticos que deben tenerse en
cuenta para tener trazabilidad.

Dentro de la documentacion relacionada con Nube publica se agrega un item de
Monitoreo y se abarcan las recomendaciones y acciones a realizar por parte de la
UT y de la entidad a nivel de monitoreo de componentes de nube publica y la
informacion que la herramienta Azure Monitor arroja desde los accesos que posee
la UT al Tenant.

Se realiza actualizacién de la base de datos indicando el nombre del especialista a
quien deben reportarse las indisponibilidades y a quien deben llegar los
alertamientos automaticos de la herramienta Zabbix, se da visibilidad al NOC de la
misma para el escalamiento para ser asertivos en las asignaciones a los
profesionales de servicios centrales para su atencion.

Almacenamiento

Se crean alertamientos nuevos desde VMWare para validar estado de los
almacenamientos.

Se ajustaron los umbrales de los alertamientos de las diferentes LUN para evitar
notificaciones innecesarias.

Se mitigan los alertamientos sobre las LUN de VMWare.

Medicion ANS Datacenter y Nube Publica

A continuacion, el resultado de la mediciéon de los ANS:

ID Indicadores | Resultado  Meta
DC-1 | Tiempo de solucién de requerimientos de garantia 100,00% | 100,00%
DC-2 | Continuidad y disponibilidad del datacenter principal 100,00% | 100,00%
DC-3 | Continuidad y disponibilidad del datacenter alterno 100,00% | 100,00%
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ID Indicadores | Resultado  Meta
DC-4 Continuidad y disponibilidad de la plataforma de procesamiento, 100,00% | 100,00%
almacenamiento y respaldo
DC-5 Tlempp §le solucion de incidentes asociado a los servicios de aplicaciones 97.25% 97.25%
especializadas
DC-6 Tlempq de solu0|on_ dg requerimientos asociado a los servicios de 100,00% | 100,00%
aplicaciones especializadas
DC-7 | Continuidad y disponibilidad de los servicios de directorio activo 100,00% | 100,00%
DC-8 | Continuidad y disponibilidad de los servicios de seguridad informatica 100,00% | 100,00%
DC-9 Tiempo de solymon de incidentes asociado a los servicios de administracion, 98,85% 98.85%
soporte y monitoreo
DC-10 Tlempp de §9Iu0|on de requerlmlentos asociado a los servicios de 99.15% 99.15%
administracion, soporte y monitoreo
DC-11 | Cumplimiento en la entrega del informe de gestién mensual 100,00% | 100,00%
Tabla 66 Medicion ANS Datacenter
1D ‘ Indicadores Resultado Meta
NP-1 Continuidad y disponibilidad de la nube publica 100,00% 99,90%
NP-2 Cumplimiento en la entrega del informe de gestién 100,00% 100%
mensual
Tabla 67 Medicion ANS Nube Publica
3.2 No aplica

3.3 Conectividad WAN, SDWAN e Internet

3.3.1 Canales WAN

A nivel de canales WAN, se presto el servicio en cada sede territorial de forma estable, no
obstante, en las sedes donde se presentd algun tipo de falla se generé el respectivo caso
con el proveedor de conectividad, los incidentes presentados se ven reflejados en el item

3.3.1.1.

Se observa en la grafica de consumo, que el trafico fue estable durante el mes de agosto,
no se observan caidas del canal, no se presenta saturacion sobre este canal. Es de aclarar
que los tuneles SDWAN sobre MPLS se conectan por medio de este canal.
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De igual forma se observa que el equipo del proveedor de servicios se encuentra operando
de forma estable y no presenté reinicios, se observa un uptime de un afo y 16 semanas y
tiene consumo promedio de CPU no superior de 1.33% y de memoria de 40.7%, no se
presenta problemas de procesamiento de equipo.

i Keylnfo

Certified:

Device Type:
Managed Since:
Management Level:
Manufacturer:
Model:

3 CPU Utilization

MName

INDRACOLOMBIALTDA_DATOS_|

DCBOGOTADCCAV3000082978
Server Name

Entuity-13

Certified

Router

14:57,23 Jan 2025
Full

Juniper Networks Inc.
SRX1500

/(O 01Aug2026-01Sep 2026

Device UpTime (Last 24 hours)
BOGOTA 100%
Type

Router Device

Polled IP Address: 172.16.112.46
Serial Number: DB4122AK0058
Under Maintenance: No

Uptime: 1 year, 16 weeks
Version: 19.4R3-51.3
Zone: None

3 Memory Utilization

(D 01Aug2026-01 Sep 2026

CPU Whilization Memory Utilization
6 50
4
25
2
o o
3. Aug 10. Aug 17. Aug 24 Aug 31. Aug 3. Aug 10. Aug 17. Aug 24 Aug 31. Aug

llustracion 81 Estado Router MPLS DC Principal

Informe Mensual de Gestién
Contrato 574 de 2023
Unién Temporal Gestion TIC 2023
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Durante el mes de agosto, se presentaron novedades en el servicio de internet en las

siguientes sedes, las cuales fueron escaladas con el proveedor de conectividad:

3.3.1.2

Direccion Territorial

\ Caso Asociado

Barrancabermeja IM-308982 97,99%
Quibdé IM-320611 81,32%
. IM-308518 / IM-308866 / IM- 0
Tunja 309126 / IM-325308 98,66%
Clcuta IM-308783 / IM-325311 98,27%
Pasto IM-320445 99,42%
Guarne IM-325324 92,14%
Santa Barbara IM-294247 77,50%
Campo de la Cruz IM-303429 85,62%
Carmen de Bolivar IM-293645 / IM-330798 97,89%
Magangué IM-291345 98,90%
Puerto Boyaca IM-303425 85,63%
Soata IM-293957 / IM-322962 79,74%
Riosucio Caldas IM-303419 85,63%
Funza Mosquera IM-308226 80,37%
La Unién IM-327099 97,98%
Barbosa IM-303427 74,07%
Tabla 68 Incidentes de conectividad
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llustracion 82 Topologia actualizada
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3.3.2 Canales SDWAN e Internet Dedicado

A nivel de canales de Internet Dedicado, se presté el servicio en cada sede territorial de
forma estable, no obstante, en las sedes donde se presenté algun tipo de falla se generé
el respectivo caso con el proveedor, los incidentes presentados se ven reflejados en el item
3.3.1.1. SDWAN

A nivel SDWAN se tienen los equipos registrados en la plataforma Fortimanager, desde
donde se observa el estado de los equipos de las sedes territoriales e inspecciones, al igual
que el estado de los tuneles SDWAN establecidos contra el HUB SDWAN en Datacenter,
se tienen 153 equipos registrados en esta plataforma.

MINTRABFORTIMG = @ AgegarDispositvo = 3B Grupo de Dispositivos = (b Asistente de Instalacion ApOM:iroot 3. @+ Q1= () savitarea -
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llustracion 83 Interface Fortimanager

Desde el HUB SDWAN F600, en DataCenter se observa el consumo promedio del canal
MPLS, donde no se presenta saturacion. Se observa que se tuvo un promedio de 159.17
Mbps de consumo con un maximo de 1.19 Gbps, este canal es de 2GB, con el trafico
generado se observa que no presentd saturacién durante el mes.

CXV-FG-600F-SDWAN-HUBO1: Interface x3(WAN-MPLS): Network traffic

1200 Mbps 12
1000 Mbps 10
800 Mbps 08
600 Mbps 13
200 Mbps 04
200 Mbps 02
0bps == = o
dtimo minimo media maximo

B Interface x3(WAN-MPLS): Bits received [media] 57.28 Mbps 879 Mbps  159.17 Mbps  1.19 Gbps

H Interface x3(WAN-MPLS): Bits sent [media] 61.79 Mbps 7.5 Mbps  104.34 Mbps  1.01 Gbps

Bl Interface x3(WAN-MPLS): Outbound packets with errors  [media] o 0 o

I Interface x3(WAN-MPLS): Inbound packets with errors  [media] o 0 0 o

I Interface x3(WAN-MPLS): Qutbound packets discarded  [media] 0 0 0 0

B Interface x3(WAN-MPLS): Inbound packets discarded [media] o 0 0 o

llustracion 84 Interface MPLS HUB SDWAN

De igual forma, la interface de Internet del HUB no presenta saturacion, por esta interface
se establece el tunel de respaldo de las sedes territoriales. Se observa que se tuvo un
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promedio de 30.76 Mbps de consumo en el mes donde se tuvo un maximo de 726 Mbps.
Este canal es de 1GB, con el trafico generado en el mes, no se presentd saturacion.

CXV-FG-600F-SDWAN-HUBO1: Interface x4(WAN-INTERNET): Network traffic

800 Mbps
600 Mbps 15
400 Mbps
200 Mbps
mc‘:a‘:g:3:2:5:E:@Eg:e:::::::::ﬁ?ﬂ:::2:2:5‘.:::£::T.:?.:ﬂ:ﬁ:‘;;:?i:ﬂ:a:::ﬂ
‘ dltimo minimo. media maximo
W Interface x4(WAN-INTERNET): Bits received [media]  16.05 Mbps 1.27 Mbps  30.76 Mbps 726 Mbps.

H Interface x4{WAN-INTERNET): Bits sent [media] 10.57 Mbps 1.21Mbps 85.99 Mbps  876.52 Mbps
Bl Interface x4(WAN-INTERNET): Outbound packets with errors  [media] [ o o [
[ Interface x4(WAN-INTERNET): Inbound packets with errors  [media] o 0 o 0
[ Interface x4{WAN-INTERNET): Outbound packets discarded  [media] o 0 0 0

o 0 0 0

M interface x4(WAN-INTERNET): Inbound packets discarded [media]
llustraciéon 85 Interface Internet HUB SDWAN

Se relaciona las VPNs SDWAN establecidas contra el HUB SDWAN de datacenter, tanto
por el canal MPLS y el canal de Internet.

~ O swvillarreal -

Interface Binding &

[ WAN-MPLS (x3) 93 dialup connectionis) 16

Q veNz ] WAN-INTERNET (x4) @ 62 dialup connectionls) 22

llustracion 86 VPN SDWAN establecidas

El comportamiento del HUB SDWAN en cuanto a memoria, se observa que no ha tenido
alto procesamiento, se observa un pico maximo de 25% de utilizacién de memoria, el
equipo ha trabajado de forma estable sin presentar picos que causen algun bloqueo o algun
reinicio de este.

CXV-FG-600F-SDWAN-HUBO1: FortiGate: Memory utilization
100%

e e i s 5 s 3 2 8 e 9 e 5 =2 B2 @ 2 9 8 f 8 62 5 g 52 42 98 52 88 9 2 9 2 42 42 02 8 42 88 52 82 92 92 42 o
Gtimo  minimo  media  maximo
B Memory utilization  [medial  23% 23 % 23.2046% 2%

llustracion 87 Estado HUB SDWAN Datacenter

Se verifica el estado del HA del equipo, donde se observa que se encuentra establecido y
sincronizado, no se observan cambios en los roles entre los dos equipos, es decir no se ha
presentado afectacion sobre el equipo principal.
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- = Q HA: Primary (v >- @< 01 O savillarreal -

£3 FortiGate 600F T OK3 i3 FortiGate 600F *3 X3 o«
n D mmmmmes smme = = 1] S . = =

FG-600F-SDWAN-HUBO1 (Primary) FG-600F-SDWAN-HUB01-2 (Secondary)

< Refresh | # Edit A Pininterface faceplate = % Remove device from HA cluster

Status Priority Hostname Serial No. Role System Uptime Sessions Throughput
200 FG-600F-SOWAN-HUBO:  FGSHOFTB23905226 Primary 450 221 54.564 241.87 Mbps

128 FG-600F-SOWAN-HUB0: FGSHOFTB23901822 Secandary 45220 28.103 118.00kbps

llustracién 88 Estado HA HUB Sdwan

En cuanto al Fortimanager, se observa los recursos usados para su operacion, donde no
se tienen picos de procesamiento a nivel de memoria y CPU

E) MINTRABFORTIMG =

get v
@l Informacion del Sistema & % o Recursos del Sistema e ¥ 0 =~

MINTRABFORTIMG =]
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FMG-VMé4
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Tue Sep 01 17:33:27 2026 -05 23

V74, 127 lature) &

Ut dad: Sun Aug 30 00:00:03 2026 B & o oy e Memerts R
Siguiente copia de seguridad: Sun Sep 06 00:00:00 2026 (en 4 dias) [ZHE] Mis detalles

savlllarreal / 1 en total B

llustracion 89 Recursos Fortimanager

Medicion de ANS Conectividad WAN e Internet:

A continuacion, el resultado de la medicion de los ANS:

ID Indicadores Resultado Meta
CWI-1 Tiempo de solucién de requerimientos de garantia 100,00% 90,00%
CWI-2 Continuidad y disponibilidad del servicio de WAN en sedes nacionales *) 99.60%

con un solo enlace
CcWI-3 Continuidad y disponibilidad del servicio de WAN en sedes nacionales *) 99.90%

con doble enlace (principal MPLS + secundario Internet dedicado) o
CWI-4 [C);r(i)r?(tzlirr]):lldad y disponibilidad del servicio de internet en Datacenter 100,00% | 99,95%
CWI-5 gl?:rt:c])u'dad y disponibilidad del servicio de internet en Datacenter 100,00% | 99.70%
CWI-6 [C);r(i)r?(tzlirr]):lldad y disponibilidad del servicio de WAN en Datacenter 100,00% | 99,95%
CWI-7 | Continuidad y disponibilidad del servicio de WAN en Datacenter alterno 100,00% | 99,95%
CWI-8 | Cumplimiento en la entrega del informe de gestion mensual 100,00% | 100,00%

Tabla 69 Medicion de ANS Conectividad WAN e Internet

(*) De acuerdo con la solicitud de la Coordinador del Grupo de Soporte Informatico los
valores de la continuidad y disponibilidad se encuentran desagregados en el archivo ANS
Internet — MPLS y a continuacién, se indica el detalle del mes de agosto:

CWI-2 Continuidad y disponibilidad del servicio de WAN en sedes nacionales con un solo
enlace:

% de % Valor Penalidad un
Disponibilidad Penalidad enlace
Guarne IM-325324 92,14% 10% $ 32.699
Santa Barbara IM-294247 77,50% 20% $ 65.398

Inspeccién Caso Asociado
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Campo de la Cruz IM-303429 85,62% 10% $ 32.699
Carmen de Bolivar IM-293645 / IM-330798 97,89% 3% $ 9.810
Magangué IM-291345 98,90% 3% $ 9.810
Puerto Boyaca IM-303425 85,63% 10% $ 32.699
Soata IM-293957 / IM-322962 79,74% 20% $ 65.398
Riosucio Caldas IM-303419 85,63% 10% $ 19.629
Funza Mosquera IM-308226 80,37% 20% $ 65.398
La Unién IM-327099 97,98% 3% $ 9.810
Barbosa IM-303427 74,07% 50% $ 163.496
s 50684

Tabla 70 Desagregado sedes con novedad un solo enlace

CWI-3 Continuidad y disponibilidad del servicio de WAN en sedes nacionales con

doble enlace:
. ‘s . . % de % Valor Penalidad
Direccion Territorial e Disponibilidad Penalidad doble enlace

Barrancabermeja IM-308982 97,99% 3% $ 25.694

Quibdo IM-320611 81,32% 20% $ 256.939
. IM-308518 / IM-308866 / o o

Tunja IM-309126 / IM-325308 98,66% 3% $ 38.541
Cucuta IM-308783 / IM-325311 98,27% 3% $ 51.388
Pasto IM-320445 99,42% 3% $ 38.541

Tabla 71 Desagregado sedes con novedad con doble enlace

4 LINEA DE SERVICIOS EN SEDE

4111

Equipos de Computo de usuario final

Durante el periodo, se atendieron las solicitudes relacionadas con la revision, diagndstico,
pruebas, retiro y asignacion de equipos de cémputo. Asimismo, se brindé soporte y
seguimiento a las novedades presentadas en el parque computacional de equipos Lenovo,
con el fin de garantizar su correcto funcionamiento y disponibilidad.

- Instalaciones de Equipos y Entrega a Usuarios Finales:

A continuacion, se presentan los equipos dispuestos para la operacién conforme al Anexo
de Distribucién de Equipos y también los equipos efectivamente instalados:

Equipos de escritorio

Cantidad

Equipos
Contractual

Cantidad
Equipos
Instalados

Cantidad
Equipos
Almacén

Equipos portatiles

1000

Tabla 72 Cantidades de equipos Contractual — Instalados - Almacén

Equipos portatiles
adicionales

120

963
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Nota: Es importante aclarar que el nimero de funcionarios es inferior al total de equipos de cdmputo disponibles
para la operacion. La cantidad de asignacion reflejado corresponde a la totalidad de los equipos, incluyendo
tanto los de linea base como los adicionales. Durante el periodo de recibe el lineamiento de no asignacion de
equipos a contratistas.

Durante el periodo, se suspendié la asignacion de equipos a contratistas, pasantes,
funcionarios con doble asignacién, salas de conciliacién y otros casos, una vez se recibié
el aval del Coordinador del Grupo de Soporte Informatico. Esta medida continda aplicando
debido al ingreso del personal vinculado a través del concurso, con el fin de priorizar la
disponibilidad de los equipos para dichas incorporaciones

- Gestion de Inventario:

Durante el periodo, se atendieron las solicitudes de retiro, traslado y asignacion de equipos
de computo, de acuerdo con los requerimientos de los usuarios y las necesidades
operativas de la entidad.

ASIGNACION DE EQUIPOS AGOSTO
SEDE ESCRITORIO PORTATIL
DT Arauca
DT Atlantico

DT Bogota
DT Bolivar
DT Boyaca
DT Caldas

DT Casanare
DT Guaijira

DT Magdalena

DT Meta
DT Norte de Santander

DT Putumayo

DT Santander
DT Sucre
DT Tolima

DT Valle del Cauca
Inspeccién Acacias
Nivel Central

TOTAL 27
Tabla 73 Cantidades de equipos asignados nivel nacional
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DEVOLUCION DE EQUIPOS AGOSTO

SEDE ESCRITORIO PORTATIL
DT Antioquia
DT Arauca
DT Atlantico
DT Bogota
DT Bolivar
DT Boyaca
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DT Caldas 1

DT Caqueta 1
DT Casanare 1

DT Cauca 2

DT Guaijira 1
DT Magdalena 1
DT Santander 1 1
DT Sucre 1 1
DT Tolima 2
Inspeccién Chinacota 1

Inspeccién Girardot 1

Nivel central 11 55

TOTAL 37 68
Tabla 74 Cantidades de equipos por devolucién nivel nacional

Se llevé a cabo la consolidacion de las actas de asignacion y devolucién. Las actas fueron
digitalizadas y almacenadas en el repositorio del Nivel Central y Territorial, quedando
debidamente organizadas y disponibles para su consulta.

Adicionalmente, durante la primera semana de agosto, se realiza la recoleccion de los tres
(3) equipos portatiles HP ProBook 440 propiedad de la UT que se encontraban en el Piso
25 — Nivel Central en la modalidad de alquiler desde febrero 2026. Se realiza remplazo de
equipos cuando fue necesario.

- Gestion de Garantias:

Durante el mes de agosto, se registré un total de 26 casos de garantia. A continuacion, se
detallan los estados correspondientes a cada uno de estos casos

Estado de caso  Cantidad

Cerrado 10
Proceso 1
Suspendido 15

Tabla 75 Estado de casos de garantia.

Se detalla el cumplimiento del ANS de los casos en garantia:

ANS Cerrado Proceso Suspendido \ Total
CUMPLE 10 1 15 26
NO CUMPLE
Total 10 1 15 .26

Tabla 76 ANS casos de garantia.

Fecha de
Reporte

20/08/2026 HC3BBMX7 Diadema Audio distorsionado Nivel Central RF-320507 Cerrado

‘ Serial ‘ Parte ‘ No. Caso Estado
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Reporte ‘ Serial ‘ Parte ‘ Falla Sede No. Caso Estado
20/08/2026 HC3BBLHL Diadema El sonido no funciona Santander RF-320456 Cerrado
19/08/2026 | AVLC39SA5BJ Mouse No da clic ni se mueve |Barrancabermeja| RF-319192 Cerrado
18/08/2026 VNAAG2G4 Monitor Lineas Puerto Asis RF-317724 Cerrado
12/08/2026 3B809PY Cargador Carga lenta Nivel Central RF-308306 Cerrado
11/08/2026 | aovLc39SA4KB | Mouse Clic derecho no funciona Cesar RF-305879 Cerrado
14/08/2026 VNAAG2MT Monitor lineas horizontales. Yopal RF-311443 Cerrado
13/08/2026 VNAAB4AX Monitor lineas horizontales Bolivar RF-309130 Cerrado
11/08/2026 VNAAG2D2 Monitor Lineas horizontales Sucre RF-306031 Cerrado
4/08/2026 VNAAG3GM Monitor |lineas verticales, distorsion Magdalena RF-294320 Cerrado
31/08/2026 MJOLS489 Cpu Se reinicia y/o apaga Sucre RF-328709 En proceso
25/08/2026 | pwop3sLe | Portatil Equipo no enciende Sahagun RF-325290 | Suspendido
20/08/2026 PWO0A3BQO Portatil No recibe Carga Barrancabermeja| RF-320541 Suspendido
3/08/2026 PWOA3BD9 Portatil No carga Yopal RF-293723 | Suspendido
28/08/2026 HC3BBLSE Diadema Interferencia Cesar RF-327330 | Suspendido
27/08/2026 VNAAB1ZK Monitor Lineas horizontales Bolivar RF-326986 | Suspendido
26/08/2026 VNAAB3ML Escritorio Lineas horizontales La Dorada RF-326690 | Suspendido
24/08/2026 HC3BBL1J Diadema Dejo de funcionar Atlantico RF-323150 | Suspendido
19/08/2026 HC3BAHN4 Diadema Audio no funciona Malaga RF-319069 | Suspendido
13/08/2026 VNAAGB4BX Monitor lineas rosas Amazonas RF-308921 Suspendido
4/08/2026 PWOA3CFZ Portatil No carga Nivel Central RF-294116 | Suspendido
30/08/2026 MJOLS5WY Cpu No enciende Buenaventura RF-328362 | Suspendido
24/08/2026 VNAAB4HC Monitor Distorsion grafica Apartado RF-323140 | Suspendido
19/08/2026 |\ \ \oaey | Monitor pg‘fsst‘z’r‘:oﬁg'ggzs Cauca RF-319211 | Suspendido
1900812026 | |\ o Monitor pgfsst‘z’r‘:‘oﬁ:'ggzs Cauca RF-319204 | Suspendido
18/08/2026 | MJOLS5CK Monitor Bloqueos operativos Cauca RF-317782 | Suspendido

Tabla 77 ANS Relacion casos de garantia

- Siniestros por dafio y hurto:

Durante la ejecucién del contrato, se han presentado siniestros de equipos de computo
Lenovo atribuibles a accidentes, mal uso por parte de los usuarios finales, robo o pérdida.
A continuacion, se presenta el consolidado y se detalla el estado actual de cada caso:

f:;:ﬂz:::lz ‘ Serial ‘ DT afzztr; T:Ia ‘ Estado Caso Aseguradoral/ Lenovo
Aseguradora 08/04/2025//
arozSuescun | pwosgsEo | DT Cawa | DoTETEe ASegurader edlss envegr dE|  pr 025 rz21029
PWOA3BMM
Aseguradora realiz6 la reposicion
Pavel Santodomingo | PWO0A3CDZ Nivel Central D'fl,:;ii’gssde g:" i‘;‘éfo d‘;?lr(‘)li‘zfr: Pﬂoﬁiﬁﬂ PRG_2025046910//2023159675
dafiado
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AT Serial DT it Estado Caso Aseguradora/ Lenovo
responsable afectada
Bern?rdo Ardila PW09Z34H Valledupar Golpe_s en Aseguradora hace entrega de PRG_2025_4160592
Fernandez esquinas  |equipo
i Aseguradora realizo la reposicion
Galla’Lena Alvarez PWOA3CHL Nivel Central Golpe:s en |del equipo con serial PWOQZTG7
Hernandez esquinas |/se realiza entrega de equipos
dafado
(")'ret?z”y Samir Gémez | p\yo36x6 Nivel central Robo  |Pendiente Reposicion PRG_2026_2206888
/Ana Mireya Escobar . . 09/05/2025 Se realiza reposicion
Tierradentro MJOLS5TW Popayan/ No enciende de equipos MZO1E5KG PRG_2025_1766918
Lacides Manuel Sincelejo/ San  |Se apaga y no [Se realiza reposicion de equipo
Morales Ortega MJOLSSXL Marcos enciende MZ01E5KA PRG_2025_1921454
Jesus Manuel . Golpes en  |Aseguradora reposicion de
Martinez Franco PWOASBEY Monteria esquinas  |equipo PWOA370B. PRG_2025_4160302
Adriana Patricia ! Equipo no da |Aseguradora realiza reposicion
Martinez Arévalo PW09Z369 Nivel central imagen  |PWOSZT6N 05/08/2025 PRG_2025_2251570
) Aseguradora realizo la reposicion
Mlgqel Angel ) PWOA3BFT Nivel Central Falla en puerto|del equipo con senal PWOQZT_?B, PRG 2025 4159804
Izquierdo Hospital de carga |[se realiza devolucién de equipo — -
dafado
Se deja equipo de reposicion en
William Ricardo . bodega dado que ya se le habia
Alvarez Gomez PWOA3CK3 Nivel Central Robo asignado PWOA3AVL al PRG_2025_3861658
funcionario.
/Amber Duran Lozano| PWOA3BJM Nivel central Rer?gt;t: Ziriaals Aseguradora realiz Ia reposicion PRG_2025-4611910
grie ..., |[del equipo serial PWOA3BPJ =
equipo portatil
no responde
: correctamente I s
Maria Isabel Cuenca PWOA3BPB Cali Valle 2 comandos Aseguradora realiza reposicién de PRG 2026 2853
Mendoza equipo PF68AZS3 — —
del teclado
integrado
Se realiza envio de portatil
Laura Estefa_nla PWOA3CKM DT Quindio Robo PWQASBHA d(_a _gontlngenua/ _Se
Mendoza Quintero realiza reposicion de equipo
PF68B03K
Se realiza asignacién de equipo
Valeria Marquez PWOA3AZW Nivel central Robo  [de contingencia PWOA36XS/Se PRG_2024 1504426
Pereira realiza reposicion de equipo — -
PF68AZRT
S|IV]a Patricia Rojas MJOLS5CD B/manga Robo Pendiente reposicién por parte de PRG_2025_4989622
Ardila aseguradora
Cindy Julieth Feria . Aseguradora realiza reposicion
Molina PWOAOFN2 Nivel Central Robo de equipo PF68BO3E PRG_2026_62277
JChopny Santander PWOA3AWT DT Santander Golpe en Pendiente reposicién de equipo PRG_2026_858978
erinza cover
Viviana Stephanys |\ 101 g534 La Jagua No enciende | - endiente reposicion de equipo PRG_2026_1097575
Plaza Amador
Existe un
Brenny Liliana objeto extrafio | Se encuentre en proceso con
Martinez Gomez PWOA3CF5 DT Santander alojado en su aseguradora PRG_2026_2209296
interior
Marino Alexander PWOA3BES5 Ipiales Dafio en Se realiza reparacion del equipo PRG_2026_2208716
Pantoja Reyes teclado por parte de la aseguradora
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Funcionario . Parte
Serial DT Estado Caso Aseguradora/ Lenovo
responsable afectada
Puerto de
Johana Farlfie PWOA36EXX Bucaramanga entrada de Pendiente reparacion por parte PRG_2026_2207852
Guevara Espinel carga no de aseguradora

recibe voltaje

Yurley Katherine Pendiente reposicion por parte de
Castro Sanchez PWOA3CEG | Nte de Santander Hurto aseguradora PRG_2026_27971 72

Tabla 78 Equipos en siniestro

- Gestion de solicitudes para el servicio

A continuacion, se presenta la gestién de solicitudes de soporte atendidas para este
servicio:

- Se registraron en Aranda un total de 26 solicitudes tipificadas asi:
o Incidentes: 0 casos
o Requerimientos: 26 casos

- Al corte de mes de agosto quedaron en estado:

o Cerrado: 10 casos.
o Proceso: 1
o Suspendido: 15 casos.

- 26 casos corresponden a solicitudes de usuarios estandar y 0 a usuarios VIP.

- La tabla que se muestra a continuaciéon muestra los Grupos de Especialistas
que dieron atencion a las solicitudes del servicio:

Grupo responsable Cantidad de solicitudes
Gestor de garantias 25
Gestor de inventarios 1

Total, general
Tabla 79 Solicitudes de Equipos Usuario Final — Segin Grupo Responsable

- La tabla que se muestra a continuacion indica las categorias en las que fueron
clasificados estos casos en Aranda:

Tipificacion / Cantidad de

Categoria Solicitudes
Incidentes 0
Requerimientos 26
Equipo Periférico 13
Equipo Escritorio 10
Equipo Portatil 3
Total \ 26

Tabla 80 Solicitudes de Equipos Usuario Final — Segun Grupo Responsable
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41.2 Equipos de Escritorio

Durante el mes de agosto, se continud la gestion y atencion de los equipos de computo de
escritorio asignados a los usuarios de la entidad con problemas de salud y autorizados por
la coordinacién, en el nivel central y en las sedes territoriales.

41.3 Equipos Portatiles

Durante el mes de agosto se realiz6 la gestion y atencién de todos los equipos de computo
portatiles asignados a los usuarios de la entidad tanto en el nivel central como en las sedes
territoriales.

ID ‘ Indicadores Resultado Meta
EUF-1 Tiempo de solucién de requerimientos de garantia 100,00% 90,00%
EUF-2 Cumplimiento en la entrega del informe 100,00% 100,00%

Tabla 81 Medicion ANS Equipos de Usuario Final

4.2 Conectividad LAN y WLAN

A continuacién, se relacionan las novedades y actividades relevantes gestionadas durante
el mes por el equipo de redes y conectividad:

o Se realizd gestién en la revision y solucion de alertas sobre dispositivos como
Access Point con la colaboracion de los soportes en sitio. No se presentan
novedades sobre equipos de acceso.

o Se realiz6 gestion y seguimiento a alertas de caidas y degradacion de servicio sobre
canales de comunicacién (MPLS e Internet) para lograr el restablecimiento del
servicio por parte del proveedor de conectividad.

e Se gestioné reemplazo de adaptador antena Starlink en Riosucio Choco para el
restablecimiento del servicio.

e Se actualizaron los esquemas de red de todas las oficinas territoriales y esquemas
de piso de sede central.

e Se corrigié vulnerabilidad SSH Server CBC Mode Ciphers Enabled reportada en
Switch Aruba Mocoa y vulnerabilidad SSH Weak MAC Algorithms Enabled, SSH
Weak Exchange Algorithms Enable reportada en switch SW2960-MINTRABAJO-
WTC-P25-SW1.

e Se amplié el canal MPLS de sede central y se configurd en la regla de SD-WAN
para balancear el trafico.

o Desde el equipo de redes se cred una nueva red WiFi exclusiva para el despacho
de la ministra y su equipo de trabajo cercano, se configuré nuevo segmento de red,
nuevo SSID y se configuraron permisos de navegacion con la ayuda del SOC. Esto
se hizo bajo el caso Aranda RF-308889.

e Se trabajo en el aseguramiento de los puertos de acceso de los dispositivos de SD-
WAN en cada una de las oficinas para el escaneo de vulnerabilidades.

e Se adelanta revision e identificacién de los puntos de red de la DT Bogota para un
total de 89 puntos incluidos los Access Point. En proceso de generacion del informe
con los hallazgos para presentarlo al ministerio.

o Se reporta falla del punto de datos P19-PPA D-02 en el Piso 19 — Nivel Central
debido a que no esta dando red. El Coordinador del Grupo de Soporte Informatico



Trabajo

solicita al area responsable en la entidad gestionar la revision del punto por el
personal técnico del edificio.

RE_ Solicitud
Certificacion Punto de

A continuacién, se relaciona la gestion de solicitudes en Aranda por parte de los
responsables del servicio:

e Los especialistas gestionaron un total de 9 solicitudes escaladas a través de la
herramienta Aranda. Al corte del mes 7 quedaron en estado Cerrado, 1 en estado
en Proceso y 1 Solucionado.

Los casos obedecen a la revision de alertas sobre caida de servicios de
conectividad, pruebas de saturacidn canales, conexién a red WiFi, creacion de
segmento de red para ministra.

A continuacion, se relaciona el TOP 5 de las solicitudes mas frecuentes asociadas al
servicio:

Cantidad de
solicitudes
FortiGate 2

Reservar IP
Configuracién de Nueva red
Asesoria - Consulta

Aprovisionamiento de segmento
de red
Tabla 82 Top 5 de categorias en el Servicio de conectividad LAN-WLAN

Categoria

=== N

Estado de casos Redesy Conectividad

m Cerrado = Proceso = Solucionado

llustracion 90 Estado de casos Redes y Conectividad

Este servicio comprende la administracion y gestion de los siguientes dispositivos:
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4.2.1 Switch CORE Sede Principal
Se encuentra operativo en Datacenter a través del cual se concentran las conexiones de
infraestructura de servicios y aplicaciones e infraestructura de seguridad.

4.2.2 Switch para conexiones perimetrales (EDGE) en sede principal
Se encuentra operativo en Datacenter recibiendo las conexiones del canal de internet y
conexiones perimetrales.

4.2.3 Switch de acceso 24 puertos
Se encuentran operativos y en monitoreo los siguientes equipos:

Direccion Territorial

Poblacion y/o ciudad de ubicacion

Cantidad switches

24 puertos

Territorial Atlantico BARRANQUILLA 1
Territorial Bolivar Cartagena 1
Territorial Boyaca TUNJA 1
Territorial Caldas MANIZALEZ 1
Territorial Caqueta FLORENCIA 1
Territorial Casanare YOPAL 1
Territorial Cesar VALLEDUPAR 1
Territorial Cérdoba MONTERIA 1
Territorial Cundinamarca FACATATIVA 1
Territorial Magdalena SANTA MARTA 1
Territorial Norte de Santander CUCUTA 1
Territorial Putumayo MOCOA 1
Territorial Risaralda PEREIRA 1
Territorial Santander BUCARAMANGA 1
Territorial Tolima IBAGUE 1
Territorial Valle CALI 2*
Sede Nivel Central BOGOTA 7
Total 24

Tabla 83 Distribucion y Cantidades de switch 24 puertos

(*) Se instaldé 1 equipo adicional en la Territorial Valle del Cauca en la ciudad de Cali.
4.2.4 Switch de acceso 48 puertos

Se encuentran operativos y en monitoreo los siguientes equipos:

Cantidad switches
48 puertos

Poblacion y/o ciudad de

Direccion Territorial

ubicacion

Territorial Antioquia MEDELLIN 4*
Territorial Arauca ARAUCA 1
Territorial Atlantico BARRANQUILLA 2
OE Barrancabermeja BARRANCABERMEJA 1
Calle 32 BOGOTA 5
Territorial Bolivar Cartagena 1
Territorial Boyaca TUNJA 1
Territorial Caldas MANIZALEZ 1
Territorial Cauca POPAYAN 1




Direccion Territorial

Poblacion y/o ciudad de

ubicacion

Cantidad switches
48 puertos

Territorial Cesar VALLEDUPAR 1
Territorial Chocd QUIBDO 1
Territorial Cordoba MONTERIA 1
Territorial Cundinamarca | FACATATIVA 1
Territorial Guajira RIOHACHA 1
Territorial Huila NEIVA 1
Territorial Magdalena SANTA MARTA 1
Territorial Meta VILLAVICENCIO 1
Territorial Narifio PASTO 1
Seraerede | cuoura 1
Territorial Quindio ARMENIA 1
Territorial Risaralda PEREIRA 1
Territorial Santander BUCARAMANGA 2
Territorial Sucre SINCELEJO 1
Territorial Tolima IBAGUE 1
OE Uraba Apartado APARTADO 1
Territorial Valle CALI 2
OE Buenaventura BUENAVENTURA 1
Sede Nivel Central BOGOTA 34>
Total 7

Tabla 84 Distribucion y Cantidades de Switch 48 puertos

(*) Se instalaron 8 equipos adicionales en las siguientes sedes:

Sede Nivel Central ©iP19: 3 de 48 puertos
P24: 2 de 48 puertos
P25: 2 de 48 puertos

Medellin 1 de 48 puertos

4.2.5 Puntos de Acceso

Se encuentran operativos y en monitoreo los siguientes equipos:

Cantidad
Access Points

Poblacion y/o ciudad de

Direccion Territorial

ubicacion

Territorial Antioquia MEDELLIN 4
Territorial Arauca ARAUCA 1
Territorial Atlantico BARRANQUILLA 3
OE Barrancabermeja BARRANCABERMEJA 2
Calle 32 BOGOTA 5
Territorial Bolivar Cartagena 2
Territorial Boyaca TUNJA 2
Territorial Caldas MANIZALEZ 2
Territorial Caqueta FLORENCIA 1
Territorial Casanare YOPAL 2
Territorial Cauca POPAYAN 2
Territorial Cesar VALLEDUPAR 2
Territorial Choco QUIBDO 2
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Direccion Territorial

Poblacion y/o ciudad de

ubicacion

Cantidad

Access Points

Territorial Cérdoba MONTERIA 2
Territorial Cundinamarca FACATATIVA 2
Territorial Guajira RIOHACHA 2
Territorial Huila NEIVA 0
Territorial Magdalena SANTA MARTA 2
Territorial Meta VILLAVICENCIO 3
Territorial Narifio PASTO 2
Territorial Norte de Santander CUCUTA 3
Territorial Putumayo MOCOA 1
Territorial Quindio ARMENIA 3
Territorial Risaralda PEREIRA 2
Territorial Santander BUCARAMANGA 1
Territorial Sucre SINCELEJO 2
Territorial Tolima IBAGUE 3*
OE Uraba Apartado APARTADO 2
Territorial Valle CALI 4
OE Buenaventura BUENAVENTURA 1
Sede Nivel Central BOGOTA 46
Total 111

W
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Tabla 85 Distribucion de puntos de acceso

Territorial Norte de Santander - Cucuta: El AP fue enviado e instalado en la DT Santander /
Bucaramanga
Calle 32: Se instalé 1 Access Point en la sala de reuniones quedando 5 en total operativos.
Territorial Tolima -lbagué: En la sede permitieron la instalacion de 3 AP y 1 equipo restante se
encontraba en Stock. El 11/06/2025 se gestiond la recoleccion del AP disponible y se envié a sede
Central.

« Medicion de ANS LAN y WLAN

A continuacion, el resultado de la medicion de los ANS:

ID Indicadores Resultado | Meta
LW-1 ;’;err:rg)tcl’)ade solucién de requerimientos de 100,00% 90,00%
LW-2 ngSnt}glr:mr#ir;]t:uz? la entrega del informe de 100,00% 100,00%

Tabla 86 Medicion ANS LAN y WLAN
4.3 Telefonia IP
Este servicio comprende Terminales HardPhone compatibles Teams Phone.

4.3.1 Teléfono Gama Media

Se cuenta con los siguientes equipos:

Cantidad
ciudad de teléfonos Gama
ubicacion Media

MEDELLIN 1

Poblacioén y/o

Direccion territorial

Territorial Antioquia
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Territorial Atlantico BARRANQUILLA 1
Territorial Bogota BOGOTA 1
Territorial Santander BUCARAMANGA 1
Territorial Valle CALI 1
Sede Nivel Central BOGOTA 45*
Total 50

Tabla 87 Equipos gama media

(*) Nivel Central disponibilidad de 13 teléfonos, a espera de asignacion por demanda por parte de la entidad

4.3.2 Teléfono Gama Baja

La totalidad de los equipos de telefonia tanto de gama media como de gama baja fueron
puestos a disposicion para el servicio y se encuentran en cada sede de acuerdo con el
anexo de distribucion de equipos.

Se indica a continuacion las novedades presentadas en la operacion de los 350 teléfonos

de gama baja:
Cantidad
teléfonos Gama Novedad
Baja

Direccion

Poblacion y/o ciudad

territorial de ubicacion

ANTIOQUIA | AMAGA 1 Cerrada se envio teléfono a Medellin
CASANARE | MONTERREY 1 Cerrada
CAUCA BOLIVAR 1 Cerrada
CORDOBA TIERRAALTA 1 Cerrada
QUINDIO QUIMBAYA 1 Cerrada
QUINDIO CALARCA 1 Cerrada
SUCRE MAJAGUAL 1 Cerrada
TOLIMA CASA DE JUSTICIA 1 Cerrada
(IBAGUE)
Total 8(*)
Tabla 88 Sedes cerradas
Estado Cantidad |
Operativos 327
Inspecciones cerradas 8(*)
Disponibles para asignacion por MinTrabajo 15
Total 350

Tabla 89 Consolidado de teléfonos gama baja
Adicionalmente el servicio de Telefonia IP incluye:

4.3.3 Troncales SIP

La troncal SIP estuvo operativa y funcionando adecuadamente. Se dispuso de la troncal
SIP con el proveedor de atencion al ciudadano BPM, en el cual el redireccionamiento de
llamadas de las opciones 0 y 2, se encuentra operando de manera satisfactoria. Adicional
se crea el menu de operadora para el grupo “1070” soporte IVC el cual continua operando
de manera correcta.
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4.3.4 No Aplica
4.3.5 No Aplica

4.3.6 Moédems 4G — Con plan de 50 Gbps
A continuacién, se mencionan los equipos en operacion en Nivel Central y DT para el
servicio de MIFI y los equipos disponibles para asignacién segun novedades o solicitudes

del ministerio.
Sede Cantidad

Asignados Nivel Central y DT 25
Disponibles para asignacion 5
Total 30

Tabla 90 Consolidado equipos MIFI

De acuerdo con la directriz recibida, los cinco equipos restantes se tienen en almacén como
stock y se destinaran a una asignacion emergente por solicitud expresa del cliente.

¢ Gestion del servicio
En el mes de agosto de 2026, se presentaron las siguientes novedades sobre el servicio:

e Operatividad sobre la grabacién de llamadas en la mesa de servicios.

o Configuracion de permisos de llamadas a celular, larga distancia nacional, local a
coordinadores e implementacion de licenciamiento correspondiente al Addon Phone
System a nivel nacional.

e Se tienen teléfonos hardphone disponibles para aprovisionamiento al usuario final a
nivel nacional, se relacionan en este informe las cantidades segun cada referencia.

¢ Se continta el monitoreo sobre las troncales para las opciones 2 y 0 configuradas en
el IVR para atencion al ciudadano con el nuevo aliado BPM.

e En seguimiento al caso RF-188953, se informa que se mantiene monitoreo diario sobre
la linea 1080 correspondiente a la mesa de servicios, con el objetivo de verificar
continuamente el comportamiento del servicio; adicionalmente, se estan recopilando y
almacenando de forma permanente las trazas y evidencias técnicas derivadas de las
pruebas realizadas, permitiendo un control detallado de la operacién y garantizando la
estabilidad y disponibilidad del servicio, sin evidenciarse a la fecha anomalias en la
infraestructura.

N

Validacién caso
RF-188953 - Falla de

e 6/08/2026: Se presenta falla del IVR de la linea del ministerio, se genera el incidente
mayor IM-297886, se hace revision y se identifica que la causa raiz es falla troncal
SIP y se solventa con apoyo del proveedor. La falla se da desde inicio de operacion
6:30am hasta las 10:03am.

e Durante el mes en curso se realiz6 el proceso de configuracién y aprovisionamiento
de extensién y asignacién de licencia de Teams Phone Standard en el tenant de
Microsoft Teams para un usuario solicitado. Los cambios fueron aplicados
exitosamente. Se adjuntaron manuales de soporte y configuracién para referencia.
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Estado actual: Todos los usuarios se encuentran activos — RF-297957— RF —
303370 - RF-308168.

Asignacion ext.
virtual_Teams_Caso_

e Se realiz6 la actualizacién de la infraestructura de telefonia a la ultima version de
firmware y software liberada por el fabricante de la plataforma. La cual se autoriza
bajo el cambio RFC-308264, con el propésito de incorporar mejoras en rendimiento,
funcionalidades y seguridad.

]

RE VENTANA DE
MANTENIMIENTO Dt

e Asignacién de Licencias — Extensiones

Asignacion de Licencias

100,00% 87,00%
80,00%
60,00%
40,00%

20,00% 13,00%

0,00%
M Licencias asignadas Licencias disponibles

llustracion 91 Asignacion de licencias

Durante el mes en gestion, se han asignado un total de 520 extensiones a nivel nacional.
Actualmente, permanecen disponibles 80 extensiones.

e Estadisticas de Trafico
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PSTN usage @, 8
Sep 07 2026 34534 PM UTC Dt range: Aug O, 2026- g 31,2026

Calling Plan & Operator Conect  Direct Routing

e

/3 Troubleshoot 40 ftems =
Catlee number Caler number call ype Invie time (UTQ) L Start time (UTQ Failure Sme (UTQ End time (UTQ Duration >k
eon2227776 3139216065  dr.out bot Aug 31,2026, 15127 g2 B Sep1,2026, 120451 AM OM3ZE
=0 1516630 3230216065 Aug 31, 2026, 15126 20 Aug 3 2006, 15125, Sep 1,206, 120451 AM 001323
~€0 15183830 3239216965 8 arin_bot. Aug 31, 2026, 11:5048 PM Aug 31, 2026, 11:50:49 . - Aug 31, 2026, 1128 00:00:39
6012227776 3132302903 % dr_out_bot Aug 31, 2026, 1154009 PM Aug 31, 2026, 11:40:09 1. - Aug 31, 2026, 11:50 001039
+60 1515830 3132302903 % drin Aug 31, 2026, 1154006 PM Aug 31, 2026, 1140101 - AUG 31, 2026, 1155049 .. 001039

llustracion 92 Comportamiento de trafico

En la grafica anterior se visualizan las tendencias de uso del servicio, en el periodo
correspondiente al mes de agosto de 2026, donde se atendieron un total de 50,592
llamadas.

Servicio _ Minu.tos IV'Ii'nutos

Disponibles Utilizados

Locales llimitados 1421.29
Celular 1000 849.22
Nacional llimitados 521.12
Internacional 700 4.18
Total 2795,81

Tabla 91 Minutos, consumos

e Consumo de llamadas LDN (Larga Distancia Nacional)

Con respecto a las llamadas realizadas a destinos larga distancia nacional en el mes de
agosto de 2026, se identifica que se realizaron llamadas con una duracién total de 521.12
minutos.

Top - Llamadas Nacionales

1:55:12 1:35:32 1:27:37

1:24:30
1:26:24
oo [ ] -
Yisneidy Torres Carlos Anibal Javier Alonso Luz Merly Paez Luis Anibal
Valenzuela Gonzalez Madrigal Idarraga Cifuentes Mendoza Sierra
Bohorquez

llustracion 92 Top llamadas nacionales

N° Usuario Area S

llamadas

1 Yisneidy Torres Valenzuela Grupo de inspeccion D.T Caqueta 1:35:32

2 CarlosBAnlbaI Gonzalez Inspector municipal D.T Antioquia 1:27:37
ohorquez
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. . Grupo de Resolucion de Conflictos y a4,
3 | Javier Alonso Madrigal Idarraga Conciliaciones D.T Antioquia 1:24:30
4 Luz Merly Paez Cifuentes Comunicaciones D.T Bogota 0:36:33
5 Luis Anibal Mendoza Sierra Inspector municipal D.T Antioquia 0:24:44

Tabla 93 Top 5 consumo de llamadas

« Consumo de llamadas LDI (Larga Distancia Internacional)
Con respecto a las llamadas internacionales en el mes de agosto de 2026, se muestra que
se registra una llamada a destinos de larga distancia internacional realizada a modo de
prueba con la finalidad de garantizar el funcionamiento. A continuacion, se muestra el
llustracion correspondiente.

Top - Llamadas Internacionales

0:05:46

0:04:18

0:04:19

0:02:53

0:01:26

0:00:00
ADMINISTRADOR TELEFONIA

llustracion 93 llamada internacional de prueba

Como se puede observar en el grafico anterior, se evidencia que, en el mes de agosto de
2026 se ha generado un consumo de llamada a destino internacional (Espana) por el
administrador de telefonia, este a modo de prueba con el fin de validar la operatividad del
servicio en las llamadas realizadas a larga distancia internacional.

Tiempo

Usuario
llamadas

1 Administrador Telefonia uT 0:04:18
Tabla 94 Top 5 llamadas LDI

e Consumo de llamadas destinos celulares
Con respecto a las llamadas realizadas a celular en el mes de agosto de 2026, se identifica
que se realizaron llamadas con una duracion total de 849.22 minutos (14,15 horas).

Top - Llamadas Celular

4:48:00
3:28:33
3:36:00
2:24:00 2:10:41
119:00 . 1:14:26 1:07:38 1:05:40
Registro Zulma Viviana Javier Alonso Diego Felipe Nitola Carlos Anibal
Intermediarios Torres Ariza Madrigal Idarraga Cardozo Gonzalez

Bohorquez

llustracion 94 Top Celular
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Tiempo

Usuario

llamadas
Grupo de R_egllstro Unlcq de 3:98:33
Intermediarios Bogota
2 Zulma Viviana Torres Ariza Comunicaciones D.T Bogota 2:10:41
3 Grupo de Resolucion de Conflictos y

1 Registro Intermediarios

Javier Alonso Madrigal Idarraga Conciliaciones D.T Antioquia 1:14:26
4 Diego Felipe Nitola Cardozo Grupo de Atengon aI’Cludadano DT 1:07:38
oyaca
5 Carlos Anibal Gonzalez Inspector municipal D.T Antioquia 1:05:40
Bohorquez

Tabla 95 Top 5 llamadas Celular

e Consumo de llamadas locales
Con respecto a las llamadas realizadas a destinos locales en el mes de agosto de 2026,

se identifica que se realizaron llamadas con una duracion total de 1421.29 minutos (23,68
horas).

Top - Llamadas Locales

2:52:48 2:95:32
2:24:00
EE- 1:43:13
1:65:12 1:30:07 1:27:27 1:27:25
1:26:24
0:57:36
0:28:48
0:00:00
Yisneidy Torres Luz Merly Paez Johnny Alberto  Zulma Viviana Torres Luz Marina Calderon
Valenzuela Cifuentes Jimenez Pinto Ariza Corredor
llustracion 95 Top Local
N° Usuario Area LU
llamadas
1 Yisneidy Torres Valenzuela Grupo de inspeccién D.T Caqueta 2:25:32
2 Luz Merly Paez Cifuentes Comunicaciones D.T Bogota 1:43:13
3 | Johnny Alberto Jimenez Pinto Grupo de Defensa Judiclal D.T 1:30:07
ogota
4 Zulma Viviana Torres Ariza Comunicaciones D.T Bogota 1:27:27
5 Luz Marina Calderon Corredor Grupo Infemo dg Trabajo de Nomlna 1:27:25
e Incapacidades Bogota

Tabla 96 Top 5 llamadas locales

o Capacitaciones y divulgaciones
En el mes de agosto no se realizé proceso de capacitacion y/o divulgaciones.

e Mejores Practicas

Se avanza en la liberacion de licencias a nivel nacional por demanda y se continuara
con la validacion de los respaldos de grabaciones de las llamadas que ingresan a la
mesa de servicios. Adicionalmente, se continia con el proceso de actualizacion y
modernizacion de la plataforma de telefonia en conjunto con Microsoft, orientado a
mantener la plataforma actualizada y optimizar su operacion.



Tra Bajo

e Medicion de ANS — Telefonia IP
A continuacion, el resultado de la medicion de los ANS correspondientes:

TIP-1 Tiempo de solucion de requerimientos de garantia

Requerimientos por garantia - Telefonia IP

105,00%
100,00%
100,00%
95,00%
90,00%
90,00%
85,00%
Requerimientos por garantia Meta

llustracion 96 Requerimientos por garantia

En el periodo correspondiente a este informe no se generaron requerimientos nuevos de
garantia, por tal motivo el valor reportado de cumplimiento se mantiene en el 100%.

TIP-2: Continuidad y disponibilidad de los servicios de Telefonia IP

Disponibilidad y Continuidad -

Telefonia IP
100,00% 99,92%
99,50%
99,00%
99,00%
98,50%
Disponibilidad mes Meta

Disponibilidad y Continuidad - Telefonia IP

llustracion 97 Disponibilidad y Continuidad TOIP
En el periodo correspondiente al mes de agosto, se evidencié un comportamiento estable
de los servicios de telefonia, cumpliendo lo establecido en los ANS pactados para el
servicio.

A continuacion, el resultado de la medicion de los ANS correspondientes:
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ID Indicadores Resultado Meta
TIP-1 Tiempo de solucién de requerimientos de garantia | 100,00% 90,00%
TIP-2 Continuidad y disponibilidad de los servicios de 99,92% 99,00%

telefonia IP
TIP-3 Cumplimiento en la entrega del informe de gestion | 100,00% 100,00%
mensual

Tabla 97 Medicion ANS Telefonia IP
4.4 Energia Regulada UPS

El servicio de Energia Regulada UPS comprende las sedes indicadas por la Entidad dentro
de los anexos técnicos del contrato, con una distribucién de equipos por locacién asi:

- SEDE NIVEL CENTRAL (14 equipos)

- TERRITORIAL TOLIMA (1 equipo)

- TERRITORIAL BOYACA (1 equipo)

. TERRITORIAL BOLIVAR (1 equipo)

- TERRITORIAL CALDAS (1 equipo)

- TERRITORIAL RISARALDA (1 equipo)

. OE BARRANCABERMEJA (1 equipo)

. TERRITORIAL SANTANDER (1 equipo)

. TERRITORIAL ANTIOQUIA (1 equipo)
TOTAL EQUIPOS: 22

441 UPS 10 kVA

CANTIDAD
p A DE
POBLACION UBICACION EN LA REFERENCIA NUMERO DE SERIE
) SEDE OHACORRIN N RS UPS UPS
ENTES
ASOCIADAS
SEDE NIVEL A Centro de cableado KRONOS
CENTRAL BOGOTA piso 25 63 ABLEREX UL10D TD8062B8B001
SEDE NIVEL i Centro de cableado KRONOS
CENTRAL BOGOTA piso 24 53 ABLEREX UL10D TD7049D7F0002
SEDE NIVEL i Centro de cableado KRONOS
CENTRAL BOGOTA piso 3 53 ABLEREX UL10D TD7049D7F0001
TERRITORIAL - Centro de
TOLIMA IBAGUE Cableado piso 5 39 ABLEREX | AB-MSIII10000 | MA6133C9M0007
TERRITORIAL Centro de cableado
BOYACA TUNJA sotano 27 ABLEREX | AB-MSIII10000 | MA8007CABO015
Cuarto Técnico en
TERRITORIAL el primer piso,
BOLIVAR CARTAGENA debajo de las 54 ABLEREX | AB-MSIII10000 | MA6133C9M0060
escaleras
TERRITORIAL | \1aANizaLES | Centro de cableado 44 ABLEREX | AB-MSIII10000 | MA8007CABO037
CALDAS principal piso 3
Centro de cableado
TERRITORIAL f -
RISARALDA PEREIRA piso :u(c:ici)tr;trli%uo al 32 ABLEREX | AB-MSIII10000 | MA6133C9M0043

Tabla 98 Inventario de UPS — 10kVA



44.2 UPS 15 kVA
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Durante la implementacion de la solucién del servicio para el cliente Ministerio del Trabajo
no se realiza instalacion de UPS de 15kVA, el detalle de esto se entreg6 a la Supervisora
del Contrato del momento, en el INFORME UT GESTION TIC 2023 - ENTREGA LINEA DE
SERVICIO EER UPS

Ruta Repositorio MinTrabajo: 3. INFORME UT GESTION TIC 2023 - ENTREGA LINEA
DE SERVICIO EER UPS .pdf

443 UPS 20 kVA

POBLACIONY/O | UBICACIONENLA .-~ REFERENCIA  NUMERO DE
CIUDAD SEDE uPS SERIE UPS
SEDE NIVEL CENTRAL BOGOTA Centro de cableado | \p) ey | KRONOS TD8004CC80020
piso 23 UL20D
SEDE NIVEL CENTRAL BOGOTA Centro de cableado | \p) ey | KRONOS TD2110B2M0006
piso 22 UL20D
SEDE NIVEL CENTRAL BOGOTA Centro de cableado | »g) pREy | KRONOS TD8004CC80001
piso 21 UL20D
i Centro de cableado KRONOS
SEDE NIVEL CENTRAL BOGOTA R aBLEREX | RO TD8004CC80025
SEDE NIVEL CENTRAL BOGOTA Centro de cableado | )5 ey | KRONOS TD8004CC80023
piso 19 UL20D
SEDE NIVEL CENTRAL BOGOTA Centro de cableado | \p) ey | KRONOS TD8004CC80012
piso 18 UL20D
SEDE NIVEL CENTRAL BOGOTA Centro de cableado | »g) pREy | KRONOS TD2110B2M0004
piso 17 UL20D
< Centro de cableado KRONOS
SEDE NIVEL CENTRAL BOGOTA R, ABLEREX | (X TD9121BAS0008
SEDE NIVEL CENTRAL BOGOTA Centro de cableado | \ 5 ey | KRONOS TD8004CC80015
piso 9 UL20D
SEDE NIVEL CENTRAL BOGOTA Centro de cableado | »g) prEy | KRONOS TD8004CC80003
piso 8 UL20D
SEDE NIVEL CENTRAL BOGOTA Centro de cableado | »g prEy | KRONOS TD8004CC80002
piso 5 UL20D
TERRITORIAL Cuarto técnico piso KRONOS-
ot BUCARAMANGA : ABLEREX | (RO TD8004CC80018
TERRITORIAL ‘ cuarto técnico KRONOS-
ANTIOOUIA MEDELLIN ot pis | ABLEREX | () TD4007C740004
Cuarto técnico KRONOS-
OE BARRANCABERMEJA | BARRANCABERMEJA primer piSO ABLEREX UL20D TD8004CC80004

Tabla 99 Inventario de UPS — 20Kva

e Gestion del servicio

Las UPS se encuentran instaladas y operativas segun distribucion dada por el cliente a
nivel contractual, durante el periodo no se presentan fallas en el servicio que requieran
cambios de equipos en ninguna sede ni gestién de garantias que requiera reemplazo de

partes/repuestos por parte de la UT.

A continuacién, se relacionan los casos gestionados:


https://mintrabajocol.sharepoint.com/:b:/r/sites/GrupodeSoporteInformatico/Documentos%20compartidos/INDRA%20CONTRATO%20574%202023/CONTRATO%20574%20%202O23/1.%20SERVICIO_EN_SEDE/ENERGIA%20REGULADA%20UPS/3.%20INFORME%20UT%20GESTION%20TIC%202023%20%20-%20ENTREGA%20LINEA%20DE%20SERVICIO%20EER%20UPS.pdf?csf=1&web=1&e=uLyZmE
https://mintrabajocol.sharepoint.com/:b:/r/sites/GrupodeSoporteInformatico/Documentos%20compartidos/INDRA%20CONTRATO%20574%202023/CONTRATO%20574%20%202O23/1.%20SERVICIO_EN_SEDE/ENERGIA%20REGULADA%20UPS/3.%20INFORME%20UT%20GESTION%20TIC%202023%20%20-%20ENTREGA%20LINEA%20DE%20SERVICIO%20EER%20UPS.pdf?csf=1&web=1&e=uLyZmE

No. Caso

Tipo de
Caso

Estado

Descripcion

Tra Bajo

Solucién

IM-303411

Incidents

Suspendido

Se ha detectado un evento en el sistema
de monitoreo Zabbix. A continuacién, se
detallan los datos del evento:

Nombre del Host: UPS_Pereira

IP del Host: 172.16.25.9

Tipo de Equipo: UPS

Evento: UPS en estado Baterias
Severidad: Disaster

Fecha y Hora del Evento: 2026.08.10
07:39:05 .

Valor Actual del Item: Baterias (5)

Cl: {RelatedCI=UPS_Pereira}

Por favor, toma las medidas necesarias
para solucionar este problema lo antes
posible.

Se realizara nueva validacion en
horario habil

IM-308950

Incidents

Cerrado

Se ha detectado un evento en el sistema
de monitoreo Zabbix. A continuacién, se
detallan los datos del evento:

Nombre del Host: UPS_Tunja

IP del Host: 172.16.7.10

Tipo de Equipo: UPS

Evento: UPS en estado Baterias
Severidad: Disaster

Fecha y Hora del Evento: 2026.08.13
11:37:45

Valor Actual del item: Baterias (5)

Cl: {RelatedCI=UPS_Tunja}

Por favor, toma las medidas necesarias
para solucionar este problema lo antes
posible.

Se procede a cerrar el caso ya que
el alertamiento presente en la
herramienta zabbix esta en estado
solventado, Proveedor ETB indica
que el servicio fue afectado por una
falla de alto impacto y nos indica
que el personal especializado
indicando que el servicio esta
restablecido.

IM-309042

Incidents

Cerrado

Se ha detectado un evento en el sistema
de monitoreo Zabbix. A continuacién, se
detallan los datos del evento:

Nombre del Host: UPS_Tunja

IP del Host: 172.16.7.10

Tipo de Equipo: UPS

Evento: UPS en estado Baterias
Severidad: Disaster

Fecha y Hora del Evento: 2026.08.13
14:52:46

Valor Actual del item: Baterias (5)

Cl: {RelatedCI=UPS_Tunja}

Por favor, toma las medidas necesarias
para solucionar este problema lo antes
posible.

Se realiza validacion con soporte en
sitio y la alerta fue debido a una falla
de energia eléctrica prolongada en
la zona.

Tabla 100 Casos gestionados — Energia Eléctrica Regulada UPS

Novedades UPS

» En febrero 2026 se realiz6 escalamiento a la entidad referente a la novedad con la UPS
en la territorial de Santander (Bucaramanga) propiedad de la UT, ya que se encontré
que hay picos de voltaje de entrada con valores de 135V, se requiere hacer validacién
con la empresa proveedora de energia ya que de lo contrario seria necesario adquirir
un regulador de voltaje para corregir las alertas que esta presentando la UPS. Sin
novedades de esto durante el periodo del informe.

» Se realiz6 escalamiento de la UPS de la OE Apartadé propiedad del ministerio, ya que
el personal de soporte en sitio reitera que se presentan eventos sobre el equipo, el
apoyo que brinda actualmente nuestro técnico es generar el reinicio correspondiente,
pero en ocasiones algunos usuarios de la sede no comprenden que se encuentra fuera
de nuestro alcance su reparacion y atencién. En julio de 2025 el Coordinador del Grupo
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de Soporte Informatico tuvo cruce de correos con el Grupo de Recursos Fisicos
solicitando apoyo solventar la novedad o en su defecto, para que la dependencia
responsable de este equipo pueda emitir una respuesta formal a la directora de la OE
con el proposito de oficializar las acciones que se desarrollarian para esta UPS.
Tarjeta de red UPS OE Barrancabermeja: Luego de novedad eléctrica prolongada en
la sede de la OE Barrancabermeja, se recupera el servicio y la UPS enciende de nuevo
sin novedades. Sin embargo, se pierde comunicacién entre la tarjeta de red de la UPS
y la herramienta de monitoreo Zabbix, se reporta de inmediato al aliado para que se
gestione el diagnéstico correspondiente. Se realiza sesion remota con el especialista y
se adiciona esta novedad al reporte con el fabricante para ser gestionado en la misma
revision de laboratorio.

En Mayo 2026 se ejecutan las mismas acciones en la tarjeta de la UPS que se
adelantaron en las UPS de Bogota, pero no fue posible normalizar el monitoreo.
Durante junio 2026, se continua el diagnéstico por parte del fabricante Ablerex y se
traslada la tarjeta hasta sus laboratorios para revisién. Para el mes de Julio 2026 nos
informan que la tarjeta no superoé las pruebas y requiere ser remplazada, se solicita el
cambio de la parte a Ablerex. Para agosto 2026, la tarjeta se encuentra en proceso de
importacion.

Medicion de ANS Energia regulada

A continuacion, el resultado de la medicion de los ANS:

D | Indicadores ' Resultado  Meta
ER-1 Tiempo de solucién de requerimientos de garantia 100,00% | 90,00%

ER-2 Cumplimiento en la entrega del informe de gestidn
mensual 100,00% | 100,00%
Tabla 101 Medicion ANS Energia Eléctrica UPS

4.5 No aplica
4.6 Outsourcing de Impresién

El servicio de Outsourcing de impresiéon contempla los siguientes equipos distribuidos a
nivel nacional para la prestacion del servicio, asi:

Referencia ‘ Tipo \ Cantidad
Ricoh IM430 Blanco y Negro 265
Ricoh IMC400F Color 1

Tabla 102 Inventario de impresoras para el servicio

A continuacion, se relacionan las actividades realizadas por el administrador del servicio
de impresion, e informacion relevante para este servicio:

e Para el mes de agosto, el responsable del servicio gestioné un total de 438
solicitudes escaladas a través de Aranda. Al corte del mes, 427 casos quedaron en
estado Cerrado/Solucionado, 11 en estado Suspendido (los casos suspendidos se
deben a envio de consumibles y revision de garantia por parte del proveedor).
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e Se realiza el monitoreo constante de la capacidad de almacenamiento del buzén
srvscanner@mintrabajo.gov.co para asegurar que se cuente con espacio disponible
o generar la depuracion correspondiente para evitar novedades en la prestacion del
servicio; actualmente se encuentra al 31% de la capacidad total del
almacenamiento (capacidad total 100gb).

e Se remiti6 semanalmente via correo electrénico al Coordinador del Grupo de
Soporte Informatico e interesados el consolidado de consumo de clics acumulado
durante el periodo, lo anterior con el propdsito de notificar el momento en que se
supera el umbral definido de consumo establecido para el servicio.

e Se realizé la asignacion de cuotas de clics de impresion de usuarios finales bajo el
caso Aranda RF-293820; alli se relaciona el listado total de usuarios con el
aprovisionamiento. Asi mismo, se realiza monitoreo periddico de saldo de clics de
usuarios para hacer asignacion manual para aquellos que estén proximos a
consumirlos y atencion de clics por demanda en la mesa de servicios.

o EI 19/08/2026 se realiza instalacién de impresora con serial 3353PA50669 en la
sede de Montelibano como contingencia; proveedor realizo visita técnica el dia
28/08/2026 en la cual se cambia disco duro de la impresora con serial 3353P955743
quedando totalmente funcional.

o EI29/08/2026 se realiza ventana de parchado de seguridad de aplicativo PaperCut
MF, instalando la versién (26.0.4-PO-4560) de manera exitosa en el cambio RFC-
327252, se realizan pruebas de impresién, copia y escaneo con apoyo del personal
de soporte en sitio sin novedades. No se presenta afectacién del servicio y la
ventana resulta exitosa.

En la siguiente tabla se muestra el TOP 10 de usuarios que mas generaron clics de
impresién y fotocopiado en Blanco / Negro a nivel nacional durante el periodo:

Nombre de la impresora Ubicacion NcL>mere_ i ‘ Nombre Completo ‘ EETEDS;

suario negro
ricoh-bmanga-ofc305 Bucaramanga amateus Andrea Johana Mateus Parra 3.711
ricohpiso10b Bogota sede central | ocardenas Omaira Alexandra Cardenas Saavedra | 3.282
ricoh-ibague-radicacion Ibague jgonzalezcu Jose Eugenio Gonzalez Cuella 2.842
ricoh-soacha-piso1 Soacha mrodriguezo Maria Yudy Rodriguez Ocampo 2.826
ricoh-bmanga-ofc303 Bucaramanga evelasco Edinson Ovidio Velasco Aguilar 2.619
ricoh-bmanga-ofc205 Bucaramanga Iberbeo Laura Daniela Berbeo Ardila 2.437
ricoh-bmanga-ofc101 Bucaramanga kpimiento Karym Yuliana Pimiento Osorio 2.360
ricoh-apartado-2piso-c Aguachica mibarguen Maria Dolores Ibarguen Torres 2.326
ricohpiso19b Bogota sede central | pnustes Patricia Celestial Nustes Barrera 2.100
ricoh-apartado-2pisoa Aguachica tllanes Tatiana Llanes Ibarguen 2.026

Tabla 103 Consumo de impresiones y copias por usuario - Impresoras B/N
gb

topusuarioagosto.x
Isx

En la siguiente tabla se muestra el TOP 10 de impresoras con mayor uso:

Nombre de la impresora Ubicacion Blanco y negro
ricohpiso5a Bogota sede central 15.189
ricohcl32-rcc Bogota calle32 13.956
ricohpiso10b Bogota sede central 11.681
ricohpiso12a Bogota sede central 11.281
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Nombre de la impresora Ubicacion Blanco y negro
ricoh-bmanga-ofc303 Bucaramanga 10.927
ricoh-bmanga-ofc205 Bucaramanga 10.722
ricoh-bag-dir Barranquilla 10.608
ricohpiso21a Bogota sede central 10.217
ricohpiso9a Bogota sede central 9.560
ricoh-caqueta-piso1-ppal Caqueta 8.794
Tabla 104 Top 10 de impresoras con mayor uso
(X il

Top_lmp_Ago.xlsx

En la siguiente tabla se muestra el top de usuarios que mas generaron impresiones a color
durante el periodo:

Nombre de la % Nombre de Nombre Completo
__impresora___ _ Usuario

ricohpiso25¢ Bogota Sede Central ymedinag Yeisson Medina Gonzalez 2.831
ricohpiso25¢c Bogota Sede Central mruizb Maria Jose Ruiz Bechara 41
ricohpiso25¢c Bogota Sede Central jrey Julian Andres Rey Reina 36
ricohpiso25¢c Bogota Sede Central cmorar Claudia Nelly Mora Rios 3
Tabla 105 Top usuarios impresién a color
X il

Top_Piso_25C_Ago.xl
5%

En la siguiente tabla se muestra el Top de oficinas con mayor volumen de impresién:

o Blanco y Doble Paginas Total, Trligon | jeistio s
icina Color ) - . Paginas por

negro Cara simples Paginas realizados t .

rabajo

Nivel Central 2911 | 148122 | 110574 | 40.459 | 151.033 | 40.419 55

D.T. Santander - 38.332 27.690 10.642 38.332 10.565 6,9

D.T. Antioquia ) 26.525 19.886 6.639 26.525 7.867 5,3

D.T. Atlantico } 25.955 17.370 8.585 25.955 7.355 7,5

D.T. Bogota } 22.797 14.066 8.731 22.797 7.535 5,6

D.T. Cundinamarca B 18.392 12.840 5.552 18.392 4.429 8,6

D.T. Norte de Santander B 17.487 12.086 5.401 17.487 4.819 8,1

OE B 15.405 9.902 5.503 15.405 4.682 6,5

D.T. Tolima - 14.402 10.402 4.000 14.402 3.237 7,9

D.T. Cesar - 11.379 8.356 3.023 11.379 3.391 6,1

Tabla 106 Top oficinas
X =

Top_Ofi_Ago.xlsx

En la siguiente tabla se muestra el TOP 10 de impresoras que mas usan el servicio de
fotocopiado:
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Impresora ‘ Ubicacién Tipo de trabajo ‘ Copias
RICOH-GAU-B D.T. Bogota COPY 2.104
RICOH-CAQUETA-PISO1-PPAL | D.T. Caqueta COPY 1.653
RICOH-MEDELLIN-PISO1 D.T. Antioquia | COPY 1.139
RICOH-NEIVA-IVC D.T. Huila COPY 1.011
RICOH-BMANGA-OFC205 D.T. Santander | COPY 961
RICOH-BAQ-DIR D.T. Atlantico | COPY 939
RICOH-BMANGA-OFC305 D.T. Santander | COPY 920
RICOH-NEIVA-ATC D.T. Huila COoPY 897
RICOHGAU-A D.T. Bogota COPY 871
RICOHPISO9A Nivel Central COPY 791

Tabla 107 Top 10 impresoras mas usadas del servicio de fotocopiado

(x8
Top_Cop_Agoxlsx
Se indica a continuacioén el top de usuarios a los que mas veces se les realizd

ampliacion de cuota de impresion en el periodo.

Nombre de Total, Cuota Veces que

Transaccion

Nombre Completo

Usuario asignada se aumento
chuneza Cindy Tatiana Nunez Aguillon ADJUST 2.280 8
evelasco Edinson Ovidio Velasco Aguilar ADJUST 2.984 8
ndiaz Nelson Augusto Diaz Diaz ADJUST 2.760 8
ipantojar Imelda Pantoja Rosero ADJUST 2.325 7
pzuluaga Paula Andrea Zuluaga Ramirez ADJUST 2.573 7
aenriguez Amanda Patricia Enriquez Guerrero ADJUST 2.100 6
dromeroq Diana Lisset Romero Quiroga ADJUST 1.997 6
amendoza Alcides Mendoza Bermudez ADJUST 1.952 5
aparada Andres Isachar Parada Figueroa ADJUST 1.380 5
aquevedo Ana Yaneth Quevedo Quintero ADJUST 1.500 5

Tabla 108 Ampliacion de cuota de impresion

e Despacho de papel, téner y unidades a nivel nacional
A continuacion, se relaciona el despacho de papel que se ha gestionado por parte de la
UT durante el ultimo trimestre:

Jun-26 \

Jul-26
Resmas Carta Res.m.as Resmas Carta Res_m_as
Oficio Oficio
240 199 178

57
24,00 19,90 17,80 5,70

Ago-26

Resmas Carta Res.m.as
Oficio

269

26,90

Total, Resmas ‘

Total, Cajas ‘
por Tamano

7,10

43,90 22,50 34,00

Total, Cajas
Enviadas

Tabla 109 Despacho de papel a sedes del Ministerio del Trabajo

Durante el periodo, se despacharon a sedes del ministerio un total de 11 toners para
impresora B/N IM430, 3 unidades de imagen y 1 unidad fusora.
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4.6.1 No aplica

4.6.2 Multifuncional B/N rango medio — Cargo fijo mensual

‘ Multifuncional blanco y negro rango medio - Cargo fijo mensual ‘ Unidad-mes ‘ 265 ‘

Tabla 110Cargo mensual multifuncional rango medio

4.6.3 Impresora Color rango medio — Cargo fijo mensual

)

| | |
‘ Impresora color rango medio - Cargo fijo mensual ‘ Unidad-mes ‘ 1 ’

Tabla 111 Cargo mensual impresora color

4.6.4 No aplica

4.6.5 Multifuncional B/N rango medio — Clic de impresién
A continuacién, se detallan las cantidades de clics de impresion correspondientes al mes
de agosto de 2026:

DETALLE CANTIDAD

Multifuncional blanco y negro rango medio - Clic de impresion

) 526.180
téner y papel carta

TOTAL 526.180
Tabla 112 Clics de impresion de agosto 2026 — Multifuncional B/N

Agosto

A continuacion, se indica la tendencia de consumo para los ultimos 3 meses:

Mes 2026 Junio Julio Agosto

Cantidad de clics
consumidos

544.116 554.528 526.180

Tabla 113 Tendencia de consumo de clics B/N

El consumo mensual establecido para el servicio es de 620.000 clics de impresién en B/N
a nivel nacional; para el periodo del informe se presentdé un consumo de 491.432 clics de
impresion (esto incluye 4.133 de la impresora de contratos piso 8) y 34.748 de fotocopias
para un total de 526.180 para este servicio.

4.6.6. Impresora Color rango medio — Clic de impresion
A continuacion, se detallan las cantidades de clics de impresién de color correspondientes
al mes de agosto de 2026:
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DETALLE CANTIDAD
Impresora color rango medio - Cargo fijo
Agosto| mensual - Clic de impresion toner y papel 3.342
carta
Total 3.342

Tabla 114 Clics de Impresién — Impresora Color
A continuacion, se indica la tendencia de consumo para la vigencia 2026:

Mes Junio Julio Agosto

Cantidad de clics
consumidos

Tabla 115Tendencia de consumo de clics color

El consumo mensual establecido para el servicio por la entidad es de 1.500 clics de
impresion en color para el unico equipo de este tipo ubicado en Nivel Central; para el
periodo del informe se presentd un consumo de 2.911 clics de impresion y 431 de
fotocopias para un total de 3.342 clics para este servicio, por lo cual se superd dicho
consumo.

Teniendo en cuenta que durante el periodo se presentd un consumo superior al volumen
mensual contratado, con un excedente de 1.842 clics a color, y que la factura no contempla
un rubro especifico para la facturacion de clics adicionales, se aplicara la equivalencia
establecida de 1 clic a color por cada 4 clics en blanco y negro. En consecuencia, los 1.842
clics a color equivalen a 7.368 clics en blanco y negro, los cuales seran incorporados a la
linea de consumo mensual de clics de blanco y negro.

¢ Medicion de ANS Outsourcing de impresion

A continuacion, el resultado de la medicion de los ANS:

ID Indicadores Resultado Meta
_, | Tiempo de solucion de requerimientos de o o
Ol-1 garantfa 100,00% 90,00%
5 | Cumplimiento en la entrega del informe de o o
Ol-2 gestién mensual 100,00% 100,00%
Tabla 116 Medicién ANS Outsourcing de Impresién
4.7 Antivirus

A continuacion, se presenta la informacion relacionada con la gestion del servicio de
antivirus en el Ministerio de Trabajo, donde se pueden apreciar los siguientes detalles:

4.7.1 Instalaciones de antivirus en servidores
El antivirus TrendMicro ha mostrado un rendimiento sélido en la proteccién de los sistemas

contra amenazas informaticas, manteniendo una alta tasa de deteccién y neutralizando
diversas formas de software malicioso y otras vulnerabilidades de seguridad.
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En agosto de 2026, se aseguro la cobertura de la infraestructura de servidores con antivirus
activos. Estos agentes estan monitoreando continuamente los eventos de seguridad que
puedan presentarse.

TrendAl Vision One™

# Deployment Wizard

llustracion 98 Equipos consola antivirus

4.7.2 Instalacion de antivirus PCs usuarios final

Como parte de la actualizacion del parque computacional, se instal6 el agente antivirus en
los equipos de computo, que gestiona eficazmente los recursos, permite un monitoreo para
la deteccion y neutralizando software malicioso y otras vulnerabilidades de seguridad.

A continuacién, se evidencia la cantidad de endpoint que se encuentran instaladas en las
estaciones de trabajo de los usuarios (2129) de Mintrabajo, se cuenta con 2255 licencias,
se tienen disponibles 96.
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TrendAl Vision One™  enap:

llustracion 99 Gestidn consola antivirus — equipos usuario final

4.7.3 Top 10 Virus Detectados

Durante el mes analizado, los eventos detectados por la plataforma Trend Micro se
detectaron un total de 36 eventos, lo que permite evaluar el grado de riesgo asociado a
cada actividad observada en los Endpoint, estos fueron controlados por la herramienta
haciendo con algunos de ellos el bloqueo, de otros la eliminacion, y también enviando a
cuarentena:

Analisis de los Datos:
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Top 10 Virus Infections

Number of Infections
~
1

Period:08/01/2026-09/01/2026

BN Trojan.Win32.ZYX.USBLGF26
TROJ_GEN.RO02COOFO24

Il TROJ_SPNR.02B713

I Trojan. Win32 HIVACKLOADER YXGEFZ
TROJ_GEM.RO02COOF524

Il TROJ_GEN.R0O02C00ID24
TROJ_GEN.R0O02COOIM24

I TROJ_SPNR.03D613

I TROJ_SPNR.03DA13

I Trojan.Win32.ZYX.USBLFC26

Virus Name

llustracion 100 Top 10 virus detectado

Top 10 Virus Infectians

Virus Marme ¥ of Infections Detected By
LMK_DORKBOT.SMF 15 Desklop (15
TSC_GEMCLEAN 7 Desklop (7]
TROI_GEN_RODZCOPCAZL 4 Desklop (4]
TROI_GEMN_RODZCOPLHI 4 Desklop (4]
Trojan.Wind2 ZyX USBLEFZE 4 Desklop (4]
TROJ_GEM.RODZCOTHIZI 3 Desklop (3]
Trojan.Win312 GRENAM.SM 3 Desklop (3]
Downloader VBS TRY. XXVESS2EFFI75 2 Desklop (2]
TROJ_GEMN.RODZCOPEAZZ 2 Desklop (2]
Trajan. HTML PHISH . SMIME 2 Desklop (2]

Informe Mensual de Gestion
Contrato 574 de 2023

llustracion 101 Descripcion de virus

Unién Temporal Gestion TIC 2023
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Durante el periodo analizado, la solucion de seguridad Trend Micro detecto y neutralizo
multiples eventos de malware en estaciones de trabajo institucionales. Todas las amenazas
fueron contenidas de manera oportuna, sin evidencia de propagacion lateral, persistencia
ni impacto operativo sobre los servicios criticos.

Trojan.Win32.ZYX.USBLGF26: Es una deteccion genérica de Trend Micro para archivos de
Windows que presentan caracteristicas compatibles con un troyano. El prefijo ZYX
corresponde a la nomenclatura interna de Trend Micro para clasificar variantes genéricas,
mientras que USBLEP26 identifica una firma especifica dentro de esa categoria. A
diferencia de una familia de malware conocida (como Emotet o QakBot), esta deteccién no
identifica un malware concreto, sino un archivo cuyo comportamiento o estructura coincide
con patrones maliciosos.

TROJ_GEN.R002C0OF0O24: Esta correspondiente a una clasificacion genérica asociada a
la categoria de troyanos (TROJ). Este tipo de deteccion se genera cuando el motor de
seguridad identifica caracteristicas o patrones compatibles con comportamiento malicioso,
sin que necesariamente corresponda a una familia especifica de malware. Para determinar
el nivel de riesgo del evento, se recomienda validar el archivo involucrado, su ubicacién,
hash, proceso de origen y la accién ejecutada por la solucién de seguridad, asi como
verificar si se presentaron eventos relacionados en el mismo equipo.

TROJ_SPNR.02B713: Corresponde a una deteccion de Trend Micro asociada a la categoria
de troyanos (TROJ). La identificacion SPNR hace referencia a una deteccion genérica
empleada por el motor de seguridad para identificar archivos que presentan caracteristicas,
patrones o comportamientos compatibles con una amenaza de tipo troyano.

Trojan.Win32. HIJACKLOADER.YXGEFZ; Corresponde a una deteccién de Trend Micro
asociada a un troyano de tipo HijackLoader, una familia de malware utilizada como cargador
para facilitar la ejecucion o distribucion de otras amenazas en sistemas Windows. Este tipo
de malware puede emplear técnicas de manipulacién o secuestro de procesos legitimos
para evadir mecanismos de seguridad y ejecutar codigo malicioso.

TROJ_GEN.R002C00OF524, TROJ_GEN.R002C00ID24 y TROJ_GEN.R002C00IM24:
Corresponde a detecciones asociadas a la categoria de troyanos (TROJ). La denominacion
GEN indica que se trata de una deteccién genérica, mediante la cual el motor de seguridad
identifica caracteristicas, patrones o comportamientos compatibles con cédigo malicioso,
sin necesariamente asociarlo a una familia especifica de malware.

TROJ_SPNR.03D613, TROJ_SPNR.03DA13: Corresponde detecciones asociadas a la
categoria de troyanos (TROJ). La identificacion SPNR corresponde a una clasificacién
utilizada por el motor de deteccién para identificar archivos que presentan caracteristicas o
patrones compatibles con comportamiento potencialmente malicioso.

Trojan.Win32.ZYX.USBLFC26: Corresponde a detecciones asociadas a la categoria de
troyanos para sistemas Windows. La identificacion ZYX.USBLFC26 corresponde a una
clasificaciéon utilizada por el motor de deteccion para identificar archivos que presentan
caracteristicas compatibles con cédigo o comportamiento potencialmente malicioso. Este
tipo de amenaza puede estar asociado a archivos distribuidos mediante dispositivos de
almacenamiento extraibles, dependiendo del origen y contexto de la deteccion.
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TOP 5 EQUIPOS

A continuacion, se genera un top 5 de las amenazas durante el mes de agosto
2026:

Host - Cant  Virus/Malware

TROJ_FAKEAV.SMVP, Trojan.Win32.ZYX.USBLGF26,
BOPMFTRIANA 26 TROJ_GEN.R002C00OF0O24
ANPJCHERNANDEZM 3 TSC_GENCLEAN, Backdoor.JS.XWORM.YXGHKZ
ARDMGIRALDO 3 Trojan.Win32.HIJACKLOADER.YXGEFZ
CTDJORTEGAJ 2 Trojan.Win32.ZYX.USBLFC26
BOPPWO0A3B02 1 Backdoor.Win64.DACIC.TLO101H526ZZ

Tabla 117 Top 5 Equipos

BOPMFTRIANA

En el equipo se registran 26 detecciones, principalmente asociadas a la amenaza
reconocida como Trojan.Win32.ZYX.USBLGF26 estas presentan caracteristicas
compatibles con un troyano, las detecciones no identifican un malware concreto, sino un
archivo cuyo comportamiento o estructura coincide con patrones maliciosos. Los eventos y
archivos son controlados por

E.. = Product

la herramienta se lleva la eliminacion de estos.

Domain Rule ID

Apex One B4 -2C-BC-49-AA  Windows Workgroup TROJ_FAKEAV.SMVP
Apex One & 80- 9- Windows Workgroup i e TROJ_FAKEAV.SMVP
Apex One 80- 9- Windows Workgroup File deleted
Apex One =1 Windows Workgroup File deleted . Local or network g,
Apex One =1 Windows Workgroup File deleted . Local or network g,
Apex One -2 Windows Workgroup
Apex One & 80- 9- Windows Workgroup
Apex One 72166 80- 9. Windows Workgroup
Apex One =1 Windows Workgroup File deleted
Apex One =1 Windows Workgroup File deleted
Apex One -2 Windows Workgroup
Apex One & -2 9- Windows Workgroup
Apex One 72166 80- 9. Workgroup
Apex One & 2 s Workgroup
Apex One =1 Windows Workgroup
Apex One -2 Windows Workgroup

Windows Workgroup

Workgroup

172166419 80. BCA9.AA  Windows Workgroup

lustracion 102 BOPMFTRIANA

ANPJCHERNANDEZM

En el equipo se registraron tres detecciones asociadas a la amenaza
Backdoor.JS. XWORM.YXGHKZ, identificada por Trend Micro como un backdoor (puerta
trasera) desarrollado en JavaScript. Este tipo de amenaza puede proporcionar a un
atacante capacidades de ejecucion remota o control sobre un sistema comprometido, asi
como permitir la ejecucion de acciones maliciosas adicionales, dependiendo de las
funcionalidades de la muestra. Los eventos fueron gestionados y controlados mediante las
acciones de remediacién de la solucion de seguridad: un archivo fue limpiado, un segundo
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archivo fue eliminado y, en el tercer caso, fue necesario reiniciar el host para completar su
eliminacion. Estas acciones permitieron contener las detecciones identificadas en el equipo

Customize Golumns | | Exportto CSV | | Export to XML

Product i g Serve Rule ID
Apex One AT -AB-0D-EG Workgroup File cieaned N/A
Apex One - AB-0D-EC-AE- Workgroup File deleted BackdoorJS)WO.. Local or network d..

DE.  ApexOne 7 7 F4-AS-0D-EC-AE-93  Windows Workgroup Action Required -...  N/A ¥O..  Local or network d..

llustracion 103 ANPJCHERNANDEZM

ARDMGIRALDO

En el equipo se reportan 3 detecciones de una amenaza denominada
Trojan.Win32.HIJACKLOADER.YXGEFZ, asociadas a un troyano de tipo HijackLoader,
una familia de malware utilizada como cargador para facilitar la ejecucion o distribucién de
otras amenazas en sistemas Windows. Este tipo de malware puede emplear técnicas de
manipulacion o secuestro de procesos legitimos para evadir mecanismos de seguridad y
ejecutar codigo malicioso.

Los eventos fueron gestionados y controlados mediante las acciones de remediacion de la
solucion de seguridad: un archivo fue limpiado, un segundo archivo fue eliminado y, en el
tercer caso, fue necesario reiniciar el host para completar su eliminacién. Estas acciones
permitieron contener las detecciones identificadas en el equipo.

Customize Columns | | Exportto GSV | | Export to XML

Product

Local or network d...

CTDJORTEGAJ

En el equipo se reportan 2 detecciones de la amenaza de una amenaza denominada
Trojan.Win32.ZYX.USBLFC26, asociadas a la categoria de troyanos para sistemas
Windows. La identificacion ZYX.USBLFC26 corresponde a una clasificacion utilizada por
el motor de deteccién para identificar archivos que presentan caracteristicas compatibles
con cadigo o comportamiento potencialmente malicioso. Los eventos fueron gestionados y
controlados mediante las acciones de remediacion de la solucién de seguridad: un archivo
fue limpiado, para el segundo archivo fue necesario reiniciar el host para completar su
eliminacién. Estas acciones permitieron contener las detecciones identificadas en el
equipo

ETANCOURTH Apex One 72 88-AE-DD-91-56 Windows Workgrou TROJ_GEN.R002CO.

CQDXBETANCOURTH Apex One 72. 88-AE-DD-91-56 Windows Workgroup TROJ_GE

CQDXBETANCOURTH Apex One 72 -AE-DD-91-56-... Workgroup TROJ_GEN.R002CO...

ETANCOURTH Apex One 72 AE-DD-91-56-

INCOURTH Apex One 6 AE-DD-91-56- 0 0 ou Trojan HTMLPHIS.

8 26 1 CQDXBETANCOURTH

llustracion 105 CTDJORTEGAJ

Apex One 72 88- - Windows Workgroup Trojan HTMLPHIS

4.7.4 Servicio de Vulnerabilidades

A continuacién, se muestra un resumen de los resultados, actividades y procesos
relacionados al servicio de gestion de vulnerabilidades, que han sido llevadas a cabo
durante el mes de agosto 2026 sobre la infraestructura tecnoldgica registrada del Ministerio
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de Trabajo, con el objetivo de identificar los hallazgos a nivel de vulnerabilidades que
pueden alterar el nivel de exposicion cibernética del negocio.

Se informé que el equipo de infraestructura comenzara de inmediato a elaborar un plan de
trabajo para remediar estas vulnerabilidades. Asimismo, se acord6 enviar un informe
detallado de las vulnerabilidades encontradas al Ingeniero Luis Guerra.

Se informé al Ministerio de trabajo y equipo infraestructura que se procede con la primera
fase de la Prueba de Vulnerabilidades del segundo semestre de 2026 para el proyecto
Ministerio del Trabajo, de acuerdo con el cronograma de ejecucion propuesto.

Plan de acciéon y remediacion de vulnerabilidades

Priorizacion: Priorizar las vulnerabilidades criticas y de alta severidad para su remediacién
inmediata. Automatizacion: Considerar el uso de herramientas de gestién de parches
automatizadas para agilizar el proceso en cual se esta implementado un WSUS.
Validacion: Realizar pruebas exhaustivas antes de implementar parches en entornos de
produccion.

4.7.41 Inventario y licenciamiento

El inventario de activos registrado en la herramienta Tenable Nessus Professional,
se basa en la priorizacion y seleccion de aquellos activos que son criticos o core
del negocio para el Ministerio del Trabajo y los resultados del escaneo “TCP
Discovery” inicial, con el fin de validar el alcance desde el servidor Nessus. Al cierre
de agosto del 2026 se tienen registrados 345 activos Tl, de los cuales, se registro
un alcance sobre 316 (92%) activos

Activos Tl Alcanzados

Activos TI No Alcanzados I 10

0 50 100 150 200 250 300 350

llustracion 106 Gestion consola Nessus

4.7.4.2 Escaneos programados
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La programacién de los escaneos de vulnerabilidades se viene realizando mensualmente
el ultimo fin de semana de cada mes, acorde a las obligaciones contractuales definidas
entre las dos partes; generando los reportes a través de la plataforma de Tenable Nessus
Professional. La segmentacion que se tiene para la infraestructura del Ministerio de Trabajo
corresponde a:

MINTRABAJO MENSUAL — WINDOWS SERVER.
MINTRABAJO MENSUAL — FORTINET.
MINTRABAJO MENSUAL — WINDOWS DESKTOP.
MINTRABAJO MENSUAL - VMWARE.
MINTRABAJO MENSUAL — NETWORKING.
MINTRABAJO MENSUAL — FORTISIEM.
MINTRABAJO MENSUAL — LINUX. Rtinet.

Name E le Last Scanned +

2026 SEMANAL | - LINUX on Sun +  September 1 at 432 AM

2026 SEMANAL | - FORTISIEM ulnerabili 0N Sun at 6:00 PM +  August30at 6:49 PM

2026 SEMANAL | - WINDOWS. ulnerabili on Sat at 8:00 PM +  August30at 4:00 AM

2026 SEMANAL | - NETWORKING ulnerabili on Sat at 2:00 AM +  August29at 6:55 AM

2026 SEMANAL 1- NO AUTH ulnerabili on Sat at 1:00 AM +  August29at 1:18 AM

llustracion 107 Escaneos programados

Clasificacion de Prioridad de Vulnerabilidad por Instancias Totales (VPR)
La plataforma Tenable io calcula un VPR (Vulnerability Priority Rating) dinamico para la
mayoria de las vulnerabilidades. El VPR es un complemento dinamico de los datos
proporcionados por la puntuacion CVSS de la vulnerabilidad, ya que Tenable actualiza el
VPR para reflejar el panorama de amenazas actual a nivel mundial. Los valores de VPR
oscilan entre 0,1 y 10; un valor mas alto representa una mayor probabilidad de explotacion.

e Rating 9.0-10 (Critico).

¢ Rating 7.0-8.9 (Alto).

e Rating 4.0-6.9 (Medio).

e Rating 0-3.9 (Bajo).

4.74.3 Identificacion y Clasificaciéon de vulnerabilidades

De los procesos de escaneo realizados durante el periodo de agosto del 2026 se muestran
a continuacién datos estadisticos de los resultados obtenidos en la plataforma Tenable
Nessus Professional.
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VULNERABILIDADES POR SEVERIDAD

612; 12% 875; 16%

M Critical

m High
988; 19% )

M Medium

M Low

2805; 53%

llustracion 108 TOP 10 - Vulnerabilidades por severidad

Al cierre de agosto del 2026, se identificaron un total de 5.280 vulnerabilidades, de las
cuales 875 clasificaron a la severidad critica, 988 a la severidad alta, 2.805 a la severidad
media y 612 a la severidad baja.

Tendencia Trimestral

3000 2805
- o 277 24362468
2000
1500 1270
1000 875 °¢8 o1
500 I I I 300 346
. ]

Criticas Altas Medias Bajas

W Junio mJulio mAgosto
llustracion 109 Tendencia de vulnerabilidades trimestral

Al cierre de agosto del 2026, se evidencié una tendencia trimestral incremental en las
severidades critica, alta y media, mientras que la severidad baja decrementé. Actividad
justificada por la disminucidn de actividades de explotacion de vulnerabilidades altas y la
aplicacion de actualizaciones de seguridad para Software Microsoft y configuraciones de
Regedit
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4744 Estrategia de remediacion y/o mitigacién

La estrategia de remediacion de vulnerabilidades implementada en MINTRABAJO consiste
en priorizar las vulnerabilidades segun la criticidad; y definir fechas contempladas para
cerrarlas. Por lo que las fechas corresponden a:
o Vulnerabilidades Criticas: sobre estas vulnerabilidades se enfocara la mayoria de
los esfuerzos para una rapida mitigacion.
o Vulnerabilidades Altas — Se trabajaran en conjunto con la vulnerabilidad criticas,
pero estas tendran una menor criticidad en la mitigacion.
o Vulnerabilidades Medias y bajas — Estas vulnerabilidades se trabajar a un periodo
mas amplio debido a que no tienen un impacto critico o alto en la operacion.

Para cumplir con la estrategia de remediacion, se programan sesiones semanales con el
equipo resolutor (Windows, Linux y Oracle) con el objetivo de validar los avances en la
remediacién. Sin embargo, dado que estas fechas son planificadas, es posible que algunas
vulnerabilidades se extiendan mas alla de lo previsto. En estos casos, se documentaran las
vulnerabilidades extendidas junto con una justificacion detallada del retraso.

4.7.4.5 Resumen de mitigacion efectuada
A continuacion, se contrasta un resumen de las actividades relacionas con la

gestion de vulnerabilidades correspondientes al Snapshot del semestre | 2026, el
cual reporté un total de 4.343 vulnerabilidades Tl en las severidades:

4

*,

» 974 vulnerabilidades criticas.

L)

3

» 1.691 vulnerabilidades altas.

X3

%

1.965 vulnerabilidades medias.

3

% 370 vulnerabilidades bajas.

Durante el periodo de agosto del 2026, se remediaron un total de 51
vulnerabilidades, de las cuales, 9 fueron de severidad critica, 15 de severidad
alta, 15 de severidad media y 12 de severidad baja. Por otro lado, con relacion a
indicadores semestrales, se gestionaron un total de 86 vulnerabilidades, de las
cuales, 12 fueron de severidad critica, 8 de severidad alta, 22 de severidad media
y 14 de severidad baja.
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VULNERABILIDADES GESTIONADAS POR MES
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llustracién 110 Vulnerabilidades gestionadas vs en remediacion
Ethical Hacking del primer semestre 2026

Se informa la finalizacion satisfactoria de todas las fases del Ethical Hacking
correspondiente al primer semestre de 2026 para el proyecto del Ministerio del
Trabajo, alcanzando un 100 % de ejecucion de las actividades definidas en el
cronograma.

Durante el desarrollo del ejercicio se completaron satisfactoriamente las siguientes
fases:

Levantamiento de informacion: 100 %.

Planeacién de la prueba: 100 %.

Ejecucion de las pruebas de Ethical Hacking: 100 %.
Documentacién y elaboracion del informe de resultados: 100 %.
Presentacion y socializacién de resultados: 100 %.

Como resultado, el ejercicio de Ethical Hacking se encuentra completamente
finalizado, incluyendo la validacion del alcance, la ejecucion de las pruebas de
seguridad sobre los activos definidos, el analisis y documentaciéon de los hallazgos
identificados y la presentacién de los resultados obtenidos.

De esta manera, se da por cumplido el cronograma de ejecucion y cerrado el
ciclocompleto de la actividad de Ethical Hacking del primer semestre de 2026,
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quedando como etapa posterior el seguimiento a los planes de accion y a la
remediacion de los hallazgos identificados.

FASE RIESGO RESPONSABLE | PROGRESO 'I:SI((::: FECHAFIN DiAS

llustracion 111 revisién configuraciones

Anexo Vulnerabilidades
Se anexa informe detallado de la gestién de vulnerabilidades, y Export de las
vulnerabilidades encontradas sobre la infraestructura.

Dando cumplimiento al reporte mensual de vulnerabilidades, se realizé envié a la
Coordinador del Grupo de Soporte Informatico, el informe de vulnerabilidades
correspondiente al mes de aggsto 2027, se adjunta informe socializado.

informe Mensual Gestién de Vulnerabilidades // agosto 2|

T Resumen por Copilot x
e Bolafios Gonzalez, Hamilton (©) - Responder - Responderatodos ¥ Reenviar : v
Para: @ Luis Guillermo Guerra; @ Mauricio Fernandez Duero; Deyber Alexander Molina Cruz <dmolina@mintrabajo.gov.co>; @ Hector David Sanchez Ortiz Lun 7/09/2026 3:26 PM

CC: ® Rueda Umafia, Yudith Paola; @ Rueda Mufioz, Diana Marcela; @ Barrero Castro, Paola; @ Zubieta Reyes, Edison Andres
= Mintrabajo_2026_Agost... ~ o Mintrabajo_2026_Agosto_Re..
T oame 635 KB

2 archivos adjuntos 2MB] ¢« Guardar todo en OneDrive - Indra & Descargar todo

Buen dia Ingenieros Luis

Adjunto los documentes delinforme mensual de vulnerabilidades correspendiente al mes de agesto del 2026, los cuales corresponden al informe y el reporte de vulnerabilidades.
En caso de ser necesario una sacializacién por favor comunicarnos

Quedo atento a cualquier comentario, requerimiento y/o inquietud.

llustracion 112 captura envio de correo gestion de vulnerabilidades

e Medicidon de ANS Antivirus

Informe Mensual de Gestion
Contrato 574 de 2023
Unién Temporal Gestion TIC 2023
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A continuacion, el resultado de la medicion de los ANS:
ID Indicadores Resultado Meta
AV-1 Cobertura de antivirus 99,39% 95,00%
AV-2 | Continuidad y disponibilidad de la plataforma 100,00% 98,00%
AV-3 Cumplimiento en la entrega del informe de gestién 100,00% 100,00%
mensual

Tabla 118 Medicion de ANS Antivirus

5 GESTION DE CALIDAD DE INFORMACION

Este apartado tiene el propdsito de brindar la informacién de las evaluaciones de la calidad
documental de los casos y la calidad de las llamadas realizadas al personal de Mesa de
Servicios, Soporte en Sitio y Especialistas, con el propdsito de identificar acciones de

mejora en la prestacion de los servicios:

o Calidad documental de Casos: Realizando la revision y cumplimiento de los criterios
definidos en la calidad documental de los casos registrados en la herramienta de

gestion.

¢ Calidad de Llamadas: Realizando la revisién y cumplimiento de los criterios definidos
en los casos atendidos por el centro de servicio por medio de llamadas telefonicas.

A continuacién, se detalla la metodologia utilizada para la realizacién de las evaluaciones:

5.1 Evaluacion calidad documental de casos

En el mes se realizd la evaluacion cuantitativa de la muestra de 179 casos documentados

en la Herramienta de Gestion.

Para el calculo Calidad Documental de Casos, se tienen en cuenta el numero de criterios
cumplidos Vs el numero total de criterios, aplicando el peso porcentual para cada criterio.

Para esto, se evaluan por cada caso, los 13 criterios definidos, obteniendo el siguiente

resultado:

AUDITORIA DE TICKETS

100,1%

TiTUL

Solucién 8

100,0%

llustracion 113 Resultado General

9_Justificacion
Estado del Caso | d

100,0%

99,99
u g gy
Q

- I I I I I I I I I

™ ’ . oo
1. Tipo de caso 2. Asunto 3. Deseripcion 4. Prioridad 5. Categor: 6. Escalamientc 7 lemento ¢
.
%A 99.9% 99,94 99,94% 100,0% 99,9% 100 1 P Y

do del Caso.
100,0°

100,0%
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Durante el periodo evaluado, la calidad documental de los casos registré un desempefio
superior al 99,07% en todos los criterios auditados, evidenciando un alto nivel de
cumplimiento en el diligenciamiento de la informacién por parte de los equipos de soporte.

Los criterios Prioridad, Estado del Caso, Justificacion del Estado y escalamiento alcanzaron
un cumplimiento del 100%, lo que demuestra consistencia en la clasificacion de los casos,
el adecuado registro de su estado y la calidad en la documentacion.

Las principales oportunidades de mejora se identificaron en el criterio Ortografia y
redaccion, el cual presentd 6 hallazgos, alcanzando un cumplimiento del 99,6%. Esto
evidencia la necesidad de fortalecer la correcta redaccion y revision de la ortografia al
solucionar los tickets.

También se presentaron hallazgos menores en Categoria (2), Elemento Cl (2),
Cumplimiento de ANS (2), Tipo de caso (1), Asunto (1) y Descripcién (1); los cuales
representan desviaciones puntuales frente al total de registros evaluados.

En términos generales, los resultados evidencian un adecuado nivel de calidad documental,
manteniendo indicadores superiores al 99,07% en la mayoria de los criterios evaluados. No
obstante, se continuara con las actividades de retroalimentacién y seguimiento orientadas
a fortalecer los criterios mayor afectacién, la correcta categorizacion de los casos y la
documentaciéon de las soluciones implementadas, con el propdsito de mantener la
confiabilidad y consistencia de la informacion registrada en la herramienta de gestion.

5.2 Evaluacion de calidad de llamadas

Durante el mes se realiz6 la evaluacion cuantitativa de una muestra de llamadas con una
duracién superior a 1 minuto y 30 segundos. Para esta medicion se evaluaron 24 llamadas,
considerando los criterios definidos para el proceso de aseguramiento de la calidad.

Evolutivo - PEC

101%
100% 100% 100% 100%

100%
99%
98%
97%
96%
96%
95%
94%
93%

Protocolo de bienveniday Identificacién/captura de datos del Comunicacién 1D solicitud Comunicacién del mensaje de Confirmacion de
presentacion usuario espera satisfaccion/encuesta.

llustracion 114 Resultado de criterios y parametros - Calidad de llamadas

Adicionalmente, durante el periodo se efectuaron 24 monitoreos de calidad sobre las
llamadas gestionadas en la operacion. Como resultado, se obtuvo un cumplimiento del
99,2%

¢ Protocolo de bienvenida y presentacion.
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Identificacion y captura de datos del usuario.
Comunicacién del mensaje de espera.

Comunicacién del ID de la solicitud.

Confirmacién de satisfaccion y aplicacion de encuesta.

Estos resultados evidencian un cumplimiento integral de los lineamientos establecidos para
la atencién de los usuarios, reflejando una adecuada aplicacién de los protocolos de
servicio, una comunicacion clara y efectiva durante las interacciones y un correcto cierre de
las llamadas. En términos generales, la operacion mantuvo un desempefio sobresaliente
en la calidad de la atencion telefonica, consolidando el compromiso del equipo con la
prestacion de un servicio oportuno, estandarizado y orientado a la satisfacciéon del usuario.

5.3 Practica de Mejora

En este apartado se presentan las actividades desarrolladas en el marco de la
Practica de Mejora Continua durante el mes de Agosto de 2026. Asimismo, se
consolidan las acciones de mejora identificadas por los Servicios TIC y las Practicas
ITIL, orientadas al fortalecimiento y optimizacion continua de la gestion de los
servicios.

Seguimiento Acciones de Mejora 2026

Acciones Cerradas

Acciones en Proceso

0 10 20 30 40
Acciones Propuestas Acciones en Proceso Acciones Cerradas
M Seriesl 38 12 26

llustracion 115 Seguimiento Practica Mejora

En la gréafica anterior se observa el seguimiento a las acciones de mejora identificadas
durante 2026. Al corte del 31 de Agosto de 2026, de un total de 38 acciones de mejora, 26
se encuentran cerradas, lo que representa un avance del 68,42%, respaldadas con las
evidencias entregadas por los responsables de cada accion. Las 12 acciones restantes
contindan en proceso de implementacion, conforme al plan de trabajo establecido.

Durante el inicio de la Practica de Mejora se realizaron diferentes actividades de
socializacion y capacitacion con el propdsito de establecer mecanismos para la
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identificacion, registro y participacion de los diferentes Servicios TIC en la gestion de las
acciones de mejora. Como resultado, se definié el siguiente indicador para medir el
cumplimiento de las acciones propuestas, con una periodicidad trimestral.

Férmula Periodicidad
IMP: Implementacién de Mejoras de
Cumplimiento de las fechas ITIL de servicios/gestiones

previstas de las acciones de | AMI: Cantidad de Acciones >=70%
mejora ejecutadas en el periodo.
registradas TAM: Total de Acciones planificadas
para el periodo.
Tabla 119 KPI Practica de Mejora

Trimestral

La ultima medicion del indicador corresponde al trimestre comprendido entre abril y junio
de 2026, cuyos resultados se presentan a continuacion.

KPI Cumplimiento de Acciones de Mejora

100,00%
100,00%

95,00%
87,50%
90,00%

85,00%

80,00%
Enero - Marzo Abril - Junio

llustracion 116 Resultado de Cumplimiento AM

Durante este periodo se realizé el seguimiento a 10 acciones de mejora, de las cuales 7
fueron ejecutadas y 3 quedaron pendientes, alcanzando un cumplimiento del 87,5 %. Este
resultado evidencia una adecuada gestion y seguimiento de las actividades de mejora,
reflejando el compromiso de los equipos responsables en la ejecucién de las acciones
definidas para fortalecer la prestacion del servicio y promover la mejora continua del
proyecto.



Seguimiento Acciones de Mejora
Abril - Junio 2026

Acciones Cerradas —
Acciones en Proceso -

Acciones Propuestas
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Al cierre del periodo evaluado, permanecen 3 acciones pendientes de finalizacion, sobre
las cuales se continuara realizando seguimiento con los responsables para garantizar su
ejecucion y el cumplimiento de los compromisos establecidos.

Para el mes de agosto de 2026 no aplica la medicién de este indicador, debido a que su
periodicidad es trimestral. En consecuencia, la siguiente evaluacion se realizara al finalizar
el trimestre julio—septiembre de 2026, una vez se cuente con la informacion consolidada

correspondiente.

6 GESTION DE RIESGOS

A continuacion, se indica el seguimiento a los riesgos identificados para los servicios

prestados:
SERVICIO/ < .
A NOMBRE DESCRIPCION ¢(MATERIALIZADO? ACCIONES PARA REALIZAR
PRACTICA
Posibilidad de incumplimiento
Todos Posibilidad de ?:Iat;:::)lf:dc;nes contractua!gi Las pdlizas se encuentran
incumplimiento de L NO .
Lo cumplimiento, vigentes
obligaciones contractuales -
responsabilidad de empleados,
proveedores o terceros
En el periodo se presentaron
incumplimiento de 2 ANS
Incumplimiento en los ANS| Incumplimiento en los ANS relacionados con el servicio de
Todos . . Si L )
establecidos en el contrato establecidos en el contrato conectividad y se aplicaron las
penalizaciones
correspondientes
Ausencia del personal,
Todos Ausencia del personal| encargado de  gestionar, NO El personal asignado estuvo
asignado administrar 'y operar los disponible durante el periodo.
servicios.
Todos Imp05|p|l|dad de accesog]a Falla de acceso a la herramienta La herramienta de gestién ha
Herramienta de Gestion - NO . .
Aranda de gestion. estado disponible
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SERVICIO/ <
A NOMBRE DESCRIPCION ¢MATERIALIZADO? ACCIONES PARA REALIZAR
PRACTICA
Eventos/ Imposibilidad
servicio de acceso a Falla de acceso a la NO La herramienta de gestion ha
monitoreo Herramienta monitoreo| herramienta de monitoreo estado disponible
(Zabbix)
Problemas de funcionalidad
Mesa de Falla en el acceso Yylo TR
g en la cuenta de . . El correo electronico institucional
servicios ) . sincronizaciéon  del  correo NO ) h
soportemt@mintrabajo.gov. . . ha estado disponible
co soportemt@mintrabajo.gov.co
Mesa de Imposibilidad de contacto| Falla en el ingreso de las ”
L. © . La creacion manual de la
servicios por la linea telefonica de la| Illamadas a la mesa de Sl - )
- o solicitudes de los usuarios
mesa de servicios servicios
Desborde de solicitudes (via Aumento eventl_Je_al de la
Mesa de correo  electrénico /o cantidad  de solicitudes  que No se ha presentado desborde
servicios Y supera la capacidad de NO > na p
llamadas) en la Mesa de e de solicitudes
Semvici atencion de los Agentes de la
ervicios o
Mesa de servicios
Riesgo de seguridad de la
informacion que | Posibilidad de uso indebido de
Mesa de L . )
servicios com_prom(_etgn la la _cuenta genérica del cliente, NO N_o se ha presentado dicha
confidencialidad, asignada para la Mesa de situacion.
integridad o disponibilidad| servicios
de la informacién.
Incumplimiento ~ de 10S | g iy de realizacion de
compromisos pactados por L
Soporte en tencion d actividades urgentes no N h tado dich
Sitio atenclon de planeadas que afectan la NO ‘o sé ha presentado dicha
actividades . . situacion.
prestacion del servicio de
urgentes ) no acuerdo con lo planeado
planeadas P
Todas las Deficiencias en la adopcion Resmtgnqa a la adopcion de Se proporcioné capacitacion alos
P de las las practicas de ITIL por las NO ;
practicas o . involucrados
practicas de ITIL partes interesadas
La pérdida de inventario se Se realizé6 seguimiento con el
P . equipo de trabajo para revisar los
e - . produce cuando las cantidades : .
Practica de Posibilidad de pérdida de ) ) compromisos de la practica,
Activos inventario reales  del inventario ~ son NO adicional revision del inventario
inferiores a las registradas en el L
. - fisico, SGU y ADM con apoyo de
modulo de gestion o
Soporte en Sitio.
Ausencia del personal,
Ausencia del personal| encargado de gestionar, El personal asignado estuvo
Todos ; L NO ; h )
asignado administrar 'y operar los disponible durante el periodo.
servicios.
Se dispuso de la infraestructura y
recursos que soportan las
estrategias de contingencia y
recuperacion.
Indisponibilidad de la nube | Falla en la prestacién de los El suministro del servicio de
Todos privada que afecte la| servicios de Tl por falla en la NO energia eléctrica fue normal en
prestacion de infraestructura de TI provista los sitios  alternos.
servicios de Tl por la UT Se realizacion copias de respaldo
de las bases de datos, informacion
y sistemas de informaciéon se
realiza de acuerdo con la politica
institucional de copias de
respaldo.
Falla en la generacion de las Se realizan pruebas de
Todos Pérdida de . | | NO restauracion de backups
informacién coplas _de respa do de la generados por la herramienta
informacién centralizada e
definida para el proyecto
Perdida de disponibilidad de la
Todos Pérdida de infraestructura que soporta los NO No se ha presentado dicha
disponibilidad servicios y  activos de situacion.
informacién de TI
La ausencia de actualizaciones Se realizo6 la planeacién del primer
- de seguridad en las ejercicio de Ethical Hacking.
Todos Eerdu_ja de aplicaciones podria poner en NO
integridad . ) - .
riesgo la integridad y Se ejecutaron de manera

disponibilidad de los sistemas,

oportuna y permanente las
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SERVICIO/

PRACTICA NOMBRE DESCRIPCION ¢MATERIALIZADO? ACCIONES PARA REALIZAR
permitiendo la ejecucion de actualizaciones 'y  controles
codigo malicioso. necesarios para remediar las

vulnerabilidades detectadas
durante las pruebas de
seguridad.

Se dispuso de la infraestructura y
recursos que soportan las
estrategias de contingencia y
recuperacion.

El suministro del servicio de

Indisponibilidad de la energia eléctrica fue normal en los
DRP Indisponibilidad de servicios| Infraestructura principal alojada nerg
. . NO sitios alternos.
de Tl en Datacenter Cirion Colombia ) )
XV Se realizacion de copias de

respaldo de las bases de datos,
informaciéon y  sistemas de
informacion se realiza de acuerdo
con la politica institucional de
copias de respaldo.

Servicios Fallas en los servicios de Tl Se cuenta con los procedimientos
centrales que afecten las actividades i . osp P
Servicios en de la entidad producto Prgsentamon de mudeptgs en NO y documentacion lde la prgctlca
sede realizar cambios o la infraestructura tecnoldgica para que los cambios se registren
programados y ejecuten adecuadamente
No se ha presentado dicha
SD -WAN Falla en lainfraestructura del Falla de uno o varios equipos ;I;uac:)sr:é trabajando en el
AV que se encuentran provistos en NO )
servicio instalada en DC el DC cronograma de pruebas de
disponibilidad de los diferentes
servicios

Indisponibilidad del servicio de

LAN /WLAN Falla en Switch Core / switch El servicio de conectividad ha

de borde gg::ctlwdad por falla del switch NO estado disponible
Ausencia del personal,
Ausencia del personal| encargado de gestionar, El personal asignado estuvo
Todos ] L NO } : !
asignado administrar 'y operar los disponible durante el periodo.
servicios.
Falla o pérdida de| Indisponibilidad del servicio de
Telefonia IP conectividad en telefonia por falla en la troncal NO L.a _troncal SIPha  estado
disponible
troncal SIP SIP
. Falla en el servicio de Ind|qun|b|I|dad del serwmo.d.e El servicio SD WAN ha estado
Telefonia IP conectividad telefonia por falla en el servicio NO disponible
de conectividad P
Falla del Admin Indisponibilidad del servicio de . ’
Telefonia IP Center de telefonia por falla Microsoft NO El Admin Centerl de .MICI’OSOﬂ
: Teams ha estado disponible
Microsoft Teams Teams

Outsourcing de
impresion

Indisponibilidad del servicio de
impresion por falla del NO
servidor

Tabla 120 Gestion de Riesgos

Falla en el servidor de
impresion.

El servicio de impresién ha
estado disponible.

7 BOLSA DE RECURSOS

Para el periodo del informe no se realizé6 consumo de la bolsa de recursos.

8 MEDICION DE ACUERDOS DE NIVEL DE SERVICIO

En cumplimiento de lo dispuesto en el Anexo Técnico Base 10102023 — definitivo, Fase de
Operacion que indica entre otras obligaciones del contratista las siguientes:

Iniciar la medicion de ANS y seguimiento de los servicios, entendiéndose que los ANS

deben ser configurados desde la fase de transicion.

Efectuar la medicion de los ANS mensualmente.
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Se procedio a realizar la medicion de los ANS a partir de la data exportada de Aranda, la
cual permite reflejar el comportamiento del servicio y realizar su medicion con la
parametrizacion de los ANS establecidos en el documento Anexo acuerdos de niveles de
servicio (ajustada adenda) 10102023, como se refleja a continuacion:

Se incluye informacién actualizada del reporte de ANS.

Area Nombre Indicador Resultado | Meta
Tiempo de atencion de solicitudes por soporte en sitio 99,25% 95,00%
Tiempo de solucion de incidentes por soporte en sitio 98,89% 90,00%
Mesa de | Tiempo de solucién de requerimientos por soporte en sitio 98,64% 90,00%
Servicio | Tiempo de respuesta de la mesa de servicio 98,04% 85,00%
Abandono de llamadas 217% Maximo 8,00%
Cumplimiento en la entrega del informe de gestién mensual 100,00% 100,00%
Equipos de | Tiempo de solucién de requerimientos de garantia 100,00% 90,00%
usuario final | Cumplimiento en la entrega del informe de gestién mensual 100,00% 100,00%
Cobertura de antivirus 99,39% 95,00%
ANTIVIRUS | Continuidad y disponibilidad de la plataforma 100,00% 98,00%
Cumplimiento en la entrega del informe de gestién mensual 100,00% 100,00%
LANy Tiempo de solucién de requerimientos de garantia 100,00% 90,00%
WLAN Cumplimiento en la entrega del informe de gestién mensual 100,00% 100,00%
Energia Tiempo de solucién de requerimientos de garantia 100,00% 90,00%
Regulada | Cumplimiento en la entrega del informe de gestién mensual 100,00% 100,00%
Tiempo de solucién de requerimientos de garantia 100,00% 90,00%
Continuidad y disponibilidad del datacenter principal 100,00% 99.95%
Continuidad y disponibilidad del datacenter alterno 100,00% 99,60%
Continuidad y disponibilidad de la plataforma de procesamiento, almacenamiento y respaldo 100,00% 99,70%
Tiempo de solucién de incidentes asociado a los servicios de aplicaciones especializadas 97,25% 90,00%
Datacenter |_Tiempo de solucién de requerimientos asociado a los servicios de aplicaciones especializadas 100,00% 90,00%
Continuidad y disponibilidad de los servicios de directorio activo 100,00% 99,60%
Continuidad y disponibilidad de los servicios de seguridad informatica 100,00% 99,90%
Tiempo de solucion de incidentes asociado a los servicios de administracion, soporte y monitoreo 98,85% 90,00%
Tiempo de solucion requerimientos asociado a los servicios de administracion, soporte y monitoreo 99,15% 90,00%
Cumplimiento en la entrega del informe de gestién mensual 100,00% 100,00%
Nube Continuidad y disponibilidad de la nube publica 100,00% 99,90%
publica Cumplimiento en la entrega del informe de gestién mensual 100,00% 100,00%
Outsourcing | Tiempo de solucién de requerimientos de garantia 100,00% 90,00%
de impresion | Cumplimiento en la entrega del informe de gestién mensual 100,00% 100,00%
Tiempo de solucién de requerimientos de garantia 100,00% 90,00%
Telefonia IP | Continuidad y disponibilidad de los servicios de telefonia IP 99,96% 99,00%
Cumplimiento en la entrega del informe de gestién mensual 100,00% 100,00%
Tiempo de solucién de requerimientos de garantia 100,00% 90,00%
Continuidad y disponibilidad del servicio de WAN en sedes nacionales con un solo enlace (*) 99,60%
Continuidad y disponibilidad del servicio de WAN en sedes nacionales con doble enlace (principal *) 99.90%
- MPLS + secundario Internet dedicado) ’
Conectividad
WANe | Continuidad y disponibilidad del servicio de internet en Datacenter principal 100,00% 99,95%
Internet Continuidad y disponibilidad del servicio de internet en Datacenter alterno 100,00% 99,70%
Continuidad y disponibilidad del servicio de WAN en Datacenter principal 100,00% 99,95%
Continuidad y disponibilidad del servicio de WAN en Datacenter alterno 100,00% 99,95%
Cumplimiento en la entrega del informe de gestién mensual 100,00% 100,00%

Tabla 121 Medicion de Acuerdos de Niveles de Servicio

(*) De acuerdo con la solicitud del Coordinador del Grupo de Soporte Informatico los valores
de la continuidad y disponibilidad se encuentran desagregados en el archivo ANS Internet
- MPLS.

Cumplimiento en la entrega del informe de gestién mensual para todos los servicios.
Meta de cumplimiento del indicador del 100%, se entrega el informe a la Supervisién del
Contrato y Coordinador del Grupo de Soporte Informatico dentro del tiempo comprometido.
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